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Dostosowanie do norm i regulaciji

Normal/regulacja Klauzula/artykut Komentarz
ISO/IEC 27001:2022 Klauzula 5
ISO/IEC 27002:2022 Srodki kontroli: 5.2, 5.3, 5.4
RODO Artykuty 5 ust. 2, 32
1. Cel

1.1 Niniejsza polityka okresla sposob przypisywania, delegowania i zarzgdzania odpowiedzialnosciami
w obszarze nadzoru nad bezpieczenstwem informacji w organizacji, w celu zapewnienia zgodnosci z
ISO/IEC 27001:2022 oraz innymi majgcymi zastosowanie wymogami regulacyjnymi.

1.2 Zapewnia rozliczalnos¢ na kazdym poziomie organizacji oraz wspiera skutecznos¢ operacyjng
poprzez jednoznaczne okreslenie odpowiedzialno$ci za kazdg funkcje zwigzang z bezpieczenstwem.

1.3 Polityka wspiera gotowos$¢ audytowg oraz buduje zaufanie klientéw poprzez wykazanie formalnego
nadzoru nad bezpieczehstwem, réwniez w organizacjach dysponujgcych ograniczonym personelem
technicznym lub korzystajgcych z outsourcingu IT.

2. Zakres
2.1 Niniejsza polityka ma zastosowanie do wszystkich oséb korzystajagcych z systemow
informatycznych organizaciji lub przetwarzajacych jej dane, w tym:
2.1.1 wtascicieli biznesowych i Dyrektora Generalnego
2.1.2 pracownikéw i wspotpracownikow
2.1.3 zewnetrznych dostawcow ustug IT lub konsultantow

2.2 Obejmuje wszystkie systemy, srodowiska i ustugi wykorzystywane do przetwarzania,
przesytania lub przechowywania informacji biznesowych lub informacji klientéw, w tym:

2.2 1 infrastrukture IT w biurze oraz urzadzenia wykorzystywane do pracy zdalnej
2.2.2 platformy chmurowe oraz ustugi poczty elektronicznej
2.2.3 dokumentacje papierowg oraz dyski wspotdzielone

2.3 Zakres obejmuje zaréwno dziatania realizowane wewnetrznie, jak i ustugi outsourcowane zwigzane
z nadzorem nad bezpieczenstwem informaciji.

3. Cele

3.1 Ustanowienie jednoznacznej rozliczalnosci za wszystkie obowigzki zwigzane z bezpieczehstwem,
w tym zarzgdzanie politykami, kontrole dostepu, obstuge incydentéw i monitorowanie.

3.2 Zapewnienie skutecznego rozdziatu obowigzkéw w celu ograniczenia konfliktu intereséw lub ryzyka
naduzy¢.

3.3 Zapewnienie, ze zadania i role zwigzane z bezpieczenstwem sg jednoznacznie udokumentowane
i regularnie przeglgdane.

3.4 Umozliwienie podejmowania $wiadomych decyzji, eskalacji oraz nadzoru nad ryzykami IT i
bezpieczenstwa informac;ji.

3.5 Wsparcie certyfikacji ISO/IEC 27001:2022 oraz budowanie zaufania klientéw, partneréw i
audytoréw.

4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny / wiasciciel biznesowy
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4.1.1 Ponosi petng odpowiedzialnos¢ za wdrozenie niniejszej polityki oraz nadzér nad jej
stosowaniem.

4.1.2 Zatwierdza wszystkie role bezpieczenstwa, zakresy odpowiedzialnosci oraz decyzje o
delegowaniu.

4.1.3 Monitoruje zgodnos¢ oraz podejmuje ostateczne decyzje dotyczgce odstepstw od polityki i
eskalaciji.

4.2 Wyznaczony koordynator ds. bezpieczenstwa (jezeli zostat powotany)
4.2.1 Funkcje te moze petni¢ pracownik lub zaufany konsultant.
4.2.2 W mikroprzedsiebiorstwie role te moze petni¢ Dyrektor Generalny lub podmiot zewnetrzny.

4.2.3 Wspiera biezgce stosowanie kontroli dostepu, reagowanie na incydenty oraz realizacje
podstawowych technicznych zadan z zakresu bezpieczenstwa.

4.2.4 Raportuje bezposrednio do Dyrektora Generalnego wszelkie kwestie lub ryzyka zwigzane z
bezpieczenstwem.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ poddawana przegladowi przez Dyrektora Generalnego co 12
miesiecy w celu zapewnienia, ze nadal odzwierciedla obowigzki prawne, potrzeby operacyjne oraz
wymagania certyfikacyjne ISO/IEC 27001.

9.2 Przeglady dorazne
9.2.1 Przeglady muszg by¢ rowniez przeprowadzane, gdy:
9.2.1.1 zachodzg istotne zmiany organizacyjne
9.2.1.2 wdrazany jest nowy dostawca
9.2.1.3 wystgpi powazny incydent bezpieczenstwa

9.2.1.4 zostang zaktualizowane regulacje, takie jak RODO, dyrektywa NIS2 lub rozporzgdzenie
DORA

9.3 Kontrola wersji i dokumentacja
9.3.1 Kazdy przeglad musi obejmowac:
9.3.1.1 date przegladu
9.3.1.2 podsumowanie zmian
9.3.1.3 podpis Dyrektora Generalnego lub udokumentowang akceptacje
9.3.1.4 zarchiwizowane wczesniejsze wersje na potrzeby odniesienia audytowego
9.4 Komunikowanie zmian

9.4.1 Wszystkie aktualizacje polityki muszg by¢ niezwtocznie komunikowane personelowi i
dostawcom za posrednictwem poczty elektronicznej, portali wewnetrznych lub formalnych
komunikatow.

10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka powinna by¢ wdrazana tacznie z nastepujacymi politykami SME, aby
zapewni¢ petng skutecznosé:

10.1.1 P4S — Polityka kontroli dostepu: okresla sposéb nadawania, zarzgdzania i cofania dostepu,
bezposrednio w powigzaniu z przypisanymi rolami i nadzorem.

10.1.2 P8S - Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: wzmacnia
odpowiedzialnosci i oczekiwania wiasciwe dla danej roli.
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10.1.3 P17S — Polityka ochrony danych i prywatnosci: okresla obowigzki prawne wynikajgce z
RODO, przypisane do rél zdefiniowanych w niniejszej polityce nadzoru.

10.1.4 P30S - Polityka reagowania na incydenty: wymaga zdefiniowania odpowiedzialnosci za
zgtaszanie, eskalacje i obstuge incydentow.
10.2 Lacznie polityki te zapewniajg spojne stosowanie wymagan, wewnetrzng rozliczalno$¢ i zgodnosé
Zz wymaganiami zewnetrznymi.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

11.1.1 Klauzula 5.3 - role organizacyjne, odpowiedzialno$ci i uprawnienia: wymaga
jednoznacznego przypisania rol oraz wsparcia ze strony najwyzszego kierownictwa.

11.2 ISO/IEC 27002

11.2.1 Srodki kontroli 5.2-5.4: wymagajg jednoznacznego dokumentowania rél w zakresie
bezpieczenstwa informac;ji, rozdziatu obowigzkéw oraz nadzoru kierowniczego.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PM-1: ustanawia nadrzedny program bezpieczenstwa informacji z okreslonymi
odpowiedzialnosciami.
11.3.2 PL-1 do PL-4: wymagajg zabezpieczen planistycznych, w tym opracowania polityk i
udokumentowanych przypisan rol.
11.3.3 CA-1: wymaga zdefiniowanych rél w zakresie oceny i autoryzacji.
11.3.4 AC-1: wigze kontrole dostepu opartg na rolach (RBAC) z przypisanymi
odpowiedzialnosciami w ramach nadzoru.

11.4 RODO
11.4.1 Artykut 5 ust. 2 — rozliczalno$¢: wymaga, aby organizacje wykazywaty zgodnos$¢ poprzez
role i odpowiedzialnosci.
11.4.2 Artykut 32 — bezpieczenstwo przetwarzania: podkresla potrzebe jednoznacznego
przypisania obowigzkéw w celu ochrony danych osobowych.

11.5 Dyrektywa UE NIS2
11.5.1 Artykut 21 ust. 2 lit. a: wymaga struktur nadzorczych obejmujgcych sformalizowane role do
zarzgdzania cyberryzykiem i incydentami.

11.6 Rozporzadzenie DORA
11.6.1 Artykuty 9 i 10: wymagaja, aby podmioty finansowe jednoznacznie przypisywaly i
nadzorowaty odpowiedzialno$ci zwigzane z ICT i bezpieczehstwem.

11.7 COBIT 2019
11.7.1 EDMO3 - Ensure Risk Optimization: wymaga dobrze zdefiniowanych rél i Sciezek eskalacji
w zarzgdzaniu ryzykiem bezpieczenstwa.
11.7.2 APO13 — Manage Security: przypisuje strategiczne i operacyjne obowigzki bezpieczenstwa
do oséb i rol.
11.7.3 DSS05 - Zarzadzanie ustugami bezpieczehnstwa: wymaga struktury i mozliwosci
przesledzenia odpowiedzialnosci za zewnetrzne i wewnetrzne ustugi bezpieczenstwa.
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