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Dostosowanie do odpowiednich norm i regulaciji

Normal/regulacja

Klauzula/artykut

Komentarz

ISO/IEC 27001:2022

Klauzule 5.1,5.2,5.3,6.1,6.2, 8

Okresla zaangazowanie
kierownictwa, wymagania
dotyczace polityki, przypisanie rol,
ocene ryzyka oraz nadzoér
operacyjny

ISO/IEC 27002:2022

Srodki kontrolne 5.1-5.5

Okresla ustanawianie
udokumentowanych polityk
bezpieczenstwa informaciji,
przypisanie rol, rozdzielenie
obowigzkow oraz
odpowiedzialnos¢ kierownictwa

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Okres$la wymagania dotyczace
planu programu bezpieczenstwa,
polityki planowania, oceny i
autoryzacji oraz kontroli dostepu

RODO (2016/679)

Artykut 5 ust. 2, Artykut 32

Ustanawia zasade rozliczalnosci
oraz wymagania dotyczgce
bezpieczenstwa przetwarzania, w
szczegolnosci w zakresie
udokumentowanych rél

Dyrektywa NIS2 (2022/2555)

Artykut 21 ust. 2 lit. a

Wymaga srodkéw zarzadzania
ryzykiem, rél i odpowiedzialnosci
w obszarze cyberbezpieczenstwa

Rozporzadzenie DORA
(2022/2554)

Artykut 9, Artykut 10

Wymaga przypisania rél w
zakresie zarzadzania ryzykiem
ICT i ciggtosci dziatania

COBIT 2019

EDMO03, APO13, DSS05

Wspiera optymalizacje ryzyka,
zarzgdzanie bezpieczenstwem
oraz zarzgdzanie ustugami
bezpieczenstwa poprzez
jednoznaczne przypisanie rol

1. Cel

1.1 Niniejsza polityka potwierdza zaangazowanie organizacji w ochroneg informacji klientow i informaciji
biznesowych poprzez jednoznaczne okreslenie odpowiedzialnosci oraz praktycznych sSrodkéw
bezpieczenstwa, odpowiednich dla organizacji nieposiadajgcych dedykowanych zespotow IT.

1.2 Zapewnia, ze wszyscy pracownicy, wspoOtpracownicy i dostawcy ustug przestrzegajg
obowigzujgcych zasad, umozliwiajgcych petng zgodnosé z wymaganiami certyfikacji ISO/IEC 27001.
1.3 Niniejsza polityka umozliwia organizacji budowanie zaufania klientéw poprzez jednoznaczne
wykazanie, w jaki sposéb chronione s3 ich informacje dzieki zdefiniowanym odpowiedzialno$ciom,
uporzgdkowanym procesom oraz silnej rozliczalnosci.

2. Zakres

2.1 Niniejsza polityka ma zastosowanie do wszystkich oséb, ktére uzyskuja dostep do danych i
systemoéw organizacji lub nimi zarzadzaja, w tym:
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2.1.1 wtascicieli biznesowych i Dyrektora Generalnego
2.1.2 pracownikow, wspoétpracownikéw i stazystow
2.1.3 zewnetrznych dostawcow wsparcia IT lub konsultantow
2.2 Obejmuje wszystkie rodzaje informacji, systemow i ustug, w tym:
2.2.1 dokumentacje biznesowg, dane klientéow, hasta i wiadomosci e-mail
2.2.2 sprzet IT, taki jak laptopy i telefony
2.2.3 ustugi chmurowe wykorzystywane do przechowywania plikow, komunikaciji lub finanséw
2.2.4 dokumenty papierowe przechowywane w lokalizacjach biurowych
2.3 Polityka obowigzuje we wszystkich srodowiskach pracy — biurowych, zdalnych i chmurowych —
oraz obejmuje wszystkie urzgdzenia i oprogramowanie wykorzystywane do przetwarzania lub
przechowywania informacji biznesowych.
3. Cele

3.1 Jednoznaczne przypisanie odpowiedzialnosci: nalezy zapewnic, aby za bezpieczenstwo informacji
zawsze odpowiadata konkretna osoba. Co do zasady jest to Dyrektor Generalny lub osoba formalnie
przez niego wyznaczona.
3.2 Ochrona informacji klientéw i informacji biznesowych: nalezy zapewnic¢ niezawodne i spéjne srodki
bezpieczenstwa zapobiegajgce niewlasciwemu wykorzystaniu, utracie lub kradziezy danych
wrazliwych, w tym danych klientéw i dokumentaciji finansowe;.
3.3 Wsparcie certyfikacji ISO/IEC 27001: nalezy umozliwi¢ organizacji wykazanie petnej zgodnosci z
wymaganiami ISO/IEC 27001, zapewniajgc gotowos¢ do audytu i mozliwosé uzyskania certyfikacji bez
koniecznosci wdrazania ztozonej infrastruktury.
3.4 Wiaczenie bezpieczehstwa do dziatalnosci operacyjnej: nalezy zintegrowac bezpieczenstwo
informacji z codziennymi zadaniami i decyzjami w catej organizacji.
3.5 Budowanie swiadomosci i kultury bezpieczenstwa: nalezy zapewnié¢, aby kazdy pracownik rozumiat
i stosowat praktyki bezpieczenstwa, takie jak uzywanie silnych haset i zgtaszanie podejrzanych dziatan.
4. Role i odpowiedzialnosci
4.1 Dyrektor Generalny lub wtasciciel biznesowy
4.1.1 Ponosi petng odpowiedzialnos¢ za bezpieczenstwo informaciji.
4.1.2 Zatwierdza niniejszg polityke i odpowiada za jej utrzymanie.
4.1.3 Zapewnia, ze wszystkie kluczowe zadania zwigzane z bezpieczenstwem sg realizowane
bezposrednio albo delegowane na piSmie.
4.1.4 Weryfikuje, ze wszelkie delegowane zadania zwigzane z bezpieczenstwem (takie jak
zarzgdzanie dostepem lub reagowanie na incydenty) sg wykonywane skutecznie.
4.1.5 Petni funkcje domysinego punktu kontaktowego we wszystkich wewnetrznych i zewnetrznych
sprawach zwigzanych z bezpieczenstwem, w tym podczas audytéw i w odpowiedzi na zapytania
klientéw.
4.1.6 Monitoruje realizacje tych celéw podczas corocznego przegladu. Cele powinny by¢ mierzalne
tam, gdzie jest to mozliwe (np. odsetek przeszkolonego personelu, liczba zgtoszonych incydentéw
itp.) oraz aktualizowane na podstawie ustalen bezpieczenstwa i zmian poziomu ryzyka.
4.2 Wyznaczony pracownik (jezeli dotyczy)
4.2.1 Moze wspiera¢ Dyrektora Generalnego w realizacji codziennych zadan, takich jak tworzenie
kont uzytkownikéw, odbieranie uprawnien osobom kornczgcym wspétprace lub koordynacja dziatan
z dostawcg wsparcia IT.
4.2.2 Musi by¢ formalnie wyznaczony oraz posiada¢ wystarczajgce uprawnienia i narzedzia do
realizacji powierzonych zadan.
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4.2.3 Zgtasza wszelkie problemy Dyrektorowi Generalnemu.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnej tresci. ... ]

9. Wymagania dotyczace przegladu i aktualizacji
9.1 Coroczny przeglad

9.1.1 Niniejsza polityka musi by¢ przegladana przez Dyrektora Generalnego (GM) co najmniej raz
w roku w celu zapewnienia ciggtej zgodnosci z wymaganiami certyfikacji ISO/IEC 27001, zmianami
regulacyjnymi (takimi jak RODO, NIS2 i DORA) oraz zmieniajgcymi sie potrzebami biznesowymi.
9.2 Przeglady dorazne
9.2.1 Dodatkowe przeglady muszg by¢ przeprowadzane zawsze, gdy wystapig istotne
zmiany, takie jak:
9.2.1.1 powazne incydenty bezpieczenstwa lub naruszenia

9.2.1.2 wdrozenie nowych procesdéw biznesowych Iub technologii (np. nowego
oprogramowania, platform pracy zdalnej lub ustug chmurowych)

9.2.1.3 zmiany wymagan prawnych lub regulacyjnych wptywajgcych na postepowanie z
informacjami

9.3 Dokumentowanie zmian

9.3.1 Wszystkie przeglady polityki oraz zmiany muszg by¢ formalnie dokumentowane, z
jednoznacznym wskazaniem daty, charakteru zmian oraz zatwierdzenia przez GM.
9.3.2 Historyczny rejestr wersji polityki musi by¢ bezpiecznie utrzymywany w celu wykazania
ewoluciji polityki i zgodnosci podczas audytow.

9.4 Komunikowanie aktualizaciji

9.4.1 Wszelkie zmiany niniejszej polityki muszg by¢ niezwtocznie komunikowane wszystkim
pracownikom, wspétpracownikom i odpowiednim stronom trzecim.

9.4.2 Zaktualizowane wersje polityki muszg by¢ fatwo dostepne dla catego personelu, ktérego
dotyczg (np. udostepnione elektronicznie lub wywieszone fizycznie w miejscu pracy).
10. Powigzane polityki i zaleznosci
10.1 Niniejsza polityka jest Scisle powigzana z innymi politykami w zestawie polityk SME
organizacji, w szczegoélnosci:
10.1.1 P2S - Polityka rdl i odpowiedzialnosci w zakresie tadu zarzadczego: doprecyzowuje
przypisanie obowigzkow i odpowiedzialnosci w zakresie bezpieczenstwa.
10.1.2 P4S — Polityka kontroli dostepu: okresla zasady bezpiecznego zarzgdzania dostepem do
informacji organizaciji.
10.1.3 P8S — Polityka swiadomosci i szkolen w zakresie bezpieczenstwa informacji: zawiera
podstawowe wytyczne dotyczgce szkoleh i budowania $wiadomosci personelu.
10.1.4 P17S — Polityka ochrony danych i prywatnosci: zapewnia zgodnos¢ z RODO oraz innymi
przepisami dotyczgcymi ochrony danych.
10.1.5 P30S - Polityka reagowania na incydenty: opisuje szczegétowe dziatania wymagane w
odpowiedzi na incydenty bezpieczenstwa.
10.2 Te powigzane polityki zapewniajg jednoznaczne wytyczne operacyjne i muszg by¢é wdrazane
tacznie, aby osiggnac¢ petng zgodnos$¢ z wymaganiami certyfikacji ISO/IEC 27001.
11. Normy i ramy odniesienia
11.1 ISO/IEC 27001

Page 4 of 6



11.1.1 Klauzula 5.1 — Przywddztwo i zaangazowanie: wymaga zaangazowania najwyzszego
kierownictwa oraz odpowiedzialnosci za skuteczno$¢ bezpieczenstwa informacji w organizacji.
11.1.2 Klauzula 5.2 — Polityka bezpieczenstwa informaciji: naktada obowigzek ustanowienia
jasnych, udokumentowanych polityk zgodnych ze strategig organizacji i wymaganiami zgodnosci.
11.1.3 Klauzula 5.3 — Role organizacyjne i odpowiedzialnosci: okresla jednoznaczne przypisanie
odpowiedzialnoéci za bezpieczenstwo informacji w catej organizacji, co jest niezbedne dla
skutecznego tadu zarzadczego i zgodnosci audytowe;.
11.1.4 Klauzula 6.1 — Dziatania dotyczace ryzyk i szans: zapewnia systematyczng identyfikacje,
ocene i postepowanie z ryzykami dla bezpieczenstwa informaciji.
11.1.5 Klauzula 8.1 — Planowanie i nadzdr operacyjny: wymaga, aby organizacja planowata i
wdrazata procesy niezbedne do osiggania celdw bezpieczenstwa informacji oraz skutecznego
zarzgdzania zwigzanymi z nimi ryzykami.

11.2 Srodki kontrolne ISO/IEC 27002:2022 5.1-5.5
11.2.1 Zatgcznik A, Srodek kontrolny 5.1 — Polityki bezpieczenstwa informacji: okresla ustanawianie
i komunikowanie udokumentowanych polityk bezpieczenstwa informacii.
11.2.2 Zatgcznik A, Srodek kontrolny 5.2 — Role bezpieczenstwa informacji: doprecyzowuije i
formalnie przypisuje role i odpowiedzialnosci w zakresie bezpieczenstwa informacji odpowiednim
stronom.
11.2.3 Zatgcznik A, Srodek kontrolny 5.3 — Rozdzielenie obowigzkéw: wymaga jednoznacznego
rozdzielenia obowigzkéw w celu ograniczenia konfliktow intereséw i ryzyka naduzy¢ przy
zarzadzaniu informacjami wrazliwymi.
11.2.4 Zatgcznik A, Srodek kontrolny 5.4 — Odpowiedzialno$é kierownictwa: wymaga, aby
kierownictwo wykazywato zaangazowanie w bezpieczenstwo informacji poprzez aktywny nadzor i
alokacje zasobow.
11.2.5 Wzmacnia koniecznos¢ jednoznacznie udokumentowanych polityk bezpieczenstwa
informaciji, rél, odpowiedzialnosci i struktur tadu zarzgdczego, zapewniajac spojne zarzgdzanie
oraz mozliwos¢ przesledzenia dziatan podczas audytu w catej organizaciji.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan programu bezpieczenstwa informacji: wymaga udokumentowanych strategii i
polityk tadu zarzgdczego bezpieczenstwa informacji, zapewniajgcych ramy dla spdjnego wdrozenia
i zarzadzania.
11.3.2 PL-1 — Polityka planowania bezpieczenstwa: naktada obowigzek ustanowienia
ogolnoorganizacyjnej polityki planowania bezpieczehstwa w celu ukierunkowania bezpiecznej
eksploatacji oraz strategicznego dostosowania dziatarh w obszarze bezpieczenstwa informaciji.
11.3.3 CA-1 — Polityka oceny i autoryzacji bezpieczenstwa: wymaga jednoznacznie okreslonych
rél w zakresie oceny i autoryzacji, aby zapewni¢ ciggtg skutecznos¢ oraz zgodnos¢ z wymaganiami
bezpieczenstwa informac;ji.
11.3.4 AC-1 — Polityka kontroli dostepu: wymaga od organizacji jednoznacznego okreslenia,
udokumentowania i stosowania praktyk oraz odpowiedzialnosci zwigzanych z zarzgdzaniem
dostepem.

11.4 RODO (2016/679)
11.4.1 Artykut 5 ust. 2 — Zasada rozliczalnosci: wymaga od organizacji wykazania zgodnosci z
zasadami ochrony danych, w tym posiadania udokumentowanych rdl i polityk dotyczacych
odpowiedzialnosci za ochrone danych.
11.4.2 Artykut 32 — Bezpieczenstwo przetwarzania: naklada obowigzek wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych, w tym jasno okreslonych odpowiedzialnosci za
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bezpieczenstwo, w celu ochrony danych osobowych przed naruszeniami i nieuprawnionym
dostepem.

11.5 Dyrektywa NIS2 (2022/2555)
11.5.1 Artykut 21 ust. 2 lit. a — Srodki zarzgdzania ryzykiem: wymaga jasnych rozwigzan w zakresie
tadu zarzadczego, w tym okreslonych rél i odpowiedzialnosci w obszarze bezpieczenstwa
informacji, niezbednych do skutecznego zarzadzania ryzykiem cyberbezpieczenstwa.

11.6 Rozporzadzenie DORA (2022/2554)
11.6.1 Artykut 9 — Zarzadzanie ryzykiem ICT: wymaga, aby organizacje jednoznacznie przypisywaty
role i odpowiedzialnosci zwigzane z zarzgdzaniem ryzykiem ICT, wzmacniajgc odpornos¢ i
gotowos$¢ do zapewnienia ciggtosci dziatania.
11.6.2 Artykut 10 — Cigglos¢ dziatania ICT: wymaga jednoznacznej odpowiedzialnosci i
uporzadkowanych rél dla utrzymania odpornosci i ciggtosci ICT, zapewniajgc organizacjom
zdolnos¢ do niezawodnego reagowania na zaktdcenia.

11.7 COBIT 2019

11.7.1 EDMO03 - Zapewnienie optymalizacji ryzyka: podkresla znaczenie jednoznacznie okreslone;j
odpowiedzialnosci i rél w zarzgdzaniu ryzykami organizacyjnymi, zapewniajac silny tad zarzadczy
i skuteczny nadzér nad ryzykami bezpieczenstwa informacji.

11.7.2 APO13 - Zarzadzanie bezpieczehstwem: wymaga, aby organizacje jednoznacznie
ustanawiaty i komunikowaty odpowiedzialnosci za zarzadzanie bezpieczenstwem, zapewniajgc
zgodnosé z celami biznesowymi i wymaganiami regulacyjnymi.

11.7.3 DSS05 — Zarzadzanie ustugami bezpieczenstwa: wskazuje na potrzebe uporzgdkowanych
rél i jednoznacznych odpowiedzialnosci w zarzadzaniu ustugami bezpieczenstwa, umozliwiajgc
spojne wdrozenie i weryfikacje zgodnosci.
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