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Allinjament ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.1, 6.1, 6.2, 8

ISO/IEC 27002:2022

Kontroll 5

NIST SP 800-53 Rev.5

PL-1, PL-2, PM-1, CA-1, AU-1

GDPR tal-UE

Artikoli 5, 6, 32, 33

Direttiva NIS2 tal-UE

Artikoli 21(2)(a), 21(2)(f), 23

DORA tal-UE Artikoli 5(2), 9(1), 17
COBIT 2019 APO12, APO13, DSS01
1. Ghan

1.1 Din il-politika tiddefinixxi l-appro¢¢ tal-organizzazzjoni biex tidentifika, tikkonforma ma’, u turi I-

osservanza tal-obbligi legali, regolatorji u kuntrattwali.

1.2 Hija tistabbilixxi responsabbiltajiet ¢ari u passi pratti¢i biex tghin lin-negozju jissodisfa I-obbligi ta’
konformita tieghu, inkluzi ligijiet dwar il-protezzjoni tad-data, oqgfsa ta¢-Cibersigurta, ftehimiet mal-klijenti
u standards ta’ ¢ertifikazzjoni.

1.3 Hija tizgura li, anke minghajr tim dedikat ghall-konformita, in-negozju jkun jista’ jzomm
operazzjonijiet konformi mal-ligi, jirrispondi b’mod xieraq ghall-in¢identi, u jzomm il-kapacita li juri I-
konformita b’mod shih.

1.4 Din il-politika hija essenzjali biex tappogga ¢-certifikazzjoni ISO/IEC 27001:2022 u biex tissodisfa I-

aspettattivi esterni tal-klijenti, tar-regolaturi jew tas-shab.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:

2.1.1 L-impjegati kollha, il-kuntratturi, il-freelancers u I-fornituri terzi kollha.
2.1.2 Is-servizzi, |-operazzjonijiet, is-sistemi u I-attivitajiet kollha ta’ mmaniggjar tad-data fejn I-
organizzazzjoni trid tissodisfa rekwiziti legali jew kuntrattwali.

2.1.3 ll-postijiet u I-apparati kollha uzati ghall-ipproc¢essar ta’ informazzjoni tan-negozju, kemm jekk
fl-uffic¢ju, b’mod remot, jew ospitati fil-cloud.

2.2 lI-politika tkopri:

2.2.1 Ligijiet dwar il-protezzjoni tad-data bhall-GDPR tal-UE.

2.2.2 Regolamenti ta¢-cibersigurta bhad-Direttiva NIS2 tal-UE.

2.2.3 Obbligi specifici ghas-settur, fejn applikabbli.

2.2.4 Kuntratti mal-klijenti, Ftehimiet ta’ Nugqas ta’ Zvelar, u klawzoli ta’ awditjar.

2.2.5 Certifikazzjonijiet volontariji, perezempju 1ISO 27001, u politiki interni li jridu jigu applikati ghall-
konformita.

3. Objettivi

3.1 Tistabbilixxi r-responsabbilta: Tassenja responsabbiltd ¢ara ghall-monitoragg, l-aggornament u I-

applikazzjoni tal-obbligi legali, regolatorji u kuntrattwali.
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3.2 Tipprotedgi n-negozju: Timminimizza r-riskju ta’ ksur legali, multi, ksur tad-data u hsara lir-
reputazzjoni.

3.3 Tippermetti li tintwera I-konformita: Tzomm registri verifikabbli li juru kif [-organizzazzjoni tissodisfa
[-obbligi ta’ konformita taghha.

3.4 Tappogga l-integrazzjoni tal-politiki: Tizgura li 1-obbligi legali u regolatorji jigu applikati b’mod
konsistenti fil-politiki u I-processi kollha.

3.5 Tmexxi |-e¢ezzjonijiet b'mod trasparenti: Tizgura li kull eécezzjoni ghall-konformita tkun
dokumentata, iggustifikata u approvata sabiex tigi evitata responsabbilta legali.

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Igorr ir-responsabbilta generali ghall-konformita legali u regolatorja tal-organizzazzjoni.
4.1.2 Izomm ir-Registru tal-Konformita u jizgura li jibga’ aggornat.
4.1.3 Jaghmel riezami tal-kuntratti tal-klijenti u jizgura li I-obbligi specifi¢i jigu tracéati u applikati.
4.1.4 Japprova eccezzjonijiet ghall-obbligi ta’ konformita biss meta dawn ikunu legalment
iggustifikati u jkunu fis-sehh kontrolli kumpensatorji.
4.2 Konsulenti esterni, perezempju legali, tal-IT jew tal-konformita
4.2.1 Jappoggaw lill-GM billi jidentifikaw il-ligijiet, i¢-Certifikazzjonijiet u I-obbligi applikabbli,
perezempju GDPR, NIS2 u ISO 27001.
4.2.2 Jipprovdu gwida dwar kif ghandhom jigu interpretati regolamenti godda jew bidliet fil-ligijiet
ezistenti.
4.2.3 Jistghu jassistu fl-aggornament tal-politiki, fl-awditi jew fir-rispons ghal ksur meta jkun hemm
espozizzjoni legali.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali skedat
9.1.1 Din il-politika ghandha tigi riezaminata kull 12-il xahar mill-GM.
9.1.2 Ir-riezami ghandu jikkonferma:
9.1.2.1 Ir-rilevanza ghall-kuntest legali u kuntrattwali attwali.
9.1.2.2 Ir-riflessjoni xierqa tal-ftehimiet mal-klijenti u tal-obbligi tas-servizz.
9.1.2.3 L-allinjament mar-Registru tal-Konformita u ma’ politiki ohra.
9.2 Aggornamenti mmexxija minn avvenimenti
9.2.1 Huwa mehtieg riezami immedjat jekk:

9.2.1.1 Ligi jew regolament gdid isir applikabbli, perezempju rekwizit §did dwar il-protezzjoni
tad-data.

9.2.1.2 Kilijent izid termini kumplessi ta’ konformita mal-ftehim tieghu.
9.2.1.3 Isehh ksur jew in¢ident ta’ nuqqas ta’ konformita.
9.2.1.4 ll-kumpanija tespandi f’'suq jew settur regolat.
9.3 Approvazzjoni tal-aggornamenti u kontroll tal-verzjoni
9.3.1 L-aggornamenti kollha ghandhom jigu dokumentati, ivverzjonati u approvati mill-GM.
9.3.2 Verzjonijiet storici ghandhom jinzammu ghal skopijiet ta’ awditjar u legali.
9.4 Komunikazzjoni tat-tibdil
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9.4.1 ll-persunal u I-kuntratturi ghandhom jigu infurmati dwar bidliet fil-politika fi zmien 5 ijiem tax-
xoghol mill-approvazzjoni.

9.4.2 Kwalunkwe fornitur affettwat ghandu wkoll jirrikonoxxi t-termini aggornati qabel ma jkompli
bit-twassil tas-servizz.

10. Politiki relatati u rabtiet
10.1 Din il-politika hija appoggata u applikata permezz tal-politiki SME li gejjin:
10.1.1 P3S - Politika dwar I-Uzu Accettabbli: Tipprevjeni mgiba li tista’ tikser termini legali jew
kuntrattwali, perezempju gsim ta’ fajls mhux awtorizzat.

10.1.2 P8S — Politika dwar |-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Teduka lill-persunal
dwar |-obbligi ta’ konformita u kif jevita ksur.

10.1.3 P14S — Politika ta’ Zamma u Rimi tad-Data: Tizgura prattiki legali ghall-immaniggjar tad-data
matul i¢-¢iklu kollu tal-hajja tad-data.

10.1.4 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tissodisfa I-GDPR u r-rekwiziti
tal-klijenti dwar I-immaniggjar tad-data.
10.1.5 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tispjega kif ghandu jsir ir-rispons ghal ksur
tad-data jew fallimenti fil-konformita, inkluzi I-iskadenzi ghan-notifika.
10.1.6 P36S - Politika dwar il-Midja Socjali u I|-Komunikazzjonijiet Esterni: Tizgura i
komunikazzjonijiet pubblici ma jiksrux obbligi legali jew regolatorji.

10.2 Kull politika marbuta tapplika parti mill-qafas tal-konformita legali u ghandha tigi applikata b’mod

koordinat.

11. Standards u ogfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 6.1 — Azzjonijiet biex jigu indirizzati r-riskji u l-opportunitajiet: Tinkludi riskji ta’
konformita.

11.1.2 Klawzola 8.1 — Ippjanar u kontroll operattiv: Tehtieg |-ezekuzzjoni ta’ processi li jissodisfaw
rekwiziti legali u kuntrattwali.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.36 — Jiggwida lill-organizzazzjoni biex izzomm registri tal-obbligi u tizgura rispons
xieraq ghar-rekwiziti legali u regolatoriji.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Politika u Proc¢eduri: Jehtieg politiki formali ta’ konformita.

11.3.2 PM-1 — Pjan tal-Programm tas-Sigurta tal-Informazzjoni: Jehtieg I-integrazzjoni tal-
konformita legali fl-ippjanar tas-sigurta.

11.3.3 CA-1 — Valutazzjoni, Awtorizzazzjoni u Monitoragg.
11.3.4 AU-1 — Politika tal-Awditjar: Tehtieg iz-zamma ta’ evidenza ta’ konformita.
11.4 GDPR tal-UE
11.4.1 Artikolu 5 — Prin¢ipji tal-ipprocessar tad-data, inkluza r-responsabbilta.
11.4.2 Artikolu 6 — Bazi legali ghall-ipprocessar.
11.4.3 Artikolu 32 — Sigurta tal-ipprocessar.
11.4.4 Artikolu 33 — Notifika ta’ ksur fi zmien 72 siegha.
11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(a) u (f) — Politiki interni ghall-kontroll tar-riskju u ghall-konformita regolatorja.
11.5.2 Artikolu 23 — Infurzar u penali ghal fallimenti fil-konformita.
11.6 DORA tal-UE
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11.6.1 Artikolu 5(2) — Sorveljanza manigerjali tal-gestjoni tar-riskju tal-ICT.
11.6.2 Artikolu 9(1) — Governanza interna tal-konformita.
11.6.3 Artikolu 17 — Arrangamenti kuntrattwali ma’ fornituri ta’ servizzi tal-ICT.
11.7 COBIT 2019
11.7.1 APO12 — Managed Risk: Jizgura li r-riskji ta’ konformita jigu tra¢cati u indirizzati.
11.7.2 APO13 — Managed Security: lkopri l-applikazzjoni bbazata fuq ir-riskju tal-konformita
regolatorja u kuntrattwali.
11.7.3 DSS01 — Managed Operations: Jehtieg thejjija operattiva biex jigu ssodisfati [-obbligi legali.

Page 5 of 5



