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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzoli 5.1, 5.2,6.1, 8 Tmexxija, gestjoni tar-riskju u
kontroll operattiv fuq il-
komunikazzjonijiet esterni

ISO/IEC 27002:2022 Kontrolli 5.10, 5.11 uzu accettabbli u sigurta tal-
informazzjoni fil-komunikazzjonijiet

NIST SP 800-53 Rev.5 PL-4, AU-7, IR-6, AC-22 regoli ta’ mgiba, awditjar, rappurtar
tal-in¢identi u gestjoni ta’ kontenut
u access pubblikament a¢cessibbli

GDPR tal-UE Artikoli 5, 32, 33 principji tal-protezzjoni tad-data,
sigurta u notifika ta’ ksur li
jaffettwaw il-komunikazzjonijiet
pubblici

Direttiva NIS2 tal-UE Artikolu 21(2)(e), 21(2)(f) politiki ghall-uzu tas-sistemi u
gestjoni tar-riskju tal-katina tal-
provvista/komunikazzjonijiet
pubblici

DORA tal-UE Artikolu 14(4) obbligi ta’ komunikazzjoni wara
incidenti

1. Ghan

1.1. Din il-politika tistabbilixxi rekwiziti obbligatorji ghal kull komunikazzjoni pubblikament a¢¢essibbli —
inkluz I-uzu tal-midja so¢jali, I-involviment mal-istampa u kontenut digitali estern — meta ssir referenza
ghall-kumpanija, il-persunal taghha, il-klijenti, is-sistemi jew il-prattiki interni taghha.

1.2. ll-politika tghin tipprotegi r-reputazzjoni tal-kumpanija, izzomm il-konformita legali u regolatorja, u
tnaqqas ir-riskju ta’ tnixxijiet ta’ data, informazzjoni qarriega jew In¢ident tas-Sigurta tal-Informazzjoni.

1.3. Din tippermetti lill-persunal u lis-shab jipparte¢ipaw b’mod pozittiv u responsabbli f'diskussjonijiet
online, filwaqt li jevitaw zvelar ac¢identali jew rapprezentazzjoni zbaljata.

1.4. ll-politika ssahhah it-thejjija tal-SME ghac-certifikazzjoni ISO/IEC 27001 billi tindirizza I-kontroll tal-
informazzjoni maghmula disponibbli lill-pubbliku jew lil partijiet interessati esterni.

2. Kamp ta’ applikazzjoni
2.1. Din il-politika tapplika ghall-individwi kollha affiljati mal-organizzazzjoni, inkluzi:
2.1.1. Impjegati u kuntratturi
2.1.2. Freelancers, konsulenti u fornituri terzi

2.1.3. Interns jew persunal part-time involut fit-twassil ta’ servizzi lill-klijenti jew b’ac¢ess ghas-
sistemi

2.2. lI-politika tapplika ghall-forom kollha ta’ komunikazzjoni esterna li jaghmlu referenza ghall-
organizzazzjoni, inkluzi:

2.2.1. Posts fuq il-midja socjali (LinkedIn, Twitter/X, TikTok, Instagram, Facebook, e¢c¢.)

2.2.2. Artikli fuq blogs, forums online, revizjonijiet tal-klijenti u hjut ta’ diskussjoni

2.2.3. Involvimenti bhala kelliema (ez. konferenzi, webinars, podcasts)

2.2.4. Emails jew messaggi lil gurnalisti, rapprezentanti tal-gvern jew influencers

2.2.5. Screenshots, ritratti jew vidjows magsuma pubblikament minn ambjenti tax-xoghol
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2.3. li-politika tapplika wkoll meta tali komunikazzjoni ssir:
2.3.1. Minn apparati personali jew kontijiet personali
2.3.2. Barra I-hinijiet normali tax-xoghol

2.3.3. Minghaijr intenzjoni malizzjuza — anke kummenti ac¢identali jew informali jaqghu fil-kamp ta’
applikazzjoni jekk jaghmlu referenza ghall-kumpanija

3. Objettivi

3.1. Protezzjoni tar-reputazzjoni: tipprevjeni hsara lill-immagni tal-kumpanija minhabba komunikazzjoni
pubblika mhux awtorizzata jew mhux xierqa

3.2. Sigurta tad-data: tevita l-espozizzjoni mhux intenzjonata ta’ data sensittiva, sistemi interni jew
dettalji tal-klijenti permezz tal-midja socjali jew kanali pubblic¢i

3.3. Konformita legali u regolatorja: tizgura li kull kontenut pubbliku li jirreferi ghall-kumpanija jkun
konformi mal-ligijiet rilevanti dwar il-protezzjoni tad-data u I-komunikazzjonijiet kummercjali

3.4. Kondotta professjonali: tippromwovi partec¢ipazzjoni responsabbli f'diskussjonijiet online u
involvimenti mal-midja, anke fuq kontijiet personali

3.5. Thejjija ghall-in¢identi: tipprovdi passi ¢ari u pratti¢i fkaz ta’ zvelar a¢¢identali jew ksur tal-politika
4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Huwa s-sid ta’ din il-politika u japprovaha
4.1.2. Jirrevedi u jawtorizza kwalunkwe stqarrija pubblikament a¢¢essibbli, involviment mal-istampa
jew intervista mal-midja
4.1.3. Jizgura li din il-politika tigi kkomunikata b’'mod ¢ar lill-impjegati kollha u lill-partijiet terzi
4.1.4. Jinvestiga u jirrispondi ghal kwalunkwe ksur ta’ din il-politika, f’koordinazzjoni mal-proc¢eduri
ta’ rispons ghall-in¢identi
4.2. Impjegat mahtur jew responsabbli tal-komunikazzjonijiet (jekk mahtur)
4.2.1. Jappogga lill-GM billi jirrevedi I-kontenut gabel il-pubblikazzjoni esterna (ez. artikli fuq blogs,
suggetti ta’ tahditiet)
4.2.2. Izomm registri tal-attivita tal-midja approvata jew ta’ posts fuq il-midja soc¢jali ta’ riskju gholi
4.2.3. Jissorvelja referenzi maghrufa ghall-kumpanija online ghal riskji reputazzjonali jew ta’ sigurta,
skont il-kapacita disponibbli
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami annwali
9.1.1. Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-Maniger Generali (GM)
9.1.2. Ir-riezami ghandu jizgura allinjament ma’ obbligi legali aggornati, xejriet tal-industrija fil-
komunikazzjoni u bidliet interni fin-negozju
9.2. Riezamijiet ibbazati fuq attivaturi
9.2.1. Din il-politika ghandha tigi aggornata immedjatament wara:
9.2.1.1. In¢ident sinifikanti relatat mal-midja socjali jew kwistjoni reputazzjonali
9.2.1.2. Bidla fil-fornituri terzi li immaniggjaw il-komunikazzjonijiet
9.2.1.3. Legizlazzjoni gdida jew obbligi regolatorji relatati mal-komunikazzjoni online, il-midja
jew il-branding
9.3. Dokumentazzjoni tal-bidliet
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9.3.1. L-aggornamenti kollha ghandhom jigu rregistrati, inkluzi d-data tar-revizjoni, sommarju tal-
bidliet u approvazzjoni mill-GM
9.3.2. Ghandha tinzamm storja tal-verzjonijiet ghal finijiet ta’ awditjar u certifikazzjoni

9.4. Distribuzzjoni tal-aggornamenti
9.4.1. ll-persunal kollu u I-kuntratturi ghandhom jigu infurmati bi kwalunkwe bidla fil-politika
9.4.2. Verzjonijiet aggornati ghandhom jingasmu permezz tal-email jew portali interni
9.4.3. Kwalunkwe fornitur ta’ komunikazzjonijiet pubbli¢i ghandu jaghti rikonoxximent tat-termini
aggornati gabel ikompli bix-xoghol

10. Politiki relatati u rabtiet

10.1. Din il-politika topera f’koordinazzjoni mal-politiki SME li gejjin:
10.1.1. P3S — Politika dwar Uzu Ac¢cettabbli: tiddefinixxi mgiba aéc¢ettabbli meta jintuzaw pjattaformi
ta’ komunikazzjoni, inkluz ac¢ess ghall-midja socjali waqt il-hinijiet tax-xoghol
10.1.2. P8S — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: tizgura li I-persunal
ikun imharreg biex jidentifika r-riskji ta’ gsim ec¢cessiv, phishing jew theddid reputazzjonali online
10.1.3. P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: tizgura li data personali u data
tal-klijenti ma tingasamx f’komunikazzjonijiet esterni, b’allinjament mal-GDPR u rekwiziti legali ohra
10.1.4. P30S - Politika dwar ir-Rispons ghall-In¢identi: tirregola r-rispons ghal zvelar pubbliku
accidentali, theddid online jew attakki reputazzjonali li jirrizultaw minn uzu hazin tal-midja socjali
10.1.5. P37S — Politika dwar il-Konformita Legali u Regolatorja: tistabbilixxi I-obbligi legali u
kuntrattwali usa’ tal-organizzazzjoni meta tagsam kontenut pubblikament

10.2. Dawn il-politiki ghandhom jigu applikati flimkien sabiex tinzamm prezenza esterna sigura,
rispettusa u legalment konformi.

11. Standards u oqfsa ta’ referenza
11.1. ISO/IEC 27001

11.1.1. Klawzola 5.1 — Tmexxija u Impenn: tehtieg sorveljanza mit-tmexxija fuq riskji reputazzjonali
u tal-informazzjoni

11.1.2. Klawzola 6.1 — Gestjoni tar-Riskju: tinkludi esponiment ghar-riskju relatat mal-
komunikazzjoni

11.1.3. Klawzola 8.1 — Kontroll Operattiv: tkopri regoli dwar kif I-informazzjoni tigi kkomunikata
esternament

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.10 — uzu acécettabbli tal-informazzjoni u I-assi
11.2.2. Kontroll 5.11 — sigurta tal-informazzjoni fil-komunikazzjonijiet

11.3. NIST SP 800-53 Rev. 5
11.3.1. PL-4 — Regoli ta’ Mgiba: tirregola kondotta xierga ghall-uzu tar-rizorsi tal-informazzjoni
11.3.2. AU-7 — Tnaqgis tal-Awditjar u Generazzjoni ta’ Rapporti: tappogga I-monitoragg tal-uzu ta’
sistemi pubblici
11.3.3. IR-6 — Rappurtar tal-In¢identi: timponi rispons ghal ksur reputazzjonali u ta’ komunikazzjoni
11.3.4. AC-22 — Kontenut A¢cessibbli Pubblikament: tizgura kontroll fug pubblikazzjonijiet esterni u
[-access ghalihom

11.4. GDPR tal-UE (2016/679)

11.4.1. Artikolu 5 — Principji relatati mal-ipprocessar ta’ data personali (precizjoni, integrita,
responsabbilta)

11.4.2. Artikolu 32 — Sigurta tal-lpprocessar: jehtied salvagwardji dwar gsim pubbliku
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11.4.3. Artikolu 33 — Notifika ta’ Ksur: japplika jekk data personali tigi esposta permezz ta’
komunikazzjoni esterna

11.5. Direttiva NIS2 tal-UE (2022/2555)
11.5.1. Artikolu 21(2)(e) — Politiki dwar l-uzu tas-sistemi tal-informazzjoni, inkluzi pjattaformi ta
komunikazzjoni
11.5.2. Artikolu 21(2)(f) — Politiki ghall-immaniggjar tar-riskji tac-cibersigurta fil-katina tal-provvista
u fuq pjattaformi pubblici

11.6. DORA tal-UE (2022/2554)
11.6.1. Artikolu 14(4) — Obbligi ta’ komunikazzjoni lejn klijenti, partijiet terzi u awtoritajiet wara
incidenti operattivi

11.7. COBIT 2019
11.7.1. APO09 — Gestjoni tal-Ftehimiet tas-Servizz: tkopri s-sorveljanza tal-fornituri u ta’ partijiet
terzi relatati mal-komunikazzjoni
11.7.2. DSS05 — Gestjoni tas-Servizzi tas-Sigurta: tinkludi I-protezzjoni ta’ assi digitali pubblikament
accessibbli

11.7.3. EDMO3 — Tizgura I-Ottimizzazzjoni tar-Riskju: tenfasizza I-gestjoni ta’ riskji reputazzjonali u
ta’ konformita relatati mal-komunikazzjoni
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