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Allinjata mal-istandards u mar-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.1, 5.2, 6.1, 6.2, 8

Rekwiziti generali tal-ISMS u
kontrolli ghall-apparati
mobbli/BYOD

ISO/IEC 27002:2022

Kontrolli 5.10-5.13

Kontrolli dettaljati ghall-apparati
mobbli/BYOD u Il-a¢¢ess remot

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Kontrolli federali ghall-apparati, il-
mezzi u |I-konfigurazzjoni

GDPR tal-UE

Artikolu 5(1)(f)

Protezzjoni tad-data personali u
tal-endpoints mobbli

Direttiva NIS2 tal-UE

Artikolu 21(2)(d)

Protezzjoni ta’ apparati kritici
ghan-negozju, inkluz il-BYOD

DORA tal-UE Artikoli 9, 10 Gestjoni tar-riskju tal-ICT u
kontinwita ghal endpoints mobbli
COBIT 2019 APO13, DSS01, DSS05 Governanza tal-IT, operazzjonijiet
u kontrolli tas-servizzi tas-sigurta
Ghan

1.1. Din il-politika tiddefinixxi r-rekwiziti obbligatorji tas-sigurta ghall-uzu ta’ apparati mobbli, inkluzi

smartphones, tablets u laptops, meta jigi ac¢essat taghrif, sistemi jew servizzi tal-kumpanija.

1.2. Tirregola wkoll I-uzu ta’ Bring Your Own Device (BYOD) sabiex tizgura li d-data tal-klijenti u tan-

negozju tkun protetta, irrispettivament minn min ikun is-sid tal-apparat.

1.3. ll-politika tistabbilixxi salvagwardji konsistenti ghall-a¢¢ess mobbli, tghin biex jintlahqu I-objettivi
tac-certifikazzjoni ISO/IEC 27001, u tipprevjeni telf ta’ data jew kompromess minhabba endpoints

mobbli mitlufa, misruga jew uzati hazin.

1.4. Tizgura li jigu applikati kemm kontrolli teknici kif ukoll pro¢edurali ghall-uzu mobbli FSMEs minghajr

timijiet dedikati tal-IT, inkluzi ambjenti ta’ xoghol remot u servizzi fil-cloud.

2. Kamp ta’ applikazzjoni
2.1. Din il-politika tapplika ghall-impjegati, kuntratturi, interns u fornituri tas-servizzi kollha li:
2.1.1. Juzaw apparat mobbli biex ja¢cessaw, jipproc¢essaw jew jahznu data jew sistemi tal-

kumpanija

2.1.2. Jikkonnettjaw ma’ servizzi tal-kumpanija, inkluz I-email, folders kondivizi, apps fil-cloud jew

sistemi interni permezz ta’ VPN

2.2, Tkopri:

2.2.1. L-apparati mobbli kollha: smartphones, tablets u laptops, kemm jekk ipprovduti mill-

kumpanija kif ukoll jekk personali taht BYOD

2.2.2. Is-sistemi operattivi kollha (ez. iOS, Android, Windows, macOS)

2.2.3. ll-postijiet kollha (uffic¢ju, dar, remot, spazji pubblici)
2.3. ll-politika tapplika fl-ambjenti kollha tax-xoghol u ghandha tigi infurzata irrispettivament mis-sjieda

tal-apparat.
3. Objettivi
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3.1.

Prevenzjoni tat-Telf tad-Data (DLP): Jigi zgurat li I-uzu mobbli ma jesponix data sensittiva tal-

kumpanija jew tal-klijenti ghal a¢¢ess mhux awtorizzat, serq jew uzu hazin.

3.2.

Jigu ddefiniti regoli ¢ari ghall-BYOD: Jigu stabbiliti kundizzjonijiet infurzabbli ghall-uzu ta’ apparati

personali ghal skopijiet tan-negozju, b’salvagwardji legali u teknic¢i adegwati.

3.3.

Appogg ghall-konformita regolatorja: Jintlahqu r-rekwiziti tal-ISO/IEC 27001, tal-GDPR, tan-NIS2

u obbligi legali ohra permezz ta’ prattiki infurzabbli ta’ sigurta mobbili.

3.4.

Tnaqgqis tar-riskju operattiv: Tnaqqas il-probabbilta ta’ tfixkil operattiv ikkawzat minn uzu hazin,

kompromess jew falliment ta’ apparat mobbli.

3.5.

Jinzamm il-fidu¢ja tal-klijenti: Tintwera lill-klijenti u lis-shab li d-data taghhom tibqa’ protetta anke

meta tigi accessata fuq apparati mobbli jew apparati personali.
4. Rwoli u responsabbiltajiet

41.

4.2.

Maniger Generali (GM):

4.1.1. lzomm ir-responsabbilta generali ghal din il-politika.

4.1.2. Japprova kull uzu ta’ apparati mobbli u ac¢ess BYOD ghas-sistemi tal-kumpanija.

4.1.3. Jizgura li I-ftehimiet tal-BYOD jigu ffirmati, mizmuma u mmonitorjati.

4.1.4. Jivverifika li fornituri esterni ta’ servizzi tal-IT japplikaw il-protezzjonijiet mehtiega ghall-uzu
mobbli.

Persunal mahtur jew Appogg tal-IT:

4.2.1. Jassisti fl-istabbiliment, fir-registrazzjoni u fil-konfigurazzjoni ta’ apparati mobbli uzati ghax-
xoghol.

4.2.2. Japplika kontrolli tal-ac¢ess relatati mal-uzu mobbli, restrizzjonijiet fuq I-apps u politiki ta’
monitoragg.

4.2.3. Jappogga r-rispons ghal in¢identi relatati ma’ apparati mobbli, inkluzi apparati mitlufa,
misruga jew kompromessi.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut

kollu. ...

]

9. Rekwiziti ghar-riezami u I-aggornament

9.1.

9.2.

Riezami annwali
9.1.1. Il-Maniger Generali (GM) ghandu jirriezamina din il-politika mill-ingas darba kull 12-il xahar.
9.1.2. Ir-riezami ghandu jivverifika allinjament kontinwu mar-rekwiziti tal-ISO/IEC 27001, mat-
teknologiji mobbli li ged jevolvu, u mal-bidliet fl-operazzjonijiet tan-negozju.
9.1.3. L-aggornamenti ghandhom igisu wkoll incidenti recenti, rizultati tal-awditjar, jew zviluppi
regolatorji (ez. GDPR, NIS2, DORA).
Avvenimenti li jattivaw riezami interim
9.2.1. Din il-politika ghandha tigi aggornata minnufih jekk isehh xi wiehed minn dawn li
gejjin:
9.2.1.1. In¢ident ewlieni ta’ sigurta mobbli (ez. ksur permezz ta’ apparat mitluf jew hacked)
9.2.1.2. Bidla fil-pjattaformi appoggjati jew fl-ghodod tal-gestjoni mobbli
9.2.1.3. Bidla legali jew regolatorja li taffettwa I-uzu ta’ apparati personali jew il-protezzjoni tad-
data
9.2.1.4. Introduzzjoni ta’ apps, servizzi jew ghodod godda ta’ partijiet terzi uzati fuq apparati
mobbli

9.3. Dokumentazzjoni tal-bidliet
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9.3.1. Ir-riezamijiet u I-aggornamenti kollha ghandhom jigu dokumentati, inkluzi d-data tar-riezami,
il-bidliet li saru u I-approvazzjoni tal-GM
9.3.2. Ghandha tinzamm storja tal-kontroll tal-verzjonijiet ghal finijiet ta’ awditjar

9.4. Komunikazzjoni u a¢c¢ess
9.4.1. II-GM ghandu jizgura li l-utenti kollha (impjegati, kuntratturi, partijiet terzi) jigu infurmati bil-
bidliet
9.4.2. Verzjonijiet aggornati ghandhom ikunu facilment acéessibbli, perezempju f'folders kondivizi
jew fuq pjattaformi interni

10. Politiki relatati u rabtiet

10.1. Din il-politika tifforma parti mis-sett generali ta’ politiki tas-sigurta tal-informazzjoni ghall-

SMEs u ghandha tigi implimentata flimkien ma’ dawn li gejjin:
10.1.1. P4S — Politika dwar il-Kontroll tal-A¢c¢ess: Tiddefinixxi r-rekwiziti ghall-gestjoni ta’ acc¢ess
sigur ghas-sistemi, inkluzi dawk accessati permezz ta’ apparati mobbli. Tapplika I-igjene tal-
passwords u kontrolli tas-sessjonijiet.
10.1.2. P8S — Politika dwar I-Gharfien dwar is-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-utenti
jircievu tahrig dwar |-uzu sigur ta’ apparati mobbli, ir-rappurtar ta’ in¢identi u I-kundizzjonijiet tal-
BYOD.
10.1.3. P17S - Politika dwar il-Protezzjoni tad-Data u I|-Privatezza: Tistabbilixxi I-immaniggjar
konformi mal-GDPR ta’ data personali u data tal-kumpanija fuq pjattaformi mobbli, b’mod partikolari
meta apparati personali jintuzaw ghax-xoghol.
10.1.4. P9S — Politika dwar ix-Xoghol Remot: Tagbel mal-aspettattivi ghall-uzu mobbli meta x-
xoghol isir barra mis-sit jew mid-dar, inkluz l-immaniggjar tal-apparati u s-salvagward;ji tal-ac¢ess
ghan-network.
10.1.5. P30S — Politika dwar ir-Rispons ghall-In¢identi: Tipprovdi |-qafas ta’ rispons ghal inc¢identi
relatati ma’ apparati mobbli, inkluzi apparati kompromessi jew mitlufa.

10.2. Dawn il-politiki relatati jahdmu flimkien biex jiffurmaw sett shih ta’ kontrolli ghas-sigurta tal-apparati

mobbli fSMEs minghajr persunal dedikat tal-IT, u jizguraw applikazzjoni, trasparenza u I-kapacita li

tintwera I-konformita.

11. Standards u oqgfsa ta’ referenza

11.1. Din il-politika tappogga allinjament shih mal-istandards li gejjin dwar is-sigurta u I-konformita:

11.2. ISO/IEC 27001:
11.2.1. Klawzola 5.1 — Tmexxija u Impenn: Tizgura sorveljanza mill-manigment u responsabbilta
ghall-a¢¢ess mobbli u I-BYOD
11.2.2. Klawzola 6.1 — Azzjonijiet biex jigi indirizzat ir-riskju: Tehtieg i r-riskji tas-sigurta mobbli jigu
evalwati u ttrattati
11.2.3. Klawzola 8.1 — Ippjanar u Kontroll Operattiv: Tehtieg proceduri konsistenti ghall-acc¢ess
mobbli sabiex tigi salvagwardjata d-data tan-negozju

11.3. ISO/IEC 27002:
11.3.1. Kontrolli 5.10 (Uzu ta’ Apparati Mobbli), 5.11 (Teleworking), 5.12 (A¢¢ess Remot), u 5.13
(BYOD): Jipprovdu gwida ghall-implimentazzjoni biex jigu gestiti r-riskji tal-apparati f'kuntest ta’
negozju zghir

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — Kontroll tal-A¢cess ghall-Apparati Mobbli: Jehtieg impostazzjonijiet tas-sigurta ghal
uzu mobbli awtorizzat
11.4.2. AC-20 — Uzu ta’ Sistemi Esterni: Jirregola r-riskji tal-BYOD u tal-a¢¢ess remot
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11.4.3. CM-6 — Impostazzjonijiet tal-konfigurazzjoni: Japplika impostazzjonijiet siguri predefiniti u
personalizzati fuq pjattaformi mobbli
11.4.4. MP-7 — Uzu tal-Mezzi: Jindirizza I-uzu xieraq u r-restrizzjonijiet ghall-hazna mobbli u I-
access ghad-data

11.5. GDPR tal-UE (2016/679):
11.5.1. Artikolu 5(1)(f) — Integrita u Kunfidenzjalita: Jehtieg il-protezzjoni tad-data permezz ta’
sigurta xierqa tad-data personali, b’mod partikolari fuq pjattaformi mobbli
11.5.2. Artikolu 32 — Sigurta tal-Ipproc¢essar: Jobbliga I-uzu ta’ mizuri tekni¢i u organizzattivi (TOMs)
xierqa ghas-sigurta tad-data a¢cessata jew mahzuna fuq apparati mobbli

11.6. Direttiva NIS2 tal-UE (2022/2555):
11.6.1. Artikolu 21(2)(d) — Mizuri tas-Sigurta tal-Apparati: Jehtieg kontrolli tas-sigurta ghall-hardwer
u s-softwer uzati biex jigu accessati sistemi kriti¢i tan-negozju, inkluzi apparati personali

11.7. DORA tal-UE (2022/2554):
11.7.1. Artikolu 9 — Qafas tal-Gestjoni tar-Riskju tal-ICT: Jehtieg il-protezzjoni ta’ endpoints mobbili
uzati ghal komunikazzjonijiet kriti¢i tan-negozju u servizzi fil-cloud
11.7.2. Artikolu 10 — Kontinwita tan-Negozju tal-ICT: Japplika a¢éess sigur kontinwu ghas-sistemi
tan-negozju anke waqt tfixkil jew xoghol remot

11.8. COBIT 2019:
11.8.1. APO13 — Manage Security: Jehtieg li I-organizzazzjoni tapplika politiki dwar apparati mobbli
u BYOD allinjati mar-riskju tal-intrapriza
11.8.2. DSS01 — Manage Operations: Jizgura l-implimentazzjoni teknika ta’ mekkanizmi ta’ ac¢ess
sigur
11.8.3. DSS05 — Manage Security Services: Jirregola I-involviment ta’ partijiet terzi fiz-zamma ta’
ambjenti mobbli siguri u |I-koordinazzjoni tar-rispons ghall-in¢identi
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