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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzoli 9.2, 10 Awditi interni, titjib kontinwu u
rimedjazzjoni ta’ nugqasijiet ta’
konformita

ISO/IEC 27002:2022 Kontrolli 5.35, 5.37 Riezamijiet interni skedati u

riezamijiet indipendenti ghal
processi esternalizzati

NIST SP 800-53 Rev.5 CA-2, CA-7, AU-6 Valutazzjonijiet tas-sigurta,
monitoragg kontinwu, u
riezami/analizi/rappurtar tal-
awditjar

GDPR tal-UE Artikoli 24 u 32 Awditjar ta’ mizuri teknici u
organizzattivi, u evidenza tal-
effettivita tal-kontrolli

Direttiva NIS2 tal-UE Artikolu 21(2)(f) Riezami proattiv u konformita
bbazata fuq l-evidenza

DORA tal-UE Artikolu 10 Gestjoni tar-riskju tal-ICT,
monitoragg u rappurtar

COBIT 2019 MEAO1, MEAO3 Monitoragg/evalwazzjoni tal-
konformita, konformita, u I-
kapacita li tintwera I-konformita
friezamijiet minn partijiet terzi

1. Ghan
1.1 Din il-politika tistabbilixxi l-appro¢¢ tal-organizzazzjoni ghat-twettiq ta’ awditi interni, verifiki tal-
kontrolli tas-sigurta u monitoragg tal-konformita regolatorja. Tizgura li I-kontrolli, il-politiki, is-sistemi u I-
fornituri tas-servizzi kollha jkunu soggetti ghal riezami regolari u strutturat.

1.2 L-ghan huwa li jigu identifikati fallimenti fil-kontrolli, jigi evitat nuggas ta’ konformita u tintwera
diligenza dovuta skont ISO/IEC 27001, il-GDPR u odfsa relatati.

1.3 Din tippermetti lill-SMEs izommu kontroll operattiv u jkunu lesti ghac¢-certifikazzjoni, anke minghajr
dipartiment dedikat ghall-konformita, permezz ta’ listi ta’ kontroll sempli¢i u ripetibbli u sejbiet
ipprijoritizzati skont ir-riskju.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 Id-dipartimenti interni kollha u I-fornituri esterni ta’ servizzi tal-IT b’responsabbiltajiet relatati
ma’ sistemi tal-IT, data personali u servizzi kritici ghan-negozju
2.1.2 ll-kontrolli u s-sistemi kollha fil-kamp ta’ applikazzjoni tas-Sistema ta’ Gestjoni tas-Sigurta tal-
Informazzjoni (ISMS)

2.1.3 L-awditi interni kollha, ir-riezamijiet tal-kontrolli tas-sigurta u I-verifiki tal-konformita, kemm
jekk isiru internament kif ukoll minn konsulent estern, klijent jew regolatur

2.2 Din il-politika tapplika wkoll ghall-gbir tal-evidenza u ghar-rappurtar ghal:
2.2.1 Awditi ta¢-certifikazzjoni u tac-cCertifikazzjoni mill-gdid tal-ISO/IEC 27001
2.2.2 Awditi tal-protezzjoni tad-data skont il-GDPR jew skont termini kuntrattwali
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2.2.3 Kwestjonarji tas-sigurta mmexxija mill-klijent jew riezamijiet ta’ diligenza dovuta
2.2.4 Kwalunkwe riezami regolatorju jew indipendenti skont in-NIS2 jew id-DORA, fejn applikabbli
3. Objettivi

3.1 Jigi zgurat li I-kontrolli u I-politiki ewlenin kollha jigu riezaminati regolarment ghall-effettivita u |-
konformita.
3.2 Jinzammu trac¢éi tal-awditjar u registri ta’ azzjonijiet korrettivi biex tintwera r-responsabbilta u t-titjib.
3.3 Tithejja l-organizzazzjoni ghac-c¢ertifikazzjoni, i¢-Certifikazzjoni mill-gdid u programmi ta’
assigurazzjoni ghall-klijenti (ez. ISO 27001, integrazzjoni tal-fornitur).

3.4 Jigu identifikati I-lakuni minn stadju bikri biex tkun possibbli rimedjazzjoni fil-pront gabel ma I-
kwistjonijiet jeskalaw jew iwasslu ghal ksur ta’ obbligi.

3.5 Jinghata appogg lill-Maniger Generali u lill-fornitur tas-servizzi tal-IT biex jikkoordinaw ir-riezamijiet
b’kumplessita minima filwaqt li jigu zgurati rizultati difensibbli.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Jissorvelja I-programm tal-awditjar
4.1.2 Japprova I-pjanijiet u s-sejbiet tar-riezami intern
4.1.3 Jassenja u jsegwi l-azzjonijiet korrettivi
4.1.4 Jawtorizza l-ingagg ta’ awdituri jew konsulenti esterni
4.2 Fornitur ta’ Appogg tal-IT / Amministratur
4.2.1 Jipprovdi evidenza waqt awditi interni u esterni (ez. logs, konfigurazzjonijiet, registri tal-
kontroll tal-ac¢ess)
4.2.2 Jassisti fil-verifiki teknici (ez. status tal-backups, konformita tal-patches)
4.2.3 lzomm ir-repozitorju tal-evidenza tal-awditjar

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali tal-politika u tal-pjan tal-awditjar
9.1.1 ll-Maniger Generali (GM) ghandu jirriezamina din il-politika u I-iskeda tal-awditjar mill-inqas
darba fis-sena.
9.1.2 Ir-riezami ghandu jevalwa:
9.1.2.1 L-effettivita tal-awditi fl-identifikazzjoni tal-lakuni
9.1.2.2 Ir-rata ta’ tlestija tal-awditi u tal-azzjonijiet korrettivi
9.1.2.3 Bidliet fir-rekwiziti legali, regolatorji jew ta¢-certifikazzjoni applikabbli
9.2 Aggornamenti bbazati fuq skattaturi
9.2.1 ll-politika ghandha tigi riezaminata u aggornata meta:
9.2.2 Certifikazzjoni jew awditu ta’ sorveljanza jirrizulta fnugqas ta’ konformita magguri
9.2.3 Jinbidlu l-ogfsa legali jew regolatorji (ez. gwida gdida dwar il-GDPR, implimentazzjoni
nazzjonali tan-NIS2)
9.2.4 Bidliet fin-negozju jaffettwaw sistemi, processi jew fornituri inkluzi fil-kamp ta’ applikazzjoni
tal-awditjar
9.2.5 In¢ident kritiku jew ksur jizvela lakuni fil-kontrolli li ma kinux instabu gabel
9.3 Dokumentazzjoni tal-aggornamenti
9.3.1 Ir-revizjonijiet kollha ghandhom jigu rregistrati f'log tal-kontroll tal-verzjoni tal-politika
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9.3.2 L-aggornamenti ghandhom jitgassmu lill-membri kollha tat-tim involuti fl-awditi
9.3.3 Sommarju tal-bidliet ghandu jigi inkluz mal-politika aggornata biex jizgura I-fehim
10. Politiki relatati u rabtiet

10.1 Din il-politika hija appoggata minn u ssahhah diversi politiki ohra ghall-SMEs:
10.1.1 P1S — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-linja bazi ghall-aspettattivi kollha
tal-kontrolli u tehtieg I-applikazzjoni taghhom permezz tal-awditi.
10.1.2 P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tistabbilixxi r-
responsabbilta ghall-ippjanar tal-awditjar, I-ezekuzzjoni u s-sjieda tal-azzjoni korrettiva.
10.1.3 P6S — Politika tal-Gestjoni tar-Riskju: Tidentifika d-dghufijiet fil-kontrolli zvelati fl-awditi u
tizgura li s-sejbiet jigu dokumentati fir-Registru tar-Riskiji.
10.1.4 P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Tiddefinixxi I-kontrolli tal-GDPR
li ghandhom jigu awditjati, inkluz I-immaniggjar tad-data, ir-rispons ghall-ksur u n-notifiki tal-
privatezza.
10.1.5 P22S — Politika tal-llloggjar u I-Monitoragg: Tipprovdi I-logs tal-awditjar u d-data forensika
uzati waqt riezamijiet tal-konformita u tal-kontrolli.
10.1.6 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tehtieg awditjar perjodiku tar-registri tal-
incidenti u riezamijiet wara l-avveniment biex tigi vverifikata |-effettivita tar-rispons.
10.1.7 P31S — Politika dwar il-Gbir tal-Evidenza u I-Forensika: Tipprovdi I-pro¢eduri ghall-gbir ta’
evidenza verifikabbli b’chain of custody waqt I-awditi.

10.2 Flimkien, dawn il-politiki joholqu ambjent ta’ kontroll b’¢iklu maghluq li jippermetti verifika interna,

assigurazzjoni esterna u governanza allinjata mal-istandards.

11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001:
11.1.1 Klawzola 9.2 — Tehtieg awditi interni biex jevalwaw il-prestazzjoni tal-ISMS u I-allinjament
tieghu mar-rekwiziti.
11.1.2 Klawzola 10.1 — Tobbliga titjib kontinwu bbazat fuq ir-rizultati tal-awditjar u r-rimedjazzjoni
tan-nuqgasijiet ta’ konformita.

11.2 ISO/IEC 27002:
11.2.1 Kontroll 5.35 — Jehtieg riezamijiet interni skedati tal-kontrolli u tal-pro¢essi.
11.2.2 Kontroll 5.37 — Jenfasizza riezamijiet indipendenti, b’mod partikolari ghal processi
esternalizzati.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — Valutazzjonijiet tas-Sigurta: Jehtied awditi tal-kontrolli implimentati biex tigi vverifikata
l-effettivita.
11.3.2 CA-7 — Monitoragg Kontinwu: Jenfasizza s-sejbien proattiv u r-riezami tad-dghufijiet fil-
kontrolli.
11.3.3 AU-6 — Riezami, Analizi u Rappurtar tal-Awditjar: Tobbliga analizi regolari u rizoluzzjoni tal-
logs tal-awditjar u tas-sejbiet.

11.4 GDPR tal-UE:
11.4.1 Artikoli 24 u 32 — Jehtiegu I-implimentazzjoni u I-awditjar ta’ mizuri teknic¢i u organizzattivi,
inkluza evidenza tal-effettivita tal-kontrolli u t-titjib maz-zmien.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikoli 20-21 — Tobbliga riezami proattiv tal-kontrolli, konformita bbazata fuq l-evidenza u
awditabbilta ghal entitajiet essenzjali u importanti.
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11.6 COBIT 2019:

11.6.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: Jehtieg
valutazzjoni perjodika tal-prestazzjoni tal-processi u tal-kontrolli kontra standards u ghanijiet.

11.6.2 MEAO3 — Ensure Compliance with External Requirements: Jiffoka fug monitoragg intern u |-
kapacita li tintwera I-konformita ghal awditi minn partijiet terzi u riezamijiet regolatorji.
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