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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 6.3, 8

ISO/IEC 27002:2022

Kontrolli 5.29, 5.30

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

GDPR tal-UE

Artikoli 32, 33

Direttiva NIS2 tal-UE

Artikolu 21(2)(f)

DORA tal-UE Artikolu 10
COBIT 2019 DSS04
1. Ghan

1.1 Din il-politika tizgura li I-organizzazzjoni tkun tista’ Zzzomm |-operazzjonijiet tan-negozju u tirkupra s-
servizzi essenzjali tal-IT waqt u wara avvenimenti ta’ tfixkil, bhal qtugh tad-dawl, attakki cibernetici,
infezzjonijiet b’ransomware jew fallimenti tas-sistemi.

1.2 Hija tipprovdi qafas ¢ar ghall-ippjanar tal-kontinwita tan-negozju u tal-irkupru minn dizastru
(BC/DR), adattat ghal SMEs minghajr timijiet tal-IT dedikati.

1.3 Din il-politika tghin lill-organizzazzjoni tissodisfa rekwiziti obbligatorji skont ISO/IEC 27001:2022, il-
GDPR, in-NIS2, id-DORA u COBIT 2019, filwaqt li ssahhah ir-rezilijenza operattiva u I-fiducja tal-klijenti.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:
2.1.1 Is-sistemi u s-servizzi kollha kriti¢ci ghan-negozju (ez. email, hazna fil-cloud, pjattaformi tal-
fatturazzjoni, registri tal-klijenti)
2.1.2 L-impjegati kollha u I-fornituri esterni ta’ servizzi tal-IT responsabbli ghat-thejjija u I-
ezekuzzjoni tal-BC/DR

2.1.3 It-tipi kollha ta’ tfixkil, inkluzi in¢identi ¢ibernetici, falliment tal-hardwer, qtugh tad-dawl,
gharghar u nuqqgas ta’ access ghall-uffic¢ju
2.2 Din tkopri:
2.2.1 il-gestjoni tal-backups
2.2.2 l-ippjanar tal-kontinwita tan-negozju (BCP)
2.2.3 l-operazzjonijiet ta’ rkupru minn dizastru
2.2.4 it-tahrig u l-ittestjar tal-persunal
2.2.5 il-proc¢eduri ta’ rispons legali u regolatorju

3. Objettivi

3.1 Thares il-kapacita tal-organizzazzjoni li twassal servizzi ewlenin minkejja tfixkil mhux ippjanat.

3.2 Tizgura rkupru fwaqtu tas-sistemi u tad-data b’objettivi ta’ hin ghall-irkupru (RTOs) definiti minn
gabel.

3.3 Tippermetti lill-persunal kollu jsegwi I-pro¢eduri ta’ kontinwita waqt krizijiet b’konfuzjoni minima.
3.4 1zzomm il-konformita regolatorja mal-ligijiet dwar il-protezzjoni tad-data u r-rezilienza operattiva,
inkluz I-Artikolu 32 tal-GDPR u I-Artikolu 21 tan-NIS2.
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3.5 Tistabbilixxi strategija prattika u ttestjabbli ghall-kontinwita u I-irkupru, xierqa ghall-SMEs.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Huwa responsabbli mis-sjieda tal-process tal-BC/DR u ta’ din il-politika
4.1.2 Japprova |-Pjan ta’ Kontinwita tan-Negozju (BCP)
4.1.3 Jikkoordina r-rispons ghall-in¢identi u I-komunikazzjoni interna wagqt tfixkil
4.1.4 Jaghmel notifiki regolatorji kif mehtieg (ez. rapporti ta’ ksur skont il-GDPR)
4.2 Fornitur Estern ta’ Servizzi tal-IT / Amministratur tas-Sistema
4.2.1 lzomm u jittestja I-backups
4.2.2 Jesegwixxi I-pro¢eduri ta’ rkupru minn dizastru meta jigu attivati
4.2.3 Jiddokumenta I-azzjonijiet kollha ta’ rkupru u l-avvenimenti ta’ restawr tas-sistema
4.2.4 Jirrapporta minnufih lill-GM kull in¢ident kritiku tal-IT

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali tal-politika u tal-pjan
9.1.1 ll-Maniger Generali (GM) ghandu jizgura li din il-politika u |-Pjan ta’ Kontinwita tan-Negozju
(BCP) assocjat maghha jigu riezaminati formalment mill-ingas darba fis-sena.
9.1.2 Ir-riezami ghandu jinkludi:
9.1.2.1 evalwazzjoni ta’ riskji godda jew emergenti
9.1.2.2 revalidazzjoni tar-RTOs/RPOs
9.1.2.3 verifika tal-informazzjoni tal-fornituri u tal-kuntatti
9.1.2.4 allinjament ma’ bidliet fis-sistemi tal-IT, fl-obbligi legali jew fl-operazzjonijiet
9.2 Aggornamenti bbazati fuq attivaturi
9.2.1 Din il-politika ghandha wkoll tigi aggornata b’reazzjoni ghal:
9.2.1.1 in¢identi jew tfixkil magguri, spec¢jalment jekk |-objettivi ma jkunux intlahqu
9.2.1.2 obbligi legali jew regolatorji godda (ez. emendi ghad-DORA)
9.2.1.3 bidliet f’sistemi kriti¢i, pjattaformi cloud jew persunal
9.2.1.4 sejbiet minn testijiet annwali tal-BCP/DR
9.3 Process ta’ kontroll tat-tibdil
9.3.1 Il-bidliet kollha ghandhom jigu approvati mill-GM
9.3.2 Ghandu jinzamm log tal-istorja tal-verzjonijiet, inkluzi d-data, id-deskrizzjoni tat-tibdil u I-
approvatur
9.3.3 ll-politika aggornata ghandha terda’ titqassam lill-persunal rilevanti kollu, inkluz il-fornitur tal-
IT u I-kapijiet tad-dipartimenti
9.4 Dokumentazzjoni tal-lessons learned
9.4.1 Wara testijiet jew ftfixkil reali, il-lessons learned dokumentati ghandhom jigu integrati fir-
riezamijiet futuri
9.4.2 Dawn ir-riezamijiet ghandhom jinkludu wkoll evalwazzjonijiet tal-prestazzjoni tal-fornituri u
kontrolli tal-adegwatezza tar-rispons
10. Politiki relatati u rabtiet
10.1 Din il-politika hija integrata mill-qrib mal-politiki SME li gejjin:
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10.1.1 P1S — Politika tas-Sigurta tal-Informazzjoni: Tiddeskrivi I-objettivi ta’ sigurta ta’ livell gholi li
[-prattiki tal-kontinwita u tal-irkupru ghandhom jappoggjaw.
10.1.2 P4S - Politika dwar il-Kontroll tal-Ac¢c¢ess: Tippermetti revoka jew restawr ta’ emergenza tal-
access tal-utenti waqt xenariji ta’ tfixkil fin-negozju.
10.1.3 P6S — Politika tal-Gestjoni tar-Riskju: Tifforma I-bazi ghall-identifikazzjoni, il-valutazzjoni u |-
prijoritizzazzjoni ta’ riskji relatati mal-kontinwita.
10.1.4 P8S — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-impjegati
jkunu ppreparati biex jagixxu waqt tfixkil u jifthmu I-BCP.
10.1.5 P15S - Politika dwar il-Backup u r-Restawr: Tipprovdi proc¢eduri tekni¢i specifici ghas-
salvagwardja tad-disponibbilta tad-data u Il-irkupru.
10.1.6 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tizgura li l-ippjanar tal-kontinwita
jirrispetta I-protezzjoni tad-data personali u jikkonforma mal-GDPR waqt u wara Il-in¢identi.
10.1.7 P22S — Politika tal-llloggjar u I-Monitoragg: Tappoggja s-sejbien ta’ avvenimenti li jistghu
jattivaw il-processi tal-BC/DR, u tipprovdi tra¢c¢i ta’ awditjar forensici wara t-tfixKkil.
10.1.8 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tigi gabel, b’mod dirett, I-attivazzjoni tal-
process ta’ rkupru f'’kaz ta’ incidenti Ciberneti¢i jew operattivi.
10.1.9 P31S — Politika dwar il-Gbir tal-Evidenza u I-Forensika: Tizgura li l-evidenza digitali tingabad
wagqt xenarji ta’ kontinwita ghal bzonnijiet ta’ konformita, assigurazzjoni jew investigazzjoni.

10.2 Dawn il-politiki jiffurmaw gafas koerenti u lest ghall-awditjar ghar-reziljenza, ir-responsabbilta u I-

kontinwita tal-kontrolli fl-operazzjonijiet kollha tal-SME.

11. Standards u ogfsa ta’ referenza

11.1 ISO/IEC 27001:
11.1.1 Klawzola 6.1 — Tehtieg ippjanar u trattament ibbazati fuq ir-riskju, inkluzi I-kontinwita tan-
negozju u l-irkupru.
11.1.2 Klawzola 6.3 — Tenfasizza t-titjib kontinwu wara tfixkil.
11.1.3 Klawzola 8.1 — Taghmel obbligatorji kontrolli operattivi, li jinkludu mizuri ta’ kontinwita
dokumentati.

11.2 ISO/IEC 27002:
11.2.1 Kontroll 5.29 — Jehtied l-istabbiliment u z-zamma ta’ arrangamenti ghall-kontinwita tan-
negozju.
11.2.2 Kontroll 5.30 — Jehtieg l-ittestjar u r-riezami ta’ dawk |-arrangamenti.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — Jiddefinixxi rekwiziti ghall-ippjanar ta’ kontingenza.
11.3.2 CP-4 — Jaghmel obbligatorju tahrig dwar il-kontingenza ghall-persunal tal-organizzazzjoni.
11.3.3 CP-6 — Ikopri rekwiziti ghal sit alternattiv ta’ hazna.
11.3.4 CP-7 — Jirregola aspettattivi ghal sit alternattiv ta’ pproc¢essar.

11.4 GDPR tal-UE:
11.4.1 Artikolu 32 — Jehtieg mizuri biex jizguraw id-disponibbilta kontinwa u r-reziljenza tas-sistemi
u s-servizzi tal-ipprocessar.
11.4.2 Artikolu 33 — Jattiva obbligi ta’ notifika ta’ ksur f’kazijiet fejn falliment tal-kontinwita jwassal
ghal kompromess ta’ data personali.

11.5 Direttiva NIS2 tal-UE (2022/2555):
11.5.1 Artikolu 21(2)(f) — Jehtieg kapacitajiet ta’ ppjanar tal-kontinwita u ta’ gestjoni tal-krizijiet bhala
kundizzjoni ghat-thejjija ghar-riskju ¢ibernetiku.
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11.6 DORA tal-UE (2022/2554):
11.6.1 Artikolu 10 — Jaghmel obbligatorja I-implimentazzjoni ta’ ttestjar tar-reziljenza operattiva
digitali u ta’ kapacitajiet ta’ rkupru, b’mod partikolari ghal SMEs tas-settur finanzjarju.

11.7 COBIT 2019:
11.7.1 DSS04 — Gestjoni tal-Kontinwita: Jipprovdi gwida ta’ governanza fil-livell tal-intrapriza ghaz-
zamma u l-verifika tar-reziljenza operattiva, inkluzi s-sjieda, I-ittestjar, I-integrazzjoni tal-fornituri u
r-riezamijiet wara l-avveniment.
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