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Allinjata mal-istandards u mar-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 6.3, 8

Ippjanar ibbazat fuq ir-riskju,
azzjonijiet ta’ titjib u kontrolli
operattivi ghall-integrita tal-
evidenza

ISO/IEC 27002:2022

Kontrolli 5.24-5.27

Jiggwidaw il-gestjoni sigura, ir-
riezami wara l-in¢ident u t-titjib
ibbazat fuq I-evidenza

ISO/IEC 27035-3:2016

Klawzoli 6.3, 6.4, 7

Jizguraw ippjanar xieraq, gbir
legali u gestjoni sigura tal-
evidenza digitali
b’dokumentazzjoni tal-chain of
custody

NIST SP 800-53 Rev.5

IR-07, IR-08, AU-09, AU-12, PE-18

Thejjija forensika, protezzjoni tal-
logs tal-awditjar u integrazzjoni
effettiva mar-rispons ghall-in¢identi

GDPR tal-UE Artikoli 33, 34 Dokumentazzjoni u tra¢¢abbilta
ghal ksur ta’ data personali
Direttiva NIS2 tal-UE Artikolu 23 Rapportar trac¢abbli tal-in¢identi u

gestjoni sigura tal-evidenza

DORA tal-UE

Artikolu 17(1), 17(2)

Tizgura I-gbir, il-hazna u z-zamma
tal-evidenza ghal in¢identi relatati
mal-ICT, il-validita forensika u
mistogsijiet regolatorji

COBIT 2019

DSS05.06, DSS05.07

Logging affidabbli u gestjoni
strutturata tal-evidenza ghal
investigazzjonijiet siguri u
awditabbli

1. Ghan

1.1. Din il-politika tiddefinixxi kif I-organizzazzjoni tiggestixxi evidenza digitali relatata ma’ in¢identi tas-
sigurta, ksur ta’ data jew investigazzjonijiet interni. Tizgura li I-evidenza tingabar, tinhazen u tigi
ppreservata b’'mod legalment validu u lest ghall-awditjar, b’appodg kemm ghat-tehid ta’ decizjonijiet
interni kif ukoll ghal azzjonijiet esterni potenzjali.

1.2. ll-politika tippermetti lill-organizzazzjonijiet zghar jipprotegu I-integrita tal-logs, tal-fajls u tal-
immagnijiet tas-sistema filwaqt li juru diligenza dovuta skont ISO/IEC 27001, il-GDPR u standards
relatati.

1.3. Hija tappogga t-thejjija forensika minghajr ma tehtieg rizorsi tekni¢i avvanzati jew tim tal-IT full-
time, billi tistabbilixxi responsabbiltajiet, pro¢essi u rekwiziti ta’ zamma c¢ari.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghal:
2.1.1. l-impjegati kollha, il-fornituri tas-servizzi tal-IT u |I-konsulenti esterni involuti fir-rispons ghall-
in¢identi, fl-investigazzjoni jew fl-analizi ta’ ksur
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2.1.2. is-sistemi kollha tal-kumpanija, inkluzi laptops, apparati mobbli, servers, kontijiet tal-email,
pjattaformi SaaS u hazna fil-cloud (ez. Microsoft 365, Google Workspace)

2.1.3. kwalunkwe avveniment li jehtieg evidenza ghal azzjoni dixxiplinari interna, difiza legali, talbiet
ta’ assigurazzjoni jew involviment ta’ regolatur

2.2. Dan jinkludi kemm avvenimenti reali kif ukoll suspettati li jinvolvu:
2.2.1. tnixxija ta’ data
2.2.2. theddid minn gewwa jew uzu hazin
2.2.3. ksur tas-sigurta (ez. malware, aé¢ess mhux awtorizzat)
2.2.4. ilmenti tal-klijenti li jehtiegu verifika digitali
2.2.5. mistogsijiet minn regolaturi jew mill-infurzar tal-ligi
3. Objettivi
3.1. Tizgura li I-evidenza kollha tingabar u tigi gestita b’mod Ili jzomm I-integrita, I-awtenti¢ita u I-chain
of custody taghha.
3.2. Tipprevjeni modifika a¢¢identali, thassir jew gestjoni mhux xierqa ta’ logs, fajls jew immagnijiet tas-
sistema li jistghu jkunu mehtiega ghal investigazzjonijiet.
3.3. Tipprovdi approc¢¢ konsistenti u awditabbli ghall-gestjoni tal-evidenza li jissodisfa |-aspettattivi legali
u regolatorji (ez. notifiki ta’ ksur skont il-GDPR, tra¢c¢abbilta skont in-NI1S2).
3.4. Tiddefinixxi rwoli u responsabbiltajiet ¢ari biex tizgura I-gbid rapidu, sigur u konformi mar-rekwiziti
legali tal-evidenza wagqt in¢identi tas-sigurta.
3.5. Tappogga t-thejjija forensika fil-livell tal-SMEs filwaqt li thaggas il-kumplessita u tevita tfixkil ghall-
operazzjonijiet ta’ kuljum.
4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Japprova l-investigazzjonijiet formali kollha li jehtiegu gbir ta’ evidenza.
4.1.2. Jirriezamina u japprova rapporti ta’ in¢identi li jinvolvu azzjonijiet legali jew dixxiplinari
potenzjali.
4.1.3. Jiddeciedi jekk ghandhomx jigu nnotifikati konsulent legali estern jew regolaturi.
4.1.4. Jizgura li I-politika tigi riezaminata u aggornata regolarment.
4.2. Fornitur tas-Servizzi tal-IT / Amministratur tas-Sistema
4.2.1. Jigbor u jippreserva |-evidenza digitali skont pro¢eduri siguri.
4.2.2. Jiddokumenta timestamps, dettalji tas-sistema u passi tal-gestjoni.
4.2.3. Jizgura li I-materjal kollu migbur jinzamm f'post protett.
4.2.4. Jassisti fl-analizi forensika jekk ikun mehtieg.
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