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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 6.3, 8

gestjoni tal-inc¢identi, titjib
kontinwu, kontroll operattiv

ISO/IEC 27002:2022

Kontrolli 5.24, 5.25

sejbien ta’ in¢identi, thejjija,
taghlim

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 gestjoni u monitoragg tal-inc¢identi,
rappurtar

GDPR tal-UE Artikolu 33 rekwiziti ghan-notifika ta’ ksur

Direttiva NIS2 tal-UE Artikolu 23 rappurtar obbligatorju ta’ incidenti
cibernetici

DORA tal-UE Artikolu 17 gestjoni tal-in¢identi tal-ICT

COBIT 2019 DSS02, DSS04 gestjoni tas-servizzi u tal-inc¢identi,
u kontinwita

1. Ghan

1.1. Din il-politika tistabbilixxi kif 1-organizzazzjoni tiskopri, tirrapporta u tirrispondi ghal in¢ident tas-
sigurta tal-informazzjoni li jaffettwa s-sistemi digitali, id-data jew is-servizzi taghha.

1.2. Hija tippermetti lill-organizzazzjoni timminimizza I-hsara, tipprotegi d-data tal-klijenti u tissodisfa I-
obbligi regolatorji, bhar-rekwizit tal-GDPR ghan-notifika ta’ ksur fi zmien 72 siegha.

1.3. ll-politika tizgura responsabbiltajiet ¢ari, passi ta’ komunikazzjoni u segwitu wara I-in¢ident, anke
f'organizzazzjonijiet zghar minghajr tim dedikat ghas-sigurta.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghal:
2.1.1. L-impjegati, il-kuntratturi u I-fornituri esterni kollha ta’ servizzi tal-IT

2.1.2. Is-sistemi u s-servizzi kollha gestiti mill-kumpanija, inkluzi siti web, pjattaformi cloud, apparati
mobbli, laptops u kontijiet tal-posta elettronika

2.1.3. It-tipi kollha ta’ in¢identi, inkluzi:
2.1.3.1. A¢¢ess mhux awtorizzat ghad-data jew ghas-sistemi
2.1.3.2. Infezzjonijiet b’'malware jew ransomware
2.1.3.3. Tentattivi ta’ phishing jew inginerija soc¢jali
2.1.3.4. Interruzzjoni fis-sistemi minhabba attakk ¢ibernetiku jew uzu hazin
2.1.3.5. Zvelar aé¢identali jew thassir ta’ informazzjoni sensittiva
2.1.3.6. Telf jew serq ta’ apparati tan-negozju jew mezzi ta’ hzin

3. Objettivi

3.1. Li jistabbilixxu pro¢ess ¢ar ghar-rikonoxximent u l-eskalazzjoni ta’ in¢identi tas-sigurta.

3.2. Li jizguraw li l-in¢identi jigu rrappurtati, illoggjati u indirizzati fi hdan skadenzi definiti minn gabel.
3.3. Li jippermettu trazzin rapidu tal-hsara, irkupru tad-data u restawr tas-servizzi.

3.4. Li jizguraw li I-partijiet affettwati (ez. klijenti, regolaturi) jigu nnotifikati meta dan ikun mehtieg mil-
ligi.

3.5. Li jipprevjenu rikorrenza permezz ta’ analizi tal-kawza ewlenija, azzjoni korrettiva u titjib fil-politika.
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3.6. Li jippermettu lill-SMEs jissodisfaw ir-rekwiziti tac-certifikazzjoni ISO 27001 u juru responsabbilta
waqt l-awditi.
4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Huwa s-sid ta’ din il-politika u jizgura I-implimentazzjoni taghha.
4.1.2. Jissorvelja l-attivitajiet ta’ rispons ghall-incidenti u japprova n-notifiki lir-regolaturi jew lill-
klijenti.
4.1.3. Jirrevedi r-rapporti ta’ wara l-in¢ident u jizgura li jsiru aggornamenti fil-politika meta jkun
mehtieg.
4.1.4. Jista’ jiddelega d-dmirijiet ta’ koordinazzjoni, izda jzomm ir-responsabbilta ahharija.
4.2. Fornitur ta’ appogg tal-IT / amministratur tas-sistemi (intern jew estern)
4.2.1. Jiskopri u jinvestiga inc¢identi potenzjali tas-sigurta.
4.2.2. Jimplimenta azzjonijiet ta’ trazzin u rkupru (ez. jiddizattiva |-a¢cess, jirrestawra backups).
4.2.3. Jinnotifika lill-GM bl-in¢identi kollha kkonfermati jew suspettati fi zmien siegha minn meta jigu
skoperti.
4.2.4. 1zomm log tal-in¢identi bit-timestamps, valutazzjoni tal-impatt u azzjonijiet ta’ rispons.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami skedat
9.1.1. Din il-politika ghandha tigi riezaminata mill-inqas darba kull 12-il xahar mill-Maniger
Generali (GM) biex jigi zgurat:
9.1.1.1. Allinjament mal-kontrolli tal-ISO/IEC 27001:2022
9.1.1.2. Reattivita ghal theddid, riskji u in¢identi Jodda
9.1.1.3. Konformita kontinwa mal-obbligi legali u kuntrattwali (ez. GDPR, DORA)
9.2. Avvenimenti skattaturi
9.2.1. li-politika ghandha wkoll tigi riezaminata u aggornata wara:
9.2.1.1. Kwalunkwe in¢ident ta’ severita gholja jew notifika regolatorja
9.2.1.2. Introduzzjoni ta’ infrastruttura gdida tal-IT jew bidliet fis-sistemi
9.2.1.3. Emendi fir-rekwiziti legali relatati ma’ ksur tas-sigurta
9.3. Dokumentazzjoni u distribuzzjoni tar-riezami
9.3.1. Ir-riezamijiet u I-bidliet kollha ghandhom jigu dokumentati fil-log tat-tibdil tal-politika.
9.3.2. Verzjonijiet aggornati ghandhom jitqassmu lill-impjegati, lill-fornituri u lill-fornituri tal-1T kollha
involuti fis-sigurta jew fl-operazzjonijiet tas-sistema.
9.3.3. Evidenza tal-gharfien tal-persunal (ez. noti tal-lagghat jew konfermi bl-imejl) ghandha
tinzamm biex |-organizzazzjoni tkun lesta ghall-awditjar.
10. Politiki relatati u rabtiet
10.1. Din il-politika ghandha tigi applikata f’koordinazzjoni mal-politiki li gejjin tal-SME:
10.1.1. P1S — Politika tas-Sigurta tal-Informazzjoni: Tistabbilixxi I-aspettattivi generali ghaz-zamma
tal-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) waqt I-operazzjonijiet, inkluza I-gestjoni tal-
incidenti.
10.1.2. P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tistabbilixxi strutturi ta’
awtorita u responsabbilta ghas-sejbien, ir-rappurtar u I-eskalazzjoni tal-in¢identi.
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10.1.3. P4S — Politika dwar il-Kontroll tal-Ac¢c¢ess: Tippermetti revoka immedijata tad-drittijiet ta’
access waqt azzjonijiet ta’ rispons ghall-in¢identi.
10.1.4. P8S — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-impjegati
kollha jkunu jistghu jidentifikaw u jirrappurtaw inc¢identi tas-sigurta b’mod effettiv.
10.1.5. P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tiggwida I-proc¢eduri legali ta’
notifika ta’ ksur skont il-GDPR u tappogga |-konformita regolatorja wagqt I-incidenti.
10.1.6. P22S — Politika tal-llloggjar u I-Monitoragg: Tipprovdi I-ghodod u I-vizibbilta mehtiega ghas-
sejbien, I-analizi u l-awditjar ta’ avvenimenti ta’ sigurta.
10.1.7. P31S — Politika dwar il-Gbir tal-Evidenza u I-Forensika: Tappogga I-investigazzjoni u d-
difensibbilta legali ta’ azzjonijiet relatati mal-incidenti billi tiggwida I-immaniggjar korrett tal-
evidenza.

10.2. Dawn il-politiki flimkien jistabbilixxu |-qafas operattiv tal-SME ghas-sejbien, ir-rispons u l-irkupru

minn in¢identi tas-sigurta tal-informazzjoni.

11. Standards u ogfsa ta’ referenza

11.1. ISO/IEC 27001
11.1.1. Klawzola 6.1 — Tehtieg ippjanar ghat-trattament tar-riskju, inkluza t-thejjija ghall-in¢identi.
11.1.2. Klawzola 6.3 — Tappogga t-titjib kontinwu permezz ta’ lessons learned minn avvenimenti ta’
sigurta.
11.1.3. Klawzola 8.1 — Tenfasizza I-kontroll operattiv biex jigu gestiti I-incidenti u t-tfixkil.

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.24 — Jehtieg appro¢c¢ strutturat ghar-rappurtar, il-valutazzjoni u r-rispons ghal
inc¢identi tas-sigurta tal-informazzjoni.
11.2.2. Kontroll 5.25 — Jiffoka fuq it-taghlim mill-in¢identi biex titjieb it-thejjija futura u r-rezilienza
tas-sistema.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — Jiddefinixxi proceduri ghall-gestjoni tal-in¢identi, inkluzi t-trazzin u l-irkupru.
11.3.2. IR-5 — Jistabbilixxi rekwiziti ghall-monitoragg u l-analizi tal-in¢identi.
11.3.3. IR-6 — Jobbliga protokolli ta’ rappurtar tal-incidenti kemm esterni kif ukoll interni.

11.4. GDPR tal-UE
11.4.1. Artikolu 33 — Jehtieg rappurtar ta’ ksur ta’ data personali lir-regolaturi fi zmien 72 siegha,
b’dettalji dwar il-kamp ta’ applikazzjoni u |-mitigazzjoni.

11.5. Direttiva NIS2 tal-UE (2022/2555)
11.5.1. Artikolu 23 — Jehtieg li entitajiet essenzjali u importanti jinnotifikaw lill-awtoritajiet kompetenti
dwar inc¢identi sinifikanti bl-uzu ta’ formati standardizzati ta’ rappurtar.

11.6. Regolament DORA tal-UE (2022/2554)
11.6.1. Artikolu 17 — Jehtieg li entitajiet finanzjarji jikklassifikaw, jirrappurtaw u jsegwu inc¢identi u
tfixkil relatati mal-ICT.

11.7. COBIT 2019
11.7.1. DSS02 — Manage Service Requests and Incidents: Jiggwida I-gestjoni effettiva ta’ talbiet
ghas-servizz u ta’ in¢identi operattivi u tas-sigurta fkonformita mal-objettivi ta’ governanza.
11.7.2. DSS04 — Manage Continuity: Jorbot ir-rispons ghall-in¢identi ma’ strategiji usa’ ta’ kontinwita
u rkupru.
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