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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 6.1, 8

ISO/IEC 27002:2022

Kontrolli 8.28—-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

GDPR tal-UE

Artikoli 5(1)(c), 25, 32

Direttiva NIS2 tal-UE

Artikolu 21(2)(e), (h)

DORA tal-UE Artikolu 9
COBIT 2019 BAIO7, DSS05
1. Ghan

1.1 Din il-politika tiddefinixxi kif id-data tat-test u I-ambjenti tat-test ghandhom jigu gestiti biex jigi evitat
esponiment accidentali, ksur tad-data jew tfixkil operattiv waqt attivitajiet ta’ ttestjar.

1.2 Tizgura li data reali tal-klijenti gatt ma tintuza b’'mod mhux xieraq wagqt I-ittestjar tas-softwer jew tas-
sistemi u li -ambjenti tat-test ikunu separati b’mod logiku u tekniku mis-sistemi tal-produzzjoni.

1.3 Din il-politika hija mfassla biex tghin lill-SMEs jikkonformaw mar-rekwiziti ta¢-certifikazzjoni ISO/IEC
27001 u mal-ligijiet rilevanti dwar il-protezzjoni tad-data, filwaqt li tibqa’ prattika u applikabbli ghal
organizzazzjonijiet minghajr tim tal-IT dedikat.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:
2.1.1 L-ambjenti tat-test kollha (ez. ambjenti ta’ staging, sistemi sandbox, testbeds tal-izvilupp)
2.1.2 |d-data tat-test kollha, kemm jekk mahluga manwalment, iggenerata jew derivata minn sistemi
live
2.1.3 ll-persunal kollu involut fl-attivitajiet ta’ ttestjar, inkluzi impjegati, kuntratturi, freelancers u
fornituri ta’ servizzi tal-IT
2.1.4 Kull ttestjar li jista’ jkollu impatt fuq pjattaformi a¢cessibbli ghall-klijenti, sistemi interni tan-
negozju jew servizzi ta’ partijiet terzi

2.2 Tkopri kemm l-ambjenti teknici kif ukoll il-pro¢essi uzati biex jappoggjaw:
2.2.1 L-izvilupp ta’ websaijts, applikazzjonijiet u ghodod
2.2.2 Titjib fis-sistemi, ittestjar tal-konfigurazzjoni u tal-integrazzjoni
2.2.3 Testijiet funzjonali jew tas-sigurta, kemm awtomatizzati kif ukoll manwali

3. Objettivi

3.1 Jigi evitat I-uzu ta’ data reali u identifikabbli tal-klijenti fl-ittestjar sakemm ma tkunx anonimizzata u
approvata b’mod esplicitu.

3.2 Tinzamm separazzjoni stretta bejn is-sistemi tat-test u dawk tal-produzzjoni biex jigi evitat
esponiment mhux intenzjonat tad-data jew interferenza operattiva.

3.3 Jigu protetti s-sistemi u d-data tat-test kontra a¢c¢ess mhux awtorizzat, zvelar a¢¢identali jew uzu
mill-gdid bejn ambjenti differenti minghajr kontrolli xierga.
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3.4 Tigi zgurata |-konformita mar-regolamenti rilevanti dwar il-protezzjoni tad-data (ez. GDPR, NIS2)
billi d-data tat-test kollha tigi ppro¢essata b’'mod legali, gust u sigur.

3.5 Tigi appoggjata |-kapacita tal-organizzazzjoni li turi konformita fawditi esterni u ghac¢-certifikazzjoni
ISO/IEC 27001 billi jigu dokumentati I-prattiki ta’ ttestjar u jigu applikati salvagwardji konsistenti.

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)

4.1.1 Ghandu r-responsabbilta generali ghall-protezzjoni tad-data tat-test u ghas-sigurta tas-
sistemi tat-test.

4.1.2 Japprova kull uzu ta’ data reali fl-ittestjar wara li jikkonferma li hemm salvagward;ji xierqa fis-
sehh (ez. anonimizzazzjoni jew masking tad-data).

4.1.3 Jivverifika li l-attivitajiet ta’ ttestjar ikunu dokumentati kif xieraq u konformi ma’ din il-politika.
4.2 Sid tal-Progett

4.2.1 Jikkoordina t-tfassil u I-ezekuzzjoni tal-processi ta’ ttestjar.

4.2.2 Jizgura li -membri kollha tat-tim jifthmu u jsegwu din il-politika.

4.2.3 Jikkonferma li s-sistemi tat-test huma kkonfigurati b’mod sigur gabel ma jibda I-ittestjar.

4.2.4 Jirrapporta lill-GM kull inc¢ident li jinvolvi ambjenti tat-test jew tnixxijiet ta’ data.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezamijiet skedati
9.1.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-Maniger Generali
(GM). Ir-riezami ghandu jizgura li I-politika tibga’ aggornata ma’:
9.1.1.1 Bidliet fl-ghodod, fil-pjattaformi jew fl-ambijenti tal-izvilupp tas-softwer
9.1.1.2 Obbligi legali aggornati, inkluzi rekwiziti dwar il-protezzjoni tad-data jew ir-reziljenza
digitali
9.1.1.3 I¢-certifikazzjoni tal-SME u I-kapacita li tintwera I-konformita taht ISO/IEC 27001
9.2 Avvenimenti li jattivaw riezami interim
9.2.1 Ghandhom isiru riezamijiet addizzjonali wara:
9.2.1.1 Kull in¢ident li jinvolvi esponiment ta’ data jew kompromess f'ambjenti tat-test
9.2.1.2 Uzu ta’ data reali fl-ittestjar, anke jekk anonimizzata
9.2.1.3 Introduzzjoni ta’ metodi, sistemi jew fornituri jodda ghat-test
9.2.1.4 Aggornamenti regolator;ji li jaffettwaw kif tigi gestita d-data waqt I-ittestjar
9.3 Gestjoni tat-tibdil u komunikazzjoni
9.3.1 1I-GM huwa responsabbli ghal:
9.3.1.1 L-aggornament ta’ din il-politika u d-dokumentazzjoni ta’ kull revizjoni bi storja tal-
verzjonijiet
9.3.1.2 In-notifika lill-persunal, lill-izviluppaturi u lill-fornituri tas-servizzi rilevanti dwar I-
aggornamenti
9.3.1.3 ll-konferma li I-persunal kollu involut fl-ittestjar jifhem u japplika I-ahhar regoli
9.3.1.4 Iz-zamma ta’ verzjoni ac¢¢essibbli tal-ahhar politika ghar-riezami u ghall-awditjar
9.4 Awditjar u dokumentazzjoni

9.4.1 Ir-registri tar-riezamijiet kollha tal-politika, I-approvazzjonijiet ghall-uzu ta’ data reali u
kull gustifikazzjoni ta’ ec¢ezzjoni ghandhom:
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9.4.1.1 Jinzammu b’mod sigur ghall-finijiet tal-awditjar
9.4.1.2 Ikunu disponibbli fuq talba waqt awditi interni jew ta’ partijiet terzi
9.4.1.3 Jigu riezaminati kull sena biex tigi zgurata |-konsistenza mal-prattiki tat-test
10. Politiki relatati u rabtiet
10.1 Din il-politika ghandha tigi applikata flimkien mal-politiki SME li gejjin biex jinzammu s-
sigurta u I-konformita waqt I-ittestjar:
10.1.1 P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi min hu
responsabbli ghas-sorveljanza tal-izvilupp, I-ittestjar u r-responsabbiltajiet relatati mas-
separazzjoni tas-sistemi.
10.1.2 P4S — Politika dwar il-Kontroll tal-Access: Tistabbilixxi [-assenjazzjoni, il-gestjoni u t-tnehhija
tal-kredenzjali tal-a¢¢ess ghas-sistemi tat-test.
10.1.3 P8S — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-persunal
jifhem ir-riskji tad-data tat-test, il-prattiki ta’ gestjoni sigura u s-separazzjoni korretta tal-ambjenti.
10.1.4 P13S — Politika ta’ Klassifikazzjoni u Tikkettar tad-Data: Tappoggja klassifikazzjoni ¢ara tad-
data tat-test u tiggwida l-istrategiji ta’ anonimizzazzjoni jew masking.
10.1.5 P17S - Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Tallinja mal-obbligi tal-GDPR,
inkluzi s-salvagwardji relatati mal-ippro¢essar u |I-hazna ta’ data personali, anke fambjenti mhux ta’
produzzjoni.
10.1.6 P24S — Politika dwar I-Izvilupp Sigur: Tipprovdi I-aspettattivi generali tas-sigurta ghat-timijiet
tal-izvilupp, inkluz l-uzu sigur tad-data waqt il-fazijiet tat-test.
10.1.7 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tiddeskrivi kif ghandu jsir ir-rispons ghal kull
ksur jew kwistjoni skoperta fambjent tat-test jew ikkawzata minn gestjoni mhux xierqa tad-data tat-
test.
10.2 Dawn il-politiki jiffurmaw qafas unifikat tas-sigurta biex jappodgjaw I-integrita tat-test, il-
minimizzazzjoni tad-data u allinjament shih ma’ ISO/IEC 27001 fl-operazzjonijiet tal-izvilupp u tal-
assigurazzjoni tal-kwalita (QA).
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001
11.1.1 Klawzola 6.1 — Tehtieg valutazzjoni tar-riskju u azzjonijiet ta’ trattament tar-riskju, inkluzi riskji
relatati mal-ittestjar.

11.1.2 Klawzola 8.1 — Tehtieg ippjanar u kontroll tal-processi operattivi, inkluzi I-arrangamenti ghall-
ambjenti tas-sistemi tat-test.

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.28 — Jehtieg li I-organizzazzjonijiet jipprotegu d-data tat-test u jizguraw li din ma
tinkludix data sensittiva jew data live tal-produzzjoni.

11.2.2 Kontroll 8.29 — Jehtieg separazzjoni ¢ara bejn l-ambjenti tal-izvilupp, tat-test u tal-
produzzjoni.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — lkopri l-aspettattivi ta’ kontroll ghall-izvilupp u I-ittestjar.
11.3.2 SA-12 — Jindirizza r-riskji tat-test fil-katina tal-provvista u I-valutazzjonijiet tas-sigurta.
11.3.3 SC-32 — Jehtied separazzjoni tal-ambjenti u protezzjoni tal-kunfidenzjalita u Il-integrita tad-
data tat-test.

11.4 Regolament Generali dwar il-Protezzjoni tad-Data tal-UE (GDPR)

11.4.1 Artikolu 5(1)(c) — Jehtieg minimizzazzjoni tad-data, inkluz I-uzu biss tad-data mehtiega ghall-
ittestjar.
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11.4.2 Artikolu 25 — Jehtieg privatezza mid-disinn, li tinkludi wkoll kontrolli tal-ambjent tat-test.
11.4.3 Artikolu 32 — Jobbliga ppro¢essar sigur ta’ data personali fis-sistemi kollha, inkluzi ambjenti

mhux ta’ produzzjoni.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(e, h) — Jehtieg zvilupp sigur u ttestjar tas-sistema, b’mod partikolari fejn

servizzi digitali huma esposti ghar-riskju ¢ibernetiku.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — Jenfasizza l-importanza tar-reziljenza operattiva digitali, inkluz ittestjar sigur ta’

sistemi tal-ICT minn SMEs fis-settur finanzjarju.

11.7 COBIT 2019
11.7.1 BAIO7 — Manage Change Acceptance and Transitioning: Jinkludi kontrolli tat-test biex jigu

vverifikati sistemi godda u I-gestjoni tad-data.
11.7.2 DSS05 — Manage Security Services: Jehtieg prattiki ta’ test u zvilupp li jipprevjenu uzu hazin

jew esponiment ta’ data tan-negozju.
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