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Allinjata mal-istandards u r-regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzoli 5.1, 6.1, 8 Kontrolli tal-ISMS applikabbli u
kontrolli relatati mal-fornituri

ISO/IEC 27002:2022 Kontrolli 5.19, 5.20, 8.25-8.27 Kontrolli relatati mal-fornituri u
mac-ciklu tal-hajja tal-izvilupp sigur
tas-sistemi

NIST SP 800-53 Rev.5 SA-4, SA-9, SA-11, SA-15, SR-3 Rekwiziti ghall-akkwist, il-katina

tal-provvista, I-izvilupp sigur u |-
ftehimiet mal-fornituri

GDPR tal-UE Artikolu 28 Rekwiziti kuntrattwali u ta’
protezzjoni tad-data ghall-
ippro¢essar minn partijiet terzi

Direttiva NIS2 tal-UE Artikolu 21(2)(a), (h) Kontrolli relatati mal-katina tal-
provvista u mal-izvilupp sigur tal-
applikazzjonijiet

DORA tal-UE Artikolu 10 Gestjoni tar-riskju tal-ICT ta’
partijiet terzi, inkluz l-izvilupp
esternalizzat

COBIT 2019 BAIO3, DSS05 Rekwiziti ghall-izvilupp estern u
ghall-fornituri esterni ta’ servizzi
tal-IT

1. Ghan

1.1 Din il-politika tizgura li kull zvilupp ta’ softwer esternalizzat — kemm jekk jitwettaq minn freelancers,
agenziji jew fornituri terzi — isir b’mod sigur, taht kontroll kuntrattwali u f’allinjament mar-rekwiziti legali,
regolatorji u ta’ awditjar applikabbli.

1.2 Din tipprotegi lill-organizzazzjoni minn riskji relatati ma’ kodi¢i mhux sigur, sjieda mhux c¢ara,
esponiment tad-data u gestjoni inadegwata tal-fornituri billi timponi standards ta’ zvilupp infurzabbli u
sorveljanza tal-fornituri, anke fin-nuqqas ta’ dipartiment tal-IT iddedikat.

1.3 Din il-politika tappogga ¢-certifikazzjoni ISO/IEC 27001:2022 billi tipprovdi aspettattivi ta’ zvilupp
definiti b’mod ¢ar, responsabbiltajiet u kontrolli dokumentati fuq attivitajiet ta’ zvilupp minn partijiet terzi.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 L-izviluppaturi esternalizzati kollha, inkluzi freelancers u agenziji tal-izvilupp

2.1.2 Kull xoghol ta’ zvilupp li jinvolvi ghodod interni, siti web accessibbli pubblikament,
applikazzjonijiet tas-softwer jew awtomazzjoni tan-negozju
2.1.3 Persunal responsabbli mill-ghazla, il-gestjoni jew is-sorveljanza ta’ zviluppaturi esterni
2.1.4 Kull integrazzjoni ta’ sistemi, scripting jew zvilupp minn partijiet terzi li jinteragixxu ma’ data
jew sistemi tal-kumpanija

2.2 Tinkludi wkoll kull parti jew pjattaforma b’a¢¢ess ghal kredenzjali tal-kumpanija, repozitorji tad-data,

repozitorji tal-kodic¢i tas-sors, ambjenti ta’ staging jew sistemi ta’ produzzjoni.

3. Objettivi
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3.1 Tizgura li kull zvilupp esternalizzat jaderixxi ma’ principji ta’ kodifikazzjoni sigura u li I-izviluppaturi
jkunu marbuta kuntrattwalment biex isegwu standards dokumentati u klawzoli ta’ kunfidenzjalita.

3.2 Tistabbilixxi sjieda fuq il-kunsinni kollha — kodi¢i, assi, kredenzjali u dokumentazzjoni — filwaqt li
tizgura trasferiment shih tad-drittijiet lill-kumpanija u handover trac¢abbli mat-tlestija tal-progett.

3.3 Tipprevjeni riskji komuni tal-izvilupp, inkluz I-uzu mill-gdid ta’ kodi¢i proprjetarju, attakki fuq il-katina
tal-provvista permezz ta’ libreriji, I-uzu ta’ frameworks mhux appoggjati u acéess amministrattiv mhux
ivverifikat.

3.4 Tirrikjedi dokumentazzjoni qabel il-bidu ta’ kull progett esternalizzat, inkluzi kuntratti, Ftehim ta’
Nugqgas ta’ Zvelar u aspettattivi minimi tas-sigurta.

3.5 Thares id-data tal-klijenti, is-sistemi u I-proc¢essi interni billi timponi sorveljanza robusta tal-izvilupp,
ittestjar wara I-kunsinna u gestjoni sigura tal-ac¢ess ghas-sistemi.

4. Rwoli u responsabbiltajiet

4.1 Maniger Generali (GM)
4.1.1 Japprova r-relazzjonijiet kollha mal-fornituri u jiffirma I-ftehimiet tal-izvilupp.
4.1.2 Jizgura li kull zvilupp esternalizzat jikkonforma ma’ din il-politika.
4.1.3 Inehhi l-ac¢ess ghas-sistemi tal-kumpanija wara t-tlestija tal-progett.
4.1.4 Jirrevedi d-dokumentazzjoni u r-rizultati ta’ wara I-kunsinna.

4.2 Sid tal-Progett (normalment impjegat intern jew koordinatur mahtur)
4.2.1 Jamministra |-koordinazzjoni ta’ kuljum mal-izviluppatur estern.
4.2.2 Jivverifika i r-rekwiziti funzjonali jkunu ntlahqu u li I-kunsinni jkunu gew ittestjati.
4.2.3 Jizgura kunsinna sigura tal-kodic¢i u tal-kredenzjali.
4.2.4 Jirrapporta kull kwistjoni jew in¢ident relatat mal-izvilupp lill-GM.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali
9.1.1 Din il-politika trid tigi riezaminata mill-Maniger Generali (GM) mill-inqas darba fis-sena.
Ir-riezami jizgura li din tkompli tissodisfa:
9.1.1.1 ir-rekwiziti ta¢-¢ertifikazzjoni ISO/IEC 27001
9.1.1.2 bidliet fl-obbligi legali (ez. Artikolu 28 tal-GDPR, Artikolu 10 tad-DORA)
9.1.1.3 il-prattiki attwali ta’ zvilupp fil-livell tal-SME u r-riskji ta’ partijiet terzi
9.2 Riezamijiet interim
9.2.1 Ir-riezamijiet tal-politika ghandhom isiru wkoll meta:
9.2.1.1 jigi integrat fornitur jew pjattaforma gdida ta’ zvilupp esternalizzat
9.2.1.2 isehh in¢ident sinifikanti li jinvolvi zvilupp esternalizzat
9.2.1.3 ikun hemm bidliet materjali fl-ghodod, fil-pjattaformi jew fl-ambjenti uzati
9.3 Process tar-riezami
9.3.1 1I-GM huwa responsabbli ghal:
9.3.1.1 jivverifika li I-kuntratti, il-Ftehimiet ta’ Nugqgas ta’ Zvelar u |-processi tal-kontroll tal-
access jibqghu effettivi
9.3.1.2 jikkonferma li I-fornituri attwali u I-freelancers huma allinjati mal-politika
9.3.1.3 jirrevedi t-termini abbazi tal-feedback minn progetti jew in¢identi pre¢edenti
9.4 Kontroll tal-verzjoni u komunikazzjoni
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9.4.1 Kull bidla trid tkun:
9.4.1.1 irredistrata bid-data, ir-raguni u d-deskrizzjoni tat-tibdil
9.4.1.2 approvata mill-GM u mizjuda mal-istorja tal-verzjonijiet

9.4.1.3 ikkomunikata lill-persunal kollu jew lis-sidien tal-progetti li jahdmu ma’ zviluppaturi
esterni

9.4.1.4 imgassma mill-gdid lill-fornituri u lill-partijiet terzi affettwati kollha fejn mehtieg
10. Politiki relatati u rabtiet
10.1 Din il-politika tappogga direttament u tiddependi fuq I-implimentazzjoni tal-politiki li gejjin
allinjati mal-SME:
10.1.1 P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Ti¢¢ara min hu
responsabbli ghall-approvazzjoni tal-fornituri, il-kontroll tal-a¢¢ess u I-acc¢ettazzjoni tar-riskju meta
jintuzaw zviluppaturi esternalizzati.

10.1.2 P4S - Politika dwar il-Kontroll tal-Ac¢¢ess: Tiddefinixxi [|-holgien, ir-restrizzjoni u t-
terminazzjoni xierqa tal-kontijiet tal-utenti u tal-a¢¢ess amministrattiv uzati waqt zvilupp
esternalizzat.

10.1.3 P8S — Politika dwar I-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-persunal
intern jifhem kif jikkoordina b’mod sigur ma’ zviluppaturi esterni, inkluza I-gestjoni tal-kredenzjali u
tal-fajls tal-progett.

10.1.4 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tistabbilixxi r-rekwiziti tas-sigurta
u legali ghall-gestjoni ta’ data personali li tista’ tigi pprocessata minn zviluppaturi esternalizzati taht
i-GDPR.

10.1.5 P24S - Politika dwar I|-lzvilupp Sigur: Tispecifika kif l-izvilupp intern u estern irid isegwi
prattiki ta’ kodifikazzjoni sigura u verifika ta’ libreriji u frameworks.

10.1.6 P30S — Politika dwar ir-Rispons ghall-In¢identi: Mehtiega meta zvilupp esternalizzat iwassal
ghal in¢identi tas-sigurta jew vulnerabbiltajiet, u tiggwida investigazzjoni u rimedjazzjoni koordinati.
10.2 Dawn il-politiki ghandhom jigu implimentati b’mod parallel biex jigi zgurat li I-izvilupp esternalizzat
ma johlogx riskju mhux gestit jew jikser obbligi ta’ konformita tal-SME.
11. Standards u ogfsa ta’ referenza
11.1 ISO/IEC 27001

11.1.1 Klawzola 6.1 — L-organizzazzjonijiet ghandhom jevalwaw u jittrattaw ir-riskji tas-sigurta tal-
informazzjoni assocjati mal-fornituri.

11.1.2 Klawzola 8.1 — Tirrikjedi Ippjanar u Kontroll Operattiv, inkluzi servizzi minn partijiet terzi bhall-
izvilupp esternalizzat.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.19 — Jirrakkomanda evalwazzjoni tal-kapacita tal-fornituri biex jissodisfaw ir-
rekwiziti tas-sigurta tal-informazzjoni.
11.2.2 Kontroll 5.20 — Jinkoraggixxi monitoragg regolari u riezami perjodiku tas-servizzi minn
partijiet terzi.

11.2.3 Kontrolli 8.25-8.27 — Jiddeskrivu prattiki tac¢-Ciklu tal-hajja tal-izvilupp sigur applikabbli ghall-
izvilupp esternalizzat.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — Jehtieg li I-istrategiji tal-akkwist jinkludu mizuri tas-sigurta tal-informazzjoni.
11.3.2 SA-9 — Jindirizza l-izvilupp ta’ sistemi esterni u r-riskji tal-katina tal-provvista.
11.3.3 SA-11 — Jiddefinixxi prattiki ta’ zvilupp sigur, inkluzi riezamijiet tal-kodi¢i u r-rimedjazzjoni
tad-difetti.
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11.3.4 SA-15 — Jinkoraggixxi ghodod awtomatizzati ghas-sejbien tad-difetti u I-assigurazzjoni tas-
softwer.
11.3.5 SR-3 — Jobbliga li I-ftehimiet mal-fornituri jinkludu rekwiziti tac-cibersigurta.

11.4 Regolament Generali dwar il-Protezzjoni tad-Data tal-UE (GDPR)
11.4.1 Artikolu 28 — Jehtieg kuntratti ma’ processuri ta’ partijiet terzi biex jizguraw salvagwardiji
xierqa ghall-protezzjoni tad-data, applikabbli direttament ghall-izviluppaturi li jippro¢essaw jew
jactessaw data personali.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(a), (h) — Jehtieg kontrolli tas-sigurta tal-katina tal-provvista u prattiki ta’ zvilupp
sigur tas-softwer ghall-fornituri ta’ servizzi digitali fil-kamp ta’ applikazzjoni, inkluzi SMEs fejn
applikabbli.

11.6 Att dwar ir-Reziljenza Operattiva Digitali tal-UE (DORA)
11.6.1 Artikolu 10 — Jehtieg gestjoni tar-riskju tal-ICT ta’ partijiet terzi, inkluzi ftehimiet tal-izvilupp,
obbligi tas-sigurta u kontrolli tar-riskju relatati ma’ fornituri terzi.

11.7 COBIT 2019
11.7.1 BAIO3 — Gestjoni tal-identifikazzjoni u I-bini tas-soluzzjonijiet — Tizgura li l-izvilupp estern
jissodisfa r-rekwiziti tan-negozju u l-aspettattivi tas-sigurta.
11.7.2 DSS05 — Gestjoni tas-servizzi tas-sigurta — Tirrikjedi li s-servizzi esterni tas-sigurta u |-
fornituri tal-izvilupp joperaw taht regoli tas-sigurta applikati u sorveljanza.
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