Dahhal hawn I-isem tal-entita duridika rregistrata

Numru tad-dokument:

Titlu tad-dokument:

P27S Politika dwar I-Uzu tas-Servizzi tal-Cloud

Verzjoni: Data tad-dhul fis-sehh: | Sid tad-dokument:

1.0 01.01.2025

X Politika Standard Procedura Formola Registru Onfra
Storja tar-revizjonijiet

Numru tar- Data tar- Bidliet Ivrevedut minn Sid tal-

revizjoni revizjoni process

Approvazzjonijiet
Isem Pozizzjoni Data Firma

Avviz legali (drittijiet tal-awtur u restrizzjonijiet fuq 1-uzu)

(C) 2025 Clarysec LLC. All rights reserved.

Dan id-dokument huwa proprjeta intellettwali ta’ Clarysec LLC. L-ebda parti minn dan id-dokument ma tista’
tigi kkupjata, uzata mill-gdid, distribwita jew modifikata ghal skopijiet kummerc¢jali jew ta’ implimentazzjoni
minghajr awtorizzazzjoni espli¢ita minn gabel bil-miktub.

L-uzu mhux awtorizzat huwa strettament ipprojbit u jista’ jwassal ghal azzjoni legali.

Ghal-licenzjar, ikkuntattja: inffo@clarysec.com

Page 1 of 4




Allinjata

ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8
ISO/IEC 27002:2022 Kontrolli 5.23-5.25
NIST SP 800-53 Rev.5 AC-20, SC-12, SC-13, SR-5
GDPR tal-UE Artikolu 28, 32, u Kapitolu V
Direttiva NIS2 tal-UE Artikoli 21(2)(f), (i)
DORA tal-UE Artikoli 5(2), 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Ghan
1.1 Din il-politika tiddefinixxi kif is-servizzi tal-cloud jistghu jintuzaw b’'mod sigur fi hdan I-

organizzazzjoni. Hija tizgura li d-data ppro¢essata jew mahzuna fil-cloud tkun protetta, li I-a¢¢ess ikun

ikko
1.2

ntrollat, u li r-riskji jigu gestiti b’'mod responsabbli.
Hija tghin lill-SMEs jissodisfaw |-obbligi legali u |-aspettattivi tal-klijenti ghall-protezzjoni ta’

informazzjoni sensittiva, il-prevenzjoni ta’ tnixxijiet ta’ data, u I-gestjoni effettiva tar-riskji fambjent cloud
minghajr il-htiega ta’ infrastruttura fuq skala ta’ intrapriza.

1.3 Din il-politika tappogga ¢-certifikazzjoni ISO/IEC 27001, il-konformita mal-GDPR, u l-assigurazzjoni
tal-katina tal-provvista permezz ta’ governanza konsistenti tas-servizzi kollha tal-cloud ta’ partijiet terzi.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:

2.1.1 Kull servizz cloud uzat biex jahzen, jippro¢essa jew jittrasmetti data tal-kumpanija

2.1.2 ll-persunal kollu, il-kuntratturi, u I-fornituri tas-servizzi li juzaw ghodod cloud fisem I-
organizzazzjoni

2.1.3 Soluzzjonijiet cloud bla hlas u bi hlas, inkluzi pjattaformi tal-imejl, gsim ta’ dokumenti, ghodod
SaaS, pjattaformi tal-backup, video conferencing, u pjattaformi tal-klijenti

2.1.4 Kull apparat (desktop, mobile, tablet) li jac¢essa informazzjoni tal-kumpanija permezz ta
applikazzjonijiet cloud

2.2 Dan jinkludi, izda mhux limitat ghal:

2.2.1 Microsoft 365, Google Workspace, Dropbox Business

2.2.2 Zoom, Microsoft Teams, Google Meet

2.2.3 AWS, Azure, GCP

2.2.4 Ghodod cloud ghall-backup u ghall-irkupru mid-dizastri

2.2.5 Folders kondivizi jew applikazzjonijiet uzati ghall-fatturazzjoni, il-gestjoni tal-progetti, jew il-
komunikazzjoni mal-klijenti

3. Objettivi
3.1 Tipprevjeni I-uzu mhux awtorizzat jew ta’ riskju gholi ta’ servizzi cloud mhux approvati.

3.2 Tizgura li data sensittiva jew data regolata mahzuna fil-cloud tkun protetta permezz ta’ salvagwardji
tekni¢i u amministrattivi xierga.
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3.3 Tiddefinixxi rwoli ¢ari ghall-approvazzjoni, il-konfigurazzjoni, il-monitoragg, u d-dekummissjonar tas-
servizzi cloud.

3.4 Tikkontrolla I-flussi tad-data u tizgura I-konformita mal-obbligi taz-zamma, it-thassir, u I-privatezza
ghall-informazzjoni mahzuna fil-cloud.

3.5 Tnaqqas id-dipendenza fuq kontijiet personali jew ghodod mhux traccati billi tirrikjedi approvazzjoni
ghas-sistemi cloud kollha uzati ghal skopijiet tan-negozju.

3.6 Tizgura konformita mar-rekwiziti ta’ ISO/IEC 27001:2022, il-GDPR, NIS2, u DORA ghall-gestjoni
tad-dipendenzi esterni tal-cloud.

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Japprova |-uzu tas-servizzi cloud godda kollha
4.1.2 Jirrevedi r-riskji relatati mal-fornituri cloud u mat-tipi ta’ servizzi
4.1.3 Jizgura I-konformita ma’ din il-politika u jissorvelja d-decizjonijiet dwar I-e¢cezzjonijiet
4.2 Fornitur ta’ Appogg tal-IT jew Appogg Tekniku
4.2.1 Jevalwa u jimplimenta konfigurazzjoni sigura ghas-servizzi cloud
4.2.2 Jistabbilixxi kontijiet, kontrolli tal-a¢¢ess, u soluzzjonijiet tal-backup
4.2.3 Jimmonitorja I-konformita mar-rekwiziti tal-passwords, tal-awtentikazzjoni b’diversi fatturi, u
tal-issettjar tas-sigurta
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riveduta mill-inqas darba fis-sena mill-Maniger Generali, f’koordinazzjoni
mal-Fornitur ta’ Appogg tal-IT.
9.2 Ghandu jsir ukoll riezami formali:
9.2.1 Wara incident tas-sigurta relatat mal-cloud (ez. ksur, telf ta’ data)
9.2.2 Meta tigi introdotta pjattaforma cloud ewlenija gdida
9.2.3 Jekk jinbidlu r-rekwiziti legali jew regolatorji (ez. aggornamenti tal-GDPR, NIS2, DORA)
9.2.4 Jekk I-attivitajiet ta’ monitoragg jizvelaw uzu hazin jew riskji godda
9.3 II-GM ghandu jizgura:
9.3.1 Li r-Registru tas-Servizzi Cloud jigi aggornat b’servizzi godda jew irtirati
9.3.2 Li r-rekwiziti legali u tal-privatezza ghadhom ged jigu ssodisfati
9.3.3 Li I-bidliet kollha jigu kkomunikati lill-utenti u lill-partijiet interessati rilevanti
9.4 Verzjonijiet arkivjati ghandhom jinhaznu b’mod sigur, u verzjonijiet godma tal-politika ghandhom jigu
gestiti skont il-P14S — Politika ta’ zamma u rimi tad-data tal-organizzazzjoni.
10. Politiki relatati u rabtiet
10.1 Din il-politika ghandha tintuza f’koordinazzjoni mal-politiki li gejjin ta’ sigurta tal-
informazzjoni allinjati ghall-SME:

10.1.1 P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi r-
responsabbilta ghall-approvazzjoni tas-servizzi cloud u ghall-gestjoni tar-relazzjonijiet mal-fornituri.
10.1.2 P4S - Politika dwar il-Kontroll tal-A¢cess: Tappogga prattiki siguri ta’ login, gestjoni tas-
sessjonijiet, u revoka mehtiega ghall-pjattaformi cloud.

10.1.3 P14S — Politika ta’ zamma u rimi tad-data: Tirregola kif data fambjent cloud tigi appoggata
b’backup, tinzamm, u tithassar skont I-obbligi legali.

Page 3 of 4



10.1.4 P17S - Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tizgura li kwalunkwe data
personali mahzuna fis-servizzi cloud tigi gestita skont il-principji tal-GDPR.

10.1.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tipprovdi pro¢eduri strutturati ghar-rispons
ghal in¢identi ta’ sigurta relatati mal-cloud, inkluzi |-gbir tal-evidenza u n-notifika esterna.

10.2 Flimkien, dawn il-politiki jizguraw li I-uzu tal-cloud ikun sigur, konformi, u reziljenti mil-lat operattiv.
11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001

11.1.1 Klawzola 8.1 — Tehtieg li I-organizzazzjonijiet jimplimentaw kontrolli operattivi ghall-gestjoni
tad-data, inkluzi dawk relatati ma’ sistemi cloud.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.23 — Jehtie§ governanza fuq l-uzu tas-servizzi cloud u I-ghodod SaaS minn
partijiet terzi.
11.2.2 Kontroll 5.24 — Jehtieg politika definita dwar I-uzu tal-cloud allinjata mar-riskju u mar-rekwiziti
regolatorji.
11.2.3 Kontroll 5.25 — Jehtieg li I-organizzazzjonijiet jizguraw li I-kontrolli tas-sigurta fambjenti cloud
jissodisfaw il-htigijiet tal-organizzazzjoni.

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-20 — Jehtieg politiki formali ta’ uzu ghal sistemi esterni bhas-servizzi cloud.
11.3.2 SC-12, SC-13 — Jindirizzaw l-i¢cifrar ghal data fi tranzitu u data mahzuna f’'ambijenti cloud.
11.3.3 SR-5 — lkopri kontrolli tar-riskju tal-cloud u ta’ partijiet terzi fil-katina tal-provvista.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 28 — Jehtieg li fornituri cloud li jagixxu bhala pro¢essuri tad-data jsegwu obbligi
kuntrattwali vinkolanti.
11.4.2 Artikolu 32 — Jobbliga kontrolli tekni¢i u organizzattivi ghall-ippro¢essar tad-data fambjent
cloud.

11.4.3 Kapitolu V — Jipprojbixxi trasferimenti internazzjonali mhux awtorizzati ta’ data personali
mahzuna fil-cloud.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(f), (i) — Jehtied li entitajiet essenzjali u importanti jimplimentaw politiki xierqa
ghas-sigurta tas-servizzi cloud u ghall-kontroll tal-katina tal-provvista.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 5(2) — Jehtieg li SMEs finanzjarji jintegraw is-sigurta tal-cloud fil-qafas taghhom ta
gestjoni tar-riskju tal-ICT.
11.6.2 Artikolu 28 — Jistabbilixxi regoli ta’ sorveljanza ghall-fornituri kritiCi terzi ta’ servizzi tal-ICT,
inkluzi fornituri cloud.

11.7 COBIT 2019
11.7.1 DSS01 — “Manage Operations” jindirizza l-integrita operattiva tas-servizzi cloud.

11.7.2 DSS05 — “Manage Security Services” jinkludi protezzjonijiet u monitoragg specific¢i ghall-
cloud.

11.7.3 BAI04 — “Manage Availability and Capacity” jizgura I-kontinwita tan-negozju u I-prestazzjoni
f'ambjenti cloud.
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