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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

Kontrolli tas-sigurta rilevanti ghall-
prattiki operattivi, inkluz I-izvilupp
sigur

ISO/IEC 27002:2022

Kontrolli 8.25-8.27

Tkopri ¢-¢iklu tal-hajja tal-izvilupp
sigur, l-ittestjar, u r-
responsabbiltajiet tas-sigurta tal-
izviluppaturi ta’ partijiet terzi

NIST SP 800-53 Rev.5

SA-3 — SA-15, SI-10

Jindirizza SDLC sigur, kontroll tal-
access, u I-gestjoni tal-
vulnerabbiltajiet fl-izvilupp

GDPR tal-UE

Artikolu 25

Jehtieg privatezza mid-disinn u
privatezza b’mod awtomatiku fl-
izvilupp tas-softwer

Direttiva NIS2 tal-UE

Artikolu 21(2)(a), (e), (h)

Tobbliga politiki ta’ zvilupp sigur,
sorveljanza tal-uzu ta’ open-
source, u dokumentazzjoni tal-
mitigazzjoni

DORA tal-UE Artikoli 6(7), 9(1)(c), 10(2)(c) Sigurta ta¢-¢iklu tal-hajja ghal
sistemi ICT kriti¢i fis-settur
finanzjarju

COBIT 2019 BAI Qafas ghall-gestjoni strutturata tal-
izvilupp sigur, bi traccabbilta u
reziljenza

1. Ghan

1.1 Din il-politika tizgura li kull softwer, skripts u ghodod ibbazati fuq il-web mahluga jew modifikati mill-
organizzazzjoni jew mis-shab esterni taghha jigu zviluppati b’'mod sigur, sabiex jithaqqas ir-riskju ta’

vulnerabbiltajiet, access mhux awtorizzat ghad-data, jew tfixkil operattiv.

1.2 Tistabbilixxi regoli obbligatorji ghall-izvilupp sigur u ghall-prattiki ta’ kodifikazzjoni sigura li
ghandhom jigu segwiti mill-izviluppaturi interni kollha, il-kuntratturi u I-fornituri, irrispettivament mid-dags

jew mill-kumplessita tal-progett.

1.3 Din il-politika hija mfassla biex tipprotegi d-data tal-klijenti, tipprevjeni ksur tad-data, u tizgura li s-
softwer mahluq jew adattat mill-organizzazzjoni jew ghaliha jkun jista’ jghaddi minn awditi tas-sigurta,

jissodisfa r-rekwiziti legali (ez. GDPR, NIS2, DORA), u jappogga ¢-certifikazzjoni ISO/IEC 27001.

2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-individwi u l-entitajiet kollha involuti fl-izvilupp, l1-adattament, I-

implimentazzjoni, jew il-gestjoni ta’ dawn li gejjin f'isem l-organizzazzjoni:

2.1.1 Siti web, applikazzjonijiet, jew ghodod ta’ awtomazzjoni

2.1.2 Skripts jew softwer zviluppati internament

2.1.3 Kodi¢i mahlug minn zviluppaturi ta’ partijiet terzi jew freelancers
2.1.4 Plugins, libreriji, u komponenti tas-softwer integrati f’sistemi ta’ produzzjoni
2.2 Tkopri l-ambjenti kollha uzati f’attivitajiet ta’ zvilupp, inkluzi:
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2.2.1 Ambijenti ta’ zvilupp u ta’ ttestjar

2.2.2 Ambijenti ta’ staging u ta’ preproduzzjoni

2.2.3 Sistemi ta’ produzzjoni uzati biex ihaddmu kodic¢i zviluppat apposta
2.3 ll-politika tirregola wkoll il-gestjoni tad-data waqt I-izvilupp u l-implimentazzjoni, b’'mod partikolari
kull uzu ta’ data tal-produzzjoni fambjent mhux ta’ produzzjoni.

3. Objettivi

3.1 Li jigi evitat I-introduzzjoni ta’ difetti tas-sigurta jew vulnerabbiltajiet f'softwer zviluppat apposta jew
minn partijiet terzi.
3.2 Li jigi zgurat li I-prattiki ta’ kodifikazzjoni sigura u I-prevenzjoni tal-vulnerabbiltajiet jigu integrati f'kull
fazi tac-¢iklu tal-hajja tal-izvilupp tas-sistemi.
3.3 Li jitnaqqsu r-riskji assocjati mal-uzu ta’ komponenti open-source jew ta’ partijiet terzi billi tkun
obbligatorja I-verifika xierga u t-tracéar taghhom.
3.4 Li tkun obbligatorja revizjoni formali bejn il-pari tal-kodici u l-ittestjar tas-sigurta tal-applikazzjonijiet
gabel ir-rilaxx.
3.5 Li jigi kkontrollat I-ac¢ess ghall-ambjenti ta’ zvilupp u tigi zgurata s-separazzjoni minn sistemi ta’
produzzjoni live.

3.6 Li jintlahqu r-rekwiziti obbligatorji taht standards u regolamenti internazzjonali (ez. ISO/IEC 27001,
GDPR, DORA, NIS2).

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u ghandu s-sjieda taghha.
4.1.2 Jizgura li kull zvilupp ta’ softwer, kemm intern kif ukoll esternalizzat, ikun konformi ma’ din il-
politika.
4.1.3 Jirrevedi u jiffirma kuntratti ta’ zvilupp jew ta’ servizz li jinkludu klawzoli dwar I-izvilupp sigur.
4.1.4 Jivverifika I-konformita tal-fornituri permezz ta’ kontrolli regolari jew billi jitlob evidenza tas-
sigurta.
4.2 Zviluppatur intern jew sid tal-applikazzjoni
4.2.1 Isegwi prattiki ta’ kodifikazzjoni sigura u pro¢eduri siguri ta’ implimentazzjoni.
4.2.2 Japplika I-lista ta’ kontroll tal-izvilupp sigur ghal kull progett.
4.2.3 Jivverifika s-sigurta ta’ kull komponent open-source jew ta’ parti terza uzat.
4.2.4 Jirrapporta kull vulnerabbilta skoperta lill-GM minnufih.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-revizjoni u lI-aggornament
9.1 Din il-politika ghandha tigi riveduta mill-Maniger Generali mill-ingas darba fis-sena biex:
9.1.1 Jivverifika I-konformita kontinwa ma’ ISO/IEC 27001, GDPR, NIS2, u DORA
9.1.2 Tirrifletti theddid aggornat jew bidliet fl-ahjar prattiki tal-izvilupp sigur
9.1.3 Tizgura kompatibbiltd ma’ ghodod, pjattaformi, jew relazzjonijiet godda mal-fornituri
9.2 Revizjonijiet interim ghandhom jigu skattati minn:
9.2.1 Kwalunkwe in¢ident tas-sigurta tal-informazzjoni rrappurtat relatat mas-softwer
9.2.2 L-introduzzjoni ta’ framework gdid ta’ zvilupp jew pjattaforma ta’ hosting
9.2.3 Bidla fis-shab tal-izvilupp ta’ partijiet terzi
9.2.4 Aggornamenti regolatoriji li jaffettwaw |-obbligi tas-softwer jew tas-sigurta
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9.3 lI-bidliet kollha ghal din il-politika ghandhom ikunu:
9.3.1 Dokumentati bid-data, sommarju tat-tibdil, u approvazzjoni tal-GM
9.3.2 Ikkomunikati b’mod c¢ar lill-persunal kollu tal-izvilupp intern u estern
9.3.3 Mahzuna bhala parti mill-kontroll tal-verzjoni u I-istorja tal-verzjonijiet tal-politika tal-
organizzazzjoni
9.4 Verzjonijiet aggornati ghandhom ikunu facli biex jigu ac¢essati, jew permezz ta’ pjattaformi interni,
dokumentazzjoni stampata, jew servizzi cloud acéessibbli ghall-fornituri.
10. Politiki relatati u rabtiet
10.1 Din il-politika tappogga u tiddependi fuq I-implimentazzjoni b’success ta’ diversi politiki
ohra tal-SME:

10.1.1 P2S - Politka dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tistabbilixxi
responsabbilta ghall-assenjazzjoni u I-verifika tal-kontrolli tas-sigurta tal-izvilupp fil-progetti u fost il-
fornituri.

10.1.2 P4S — Politika dwar il-Kontroll tal-A¢c¢ess: Tipprovdi regoli bazi¢i biex jigi limitat I-access
ghall-ambjenti ta’ zvilupp u ghar-repozitorji tal-kodi¢i, inkluza s-separazzjoni tad-dmirijiet.
10.1.3 P8S - Politika dwar [-Gharfien tas-Sigurta tal-Informazzjoni u t-Tahrig: Tizgura li I-
izviluppaturi interni u |-kuntratturi jifhmu I|-prattiki ta’ kodifikazzjoni sigura u r-responsabbiltajiet
relatati mas-sigurta.
10.1.4 P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Ti¢c¢ara kif id-data personali
ghandha tigi gestita waqt I-izvilupp, l-ittestjar, u I-processi ta’ logging biex tinzamm il-konformita
mal-GDPR.
10.1.5 P30S - Politika dwar ir-Rispons ghall-Incidenti: Tiddeskrivi kif in¢identi ta’ sigurta relatati
mal-izvilupp ghandhom jigu rrappurtati, evalwati, u rrimedjati, inkluzi esponimenti relatati mal-
kodici.

10.2 Dawn il-politiki jahdmu flimkien biex jizguraw li I-izvilupp sigur ikun jista’ jitwettaq u jigi vverifikat,

anke f'organizzazzjoni zghira jew mhux teknika.

11. Standards u oqgfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 8.1 — Tehtieg l-implimentazzjoni ta’ kontrolli operattivi, inkluz I-izvilupp sigur, li jkunu
allinjati mal-objettivi tan-negozju u mal-pozizzjoni tar-riskju.

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.25 — Jirrakkomanda I-integrazzjoni tas-sigurta matul i¢-Ciklu tal-hajja tas-softwer,
inkluz kontroll tal-kodi¢i sors, kontroll tal-verzjoni, u a¢cess tal-izviluppaturi.
11.2.2 Kontroll 8.26 — Jispecifika metodi ghall-ittestjar tal-applikazzjonijiet u I-verifika tal-funzjonalita
tas-sigurta gqabel ma s-sistema tidhol live.
11.2.3 Kontroll 8.27 — Jehtieg li l-izviluppaturi ta’ partijiet terzi jzommu mal-istess standards ta
zvilupp u li r-responsabbiltajiet tas-sigurta taghhom ikunu definiti b’mod ¢ar.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 sa SA-15 — Jiddefinixxu processi ta’ zvilupp sigur, inkluz kontroll tal-ac¢ess ghall-
izviluppaturi, ittestjar, immudellar tat-theddid, u dokumentazzjoni.

11.3.2 SI-10 — Jehtieg li I-izviluppaturi jidentifikaw u jimmitigaw dghufijiet komuni tas-softwer u li
juzaw ghodod awtomatizzati fejn applikabbli.
11.4 GDPR tal-UE (2016/679)
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11.4.1 Artikolu 25 — “Privatezza mid-disinn u privatezza b’mod awtomatiku” jobbliga I-integrazzjoni
ta’ protezzjonijiet tas-sigurta u tal-privatezza wagqt id-disinn u I-izvilupp tas-softwer, b’mod partikolari
fejn tigi pprocessata data personali.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(a), (e), u (h) — Jehtieg politiki ta’ zvilupp sigur, sorveljanza tal-uzu ta’ open-
source, u mitigazzjoni dokumentata tar-riskji relatati mal-applikazzjonijiet f'entitajiet essenzjali u
importanti.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikoli 6(7), 9(1)(c), u 10(2)(c) — Jimponu obbligi ta’ sigurta fuq i¢-¢iklu tal-hajja tal-izvilupp
ghal entitajiet tas-settur finanzjarju, inkluzi SMEs, b’'mod partikolari ghal sistemi ICT kritici.

11.7 COBIT 2019

11.7.1 BAIO3 — “Manage Solutions Identification and Build” jappogga I-implimentazzjoni ta’ kontrolli
ta’ zvilupp strutturati li jenfasizzaw is-sigurta, it-trac¢abbilta, u r-reziljenza, adattati ghar-
restrizzjonijiet tal-SME.
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