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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8 Rekwiziti ta’ kontroll rilevanti
ISO/IEC 27002:2022 Kontroll 8 Thaddim sinkronizzat tas-sistema
NIST SP 800-53 Rev.5 SC-45, AU-8 NTP affidabbli u precizjoni tat-

timestamps fil-logs

GDPR tal-UE Artikoli 5(1)(d), 32 Precizjoni, accountability u
integrita tad-data personali
permezz ta’ timestamps
sinkronizzati

Direttiva NIS2 tal-UE Artikolu 21(2)(d) Kapacitajiet ta’ monitoragg u
skoperta appogdgjati minn logs
sinkronizzati

DORA tal-UE Artikoli 10, 15 Reziljenza operattiva u registri
teknici precizi

COBIT 2019 DSS05.02, MEAO3 Avvenimenti b’timestamp u
monitoragg ibbazat fuq I-evidenza

Ghan
1.1 Din il-politika tistabbilixxi kontrolli obbligatorji biex jinzamm hin preciz u sinkronizzat fis-sistemi
kollha li jahznu, jittrasmettu jew jipprocessaw id-data tal-organizzazzjoni.

1.2 Is-sinkronizzazzjoni tal-hin hija essenzjali biex tizgura li I-logs tas-sistema jkunu tra¢cabbli, Ii I-
in¢identi tas-sigurta tal-informazzjoni jkunu jistghu jigu kkorrelati b’mod preciz, u li I-evidenza tkun tista’
tintuza waqt analizi forensika jew riezami legali.

1.3 L-organizzazzjoni tehtieg sinkronizzazzjoni awtomatizzata tal-hin bhala rekwizit fundamentali ghall-
integrita tal-awditjar, ir-rispons ghall-in¢identi u I-konformita regolatorja skont ISO 27001, GDPR, DORA
u NIS2.

1.4 Din il-politika tizgura li s-sistemi kollha juzaw sorsi tal-hin fdati, tipprevjeni tibdil manwali fl-
impostazzjonijiet tal-hin, u tirrikjedi korrezzjoni fwagqtha ta’ kull devjazzjoni tal-arlogg.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 Is-sistemi u l-apparati kollha proprjeta tal-kumpanija, inkluzi servers, desktops, laptops,
apparati mobbili, firewalls, routers u magni virtwali

2.1.2 Infrastruttura remota u sistemi ospitati fil-cloud uzati fl-operazzjonijiet (ez. AWS, Microsoft
365, pjattaformi SaaS)

2.1.3 Sistemi li jiggeneraw jew jahznu logs ta’ avvenimenti, redistri ta’ awtentikazzjoni jew tracci ta’
awditjar

2.1.4 Kull impjegat, kuntrattur, fornitur jew fornitur ta’ appogg tal-IT responsabbli ghall-
konfigurazzjoni jew il-manutenzjoni ta’ dawn is-sistemi

2.2 ll-politika tapplika wkoll ghal endpoints BYOD uzati biex jac¢essaw sistemi tan-negozju, sakemm
dawn l-endpoints jahznu jew jiggeneraw data rilevanti ghall-awditjar.

3. Objettivi
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3.1 Jigi zgurat li s-sistemi kriti¢i kollha jissinkronizzaw il-hin awtomatikament billi juzaw servers fdati
tan-Network Time Protocol (NTP) jew mekkanizmi ekwivalenti tal-fornitur tal-cloud
3.2 Jigu evitati diskrepanzi fil-hin li jistghu jdghajfu I-affidabbilta jew il-korrelazzjoni tal-logs tas-sistema
wagqt awditi jew investigazzjonijiet ta’ sigurta
3.3 Jippermetti s-sejbien u I-korrezzjoni fwaqgthom ta’ devjazzjoni tal-hin lil hinn mil-limiti acc¢ettabbli
3.4 Tinzamm konsistenza fit-timestamps bejn I-ambjenti kollha (fuq il-post, cloud u remot)
3.5 Jigu ssodisfati r-rekwiziti tekni¢i u legali ghall-integrita, it-trac¢abbilta u n-nuqqas ta’ ¢ahda tar-
registri u l-avvenimenti
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u jizgura I-konformita organizzattiva
4.1.2 Jezercita sorveljanza fuq riezamijiet perjodic¢i tal-precizjoni tal-hin fil-livell tas-sistema u fuq
kwalunkwe lakuna fl-implimentazzjoni

4.1.3 Japprova eccezzjonijiet ghas-sinkronizzazzjoni awtomatizzata tal-hin fejn dawn ikunu
gustifikati u dokumentati

4.2 Fornitur ta’ Appogg tal-IT / Rwol Intern tal-IT
4.2.1 Jikkonfigura s-sinkronizzazzjoni tal-hin ghas-sistemi kollha proprjeta tal-kumpanija jew
immaniggjati minnha
4.2.2 Jivverifika li s-sinkronizzazzjoni ta’ kuljum jew skedata tkun ged tahdem kif suppost
4.2.3 Jinvestiga u jwettaq rimedju ghal avvenimenti ta’ devjazzjoni tal-hin, fallimenti ta’
sinkronizzazzjoni jew kwistjonijiet ta’ access ghall-NTP
4.2.4 Jiddokumenta I-istatus tas-sinkronizzazzjoni tal-hin bhala parti mill-kontrolli mensili tas-sahha
tas-sistema

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami skedat

9.1.1 Din il-politika ghandha tigi riezaminata kull sena mill-Maniger Generali, il-Fornitur ta’ Appogg
tal-IT u I-Koordinatur tal-Privatezza

9.1.2 ll-logs kollha u r-rapporti dwar I-istatus tal-konformita mas-sinkronizzazzjoni tal-hin ghandhom
jigu kkunsidrati waqt ir-riezami
9.2 Aggornamenti bbazati fuq skattaturi
9.2.1 Din il-politika ghandha tigi aggornata jekk:
9.2.1.1 Falliment ta’ sistema jirrizulta f'devjazzjoni sinifikanti tal-hin
9.2.1.2 Awditu jizvela nuqqasijiet fis-sinkronizzazzjoni tal-hin
9.2.1.3 L-organizzazzjoni tadotta ambjenti godda cloud, ibridi jew ta’ virtualizzazzjoni
9.2.1.4 Bidliet legali jew regolatoriji jintrodu¢u rekwiziti godda ghall-integrita tal-hin
9.3 Kontroll tal-verzjoni u komunikazzjoni
9.3.1 L-aggornamenti kollha ghandhom ikunu taht kontroll tal-verzjoni u datati
9.3.2 Bidliet materjali ghandhom jigu kkomunikati lill-persunal tekniku kollu
9.3.3 Verzjonijiet precedenti ghandhom jinzammu ghal 3 snin biex jappoggjaw |-awditjar
10. Politiki relatati u rabtiet
10.1 Din il-politika ghandha tigi applikata flimkien mal-politiki SME li §ejjin:
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10.1.1 P22S — Politika tal-llloggjar u I-Monitoragg: Tizgura timestamping konsistenti bejn il-logs
ghat-tracc¢abbilta u |-korrelazzjoni forensika.
10.1.2 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tiddependi fuq il-precéizjoni tat-timestamp
biex tirrikostitwixxi I-in¢identi, tiddefinixxi I-linji taz-zmien u tappoggja decizjonijiet ta’ notifika.
10.1.3 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tizgura li I-logs tal-aéc¢ess u I-
linji taz-zmien tal-immaniggjar tad-data li jinvolvu data personali jkunu precizi u difendibbli skont il-
GDPR.
10.1.4 P12S — Politika tal-Gestjoni tal-Assi: Tappoggja l-identifikazzjoni ta’ sistemi li jehtiegu
sinkronizzazzjoni, b’mod partikolari apparati mobbli u remoti.
10.1.5 P26S — Politika tas-Sigurta ta’ Partijiet Terzi u tal-Fornituri: Tizgura li fornituri li jac¢essaw
jew jirregistraw data ghall-organizzazzjoni jsegwu prattiki ta’ hin sinkronizzat fuq bazi kuntrattwali.
11. Standards u oqgfsa ta’ referenza

11.1 ISO/IEC 27001:
11.1.1 Klawzola 8.1 — Tehtieg I-implimentazzjoni tal-kontrolli mehtiega ghal operazzjonijiet siguri,
inkluzi logging u timestamping.

11.2 ISO/IEC 27002:
11.2.1 Kontroll 8.17 — Jirrakkomanda hin sinkronizzat ghas-sistemi kollha li jipproducu logs jew
joperaw b’mod kollaborattiv.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — Jehtieg I-uzu ta’ sorsi tal-hin interni jew esterni ghall-precizjoni tat-timestamp tal-logs.
11.3.2 SC-45 — Jispecifika I-uzu ta’ sorsi NTP fdati u I-prevenzjoni ta’ tibdil manwali tal-hin f’sistemi
kritici.

11.4 GDPR tal-UE:
11.4.1 Artikolu 5(1)(d) — Jehtieg precizjoni u accountability fl-ippro¢essar tad-data personali,
appoggjati minn timestamps sinkronizzati.
11.4.2 Artikolu 32 — Jehtieg mizuri ta’ sigurta li jizguraw l-integrita tad-data, inkluzi perjodi ta’ logging
konsistenti.

11.5 Direttiva NIS2 tal-UE:
11.5.1 Artikolu 21(2)(d) — Jehtied kapacitajiet ta’ monitoragg u skoperta appoggjati minn logs tas-
sistema sinkronizzati.

11.6 DORA tal-UE:
11.6.1 Artikolu 10 — Jezigi rezilienza operattiva, li tirrikjedi logs ta’ incidenti tal-ICT b’trac¢abbilta u
timestamp.

awditjar b’timestamp.
11.7 COBIT 2019:
11.7.1 DSS05.02 — Jenfasizza l-integrita tat-timestamp ghas-sejbien u r-rispons ghall-avvenimenti.

11.7.2 MEAO03.01 — Jehtieg monitoragg tal-prestazzjoni bbazat fuq l-evidenza, appoggjat minn data
preciza sinkronizzata mal-hin.
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