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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8 Kontrolli operattivi, inkluz I-illoggjar
ISO/IEC 27002:2022 Kontrolli 8.15, 8.16, 8.17 Registrazzjoni tal-avvenimenti,

protezzjoni tal-logs u monitoragg

NIST SP 800-53 Rev.5 AU-2 sa AU-12, SI-4 Kontenut u riezami tal-logs tal-
awditjar, zamma, skoperta ta’
anomaliji u twissijiet

GDPR tal-UE Artikoli 5(1)(f), 32, 33 Kunfidenzjalita u integrita tad-data,
mizuri tekni¢i u notifika ta’ ksur

Direttiva NIS2 tal-UE Artikoli 21(2)(d), 23 Mekkanizmi ta’ logging ghall-
iskoperta ta’ anomaliji u rappurtar
ta’ in¢identi fi zmien 24 siegha

DORA tal-UE Artikoli 10, 15 Reziljenza operattiva u
monitoragg/illoggjar tal-fornituri
tas-servizzi

COBIT 2019 DSS01.03, DSS05.02 Trac¢c¢abbilta tal-attivita u
protezzjoni permezz tal-illoggjar u
[-monitoragg

1. Ghan

1.1 Din il-politika tistabbilixxi kontrolli obbligatoriji ghall-illoggjar u I-monitoragg biex tigi zgurata s-sigurta,
ir-responsabbilta u I-integrita operattiva tas-sistemi tal-IT tal-organizzazzjoni.
1.2 Hija tiddefinixxi t-tipi ta’ avvenimenti li ghandhom jigu rregistrati fil-logs, kif il-logs jinhaznu, kif jigu
riezaminati, u r-responsabbiltajiet tal-persunal u tal-fornituri tas-servizzi.
1.3 L-illoggjar u I-monitoragg jappoggjaw l-iskoperta tat-theddid, il-konformita regolatorja, ir-rispons
ghall-in¢identi u l-analizi forensika.
1.4 Din il-politika tippermetti lill-organizzazzjoni tissodisfa r-rekwiziti ta’ kontroll operattiv tal-ISO/IEC
27001 u tappoggja I-kapacita li turi konformita kontinwa, il-fidu¢ja tal-klijenti u I-konformita mal-GDPR,
man-NIS2 u mad-DORA.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghas-sistemi u l-utenti kollha fi hdan I-organizzazzjoni, inkluzi:
2.1.1 Stazzjonijiet tax-xoghol, laptops, servers, firewalls, switches, routers u punti ta’ access
minghajr fili
2.1.2 Servizzi cloud uzati ghall-operazzjonijiet tan-negozju (ez. imejl, hazna ta’ fajls, backups,
ghodod ta’ kollaborazzjoni)

2.1.3 Funzjonijiet ta’ logging fuq softwer antivirus, applikazzjonijiet, sistemi operattivi u taghmir tan-
network

2.1.4 L-impjegati kollha, il-kuntratturi u I-fornituri ta’ servizzi gestiti (MSPs) li juzaw jew jamministraw
is-sistemi

2.1.5 Kull post fejn jintuzaw is-sistemi tal-IT tal-kumpanija, inkluzi ambjenti remoti, ibridi jew BYOD

2.2 ll-politika tapplika wkoll ghal logs iggenerati minn servizzi ta’ partijiet terzi fejn I-organizzazzjoni
ghandha a¢c¢ess amministrattiv jew drittijiet kuntrattwali ta’ awditjar.
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3. Objettivi
3.1 Tizgura l-illoggjar tal-attivita tas-sistema, inkluzi l-awtentikazzjoni, il-bidliet fil-konfigurazzjoni, |-
access ghal data sensittiva u t-twissijiet tas-sigurta
3.2 Tizgura z-zamma ta’ logs siguri u precizi biex jinstabu ksur tal-politika, zbalji tas-sistema jew
azzjonijiet mhux awtorizzati
3.3 Tippermetti riezami rapidu tal-logs matul in¢identi, investigazzjonijiet u awditi
3.4 Tappoggja s-sinkronizzazzjoni tal-hin biex tigi zgurata Il-integrita u I-korrelazzjoni tad-data fil-logs
3.5 Tipprotegi I-logs minn tbaghbis, telf jew thassir prematur

3.6 Tissodisfa obbligi legali u regolatorji relatati mar-responsabbilta tas-sistemi, it-traccabbilta u r-
rispons ghall-ksur

4. Rwoli u responsabbiltajiet

4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u jizgura l-implimentazzjoni taghha fis-sistemi kollha tan-negozju
4.1.2 Jirriezamina twissijiet ta’ severita gholja u sejbiet serji tal-awditjar irrappurtati mill-funzjonijiet
tal-IT jew tal-privatezza
4.1.3 Jaghti l-approvazzjoni finali ghal e¢¢ezzjonijiet fejn Il-illoggjar jew iz-zamma ma jkunux jistghu
jigu infurzati teknikament

4.2 Fornitur ta’ Appogg tal-IT / Rwol Intern tal-IT

4.2.1 Jimplimenta u jikkonfigura I-illoggjar ghal sistemi operattivi, apparati tan-network, ghodod
antivirus u applikazzjonijiet ewlenin

4.2.2 Jizgura li I-logs jinzammu, jigu backupjati u protetti kontra tibdil mhux awtorizzat
4.2.3 Jirriezamina I-logs skont skeda stabbilita u jinvestiga attivita suspettuza jew mhux awtorizzata
4.2.4 1zomm sistemi ta’ twissija li jidentifikaw imgiba anomala jew indikaturi ta’ intruzjoni

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali

9.1.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-Maniger Generali, bl-
appogg tal-Fornitur ta’ Appogg tal-IT u tal-Koordinatur tal-Privatezza.

9.2 Attivaturi tar-riezami
9.2.1 Ghandhom isiru riezamijiet mhux skedati b’risposta ghal:
9.2.1.1 Sejbiet relatati mal-logs minn awditi interni jew esterni
9.2.1.2 In¢identi ta’ sigurta fejn il-logs kienu niegsa, korrotti jew insuffi¢jenti

9.2.1.3 Bidliet materjali fl-infrastruttura tal-IT (ez. migrazzjoni lejn pjattaformi ta’ logging fil-
cloud)
9.2.1.4 Aggornamenti ghall-obbligi legali jew regolatorji (ez. GDPR, NIS2, DORA)
9.3 Kontroll tal-verzjoni
9.3.1 ll-bidliet kollha f'din il-politika ghandhom jigu rregistrati b’numru tal-verzjoni, data u sommarju
tar-revizjonijiet
9.3.2 Verzjonijiet precedenti ghandhom jigu arkivjati u mizmuma ghal mill-ingas 3 snin
9.3.3 Politiki aggornati ghandhom jigu kkomunikati lill-partijiet ikkoncernati affettwati, b’'mod
partikolari lil dawk li ghandhom acéess fil-livell tas-sistema
10. Politiki relatati u rabtiet
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10.1 Din il-politika tappoggja direttament u hija appoggjata mill-politiki li gejjin tal-SME dwar is-
sigurta tal-informazzjoni:
10.1.1 P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Tizgura li d-data fil-logs li tinkludi
informazzjoni personali tigi gestita b’integrita, b’salvagwardji taz-zamma u b’kontrolli tal-access
f’konformita mar-rekwiziti tal-GDPR.
10.1.2 P21S — Politika dwar is-Sigurta tan-Netwerk: Tipprovdi |-bazi ghall-gbir ta’ logs relatati ma’
firewalls, access minghajr fili, VPNs u monitoragg tas-segmentazzjoni.
10.1.3 P24S — Politika dwar I-1zvilupp Sigur: Tizgura li I-logs tal-applikazzjonijiet (ez. ghal tentattivi
ta’ login, zbalji u e¢¢ezzjonijiet) ikunu integrati fid-disinn u fl-operat tas-softwer.
10.1.4 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tiddependi fuq data tal-logs preciza u
kompleta biex tiskopri, tanalizza u tirrispondi ghal avvenimenti ta’ sigurta tal-informazzjoni.
10.1.5 P23S - Politika dwar is-Sinkronizzazzjoni tal-Hin: Tizgura timestamps konsistenti u
tra¢cabbili fis-sistemi kollha, biex il-logs ikunu jistghu jigu korrelati waqt investigazzjonijiet.

11. Standards u ogfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 8.1 — Tehtieg I-implimentazzjoni ta’ kontrolli operattivi biex jittaffew ir-riskji tas-
sigurta tal-informazzjoni, inkluz I-illoggjar.

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.15 — Jehtieg ir-registrazzjoni tal-avvenimenti biex tappoggja l-iskoperta ta’
anomaliji u r-responsabbilta.

11.2.2 Kontroll 8.16 — Jehtieg il-protezzjoni tal-logs kontra tbaghbis u a¢¢ess mhux awtorizzat.

11.2.3 Kontroll 8.17 — Jehtie§ monitoragg tas-sistemi ghal attivita mhux tas-soltu u konferma tal-
effettivita tal-kontrolli tal-monitoragg.
11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 sa AU-12 — Ikopru I-kontenut tal-logs tal-awditjar, ir-riezami, iz-zamma u t-twissijiet
awtomatizzati.
11.3.2 Sl-4 — Jehtieg l-iskoperta ta’ anomaliji fis-sistema u r-rappurtar ta’ avvenimenti suspettuzi.
11.4 GDPR tal-UE
11.4.1 Artikolu 5(1)(f) — Jehtieg I-integrita u I-kunfidenzjalita tad-data personali, li tinkludi I-illoggjar
tal-access.
11.4.2 Artikolu 32 — Jobbliga mizuri tekni¢i u organizzattivi biex tigi zgurata s-sigurta, inkluz I-
illoggjar u I-monitoragg.
11.4.3 Artikolu 33 — Jehtieg notifika ta’ ksur fwagqgtha, appoggjata minn logs li jippermettu analizi tal-
kawza ewlenija.
11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(d) — Jehtie§ mekkanizmi ta’ logging li jiskopru anomaliji u jipprovdu appogg
wagqt investigazzjonijiet ta’ in¢identi.
11.5.2 Artikolu 23 — Jobbliga rappurtar ta’ in¢identi fi zmien 24 siegha, li jiddependi fuq data tal-logs
prec¢iza u fwaqgtha.
11.6 DORA tal-UE

11.6.1 Artikolu 10 — Jehtieg reziljenza operattiva digitali, inkluza tra¢¢abbilta ta’ in¢identi relatati
mal-ICT permezz tal-illoggjar.

11.6.2 Artikolu 15 — Jobbliga monitoragg tal-fornituri tas-servizzi, inkluz a¢¢ess ghal logs u drittijiet
ta’ riezami.
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11.7 COBIT 2019
11.7.1 DSS01.03 — Jehtieg trac¢abbilta tal-attivita tas-sistema permezz tal-illoggjar u I-monitoragg.

11.7.2 DSS05.02 — Jindirizza Il-illoggjar bhala kontroll ewlieni fil-protezzjoni kontra I-malware u
attivita ohra mhux awtorizzata.
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