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Allinjata mal-istandards u r-regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 8 -
ISO/IEC 27002:2022 Kontroll 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR tal-UE Artikolu 32 -

Direttiva NIS2 tal-UE

Artikoli 21(2)(d), (e) -

DORA tal-UE Artikoli 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Ghan

1.1. L-ghan ta’ din il-politika huwa li jizgura li I-komunikazzjonijiet kollha tan-netwerk, kemm interni kif
ukoll esterni, ikunu protetti kontra access mhux awtorizzat, tbaghbis, interCettazzjoni jew uzu hazin
permezz ta’ kontrolli tas-sigurta definiti b’mod ¢ar.

1.2. Din il-politika tistabbilixxi regoli ghad-disinn sigur, I-uzu u I-gestjoni tal-infrastruttura tan-netwerk,
inkluzi routers, punti ta’ ac¢ess minghajr fili, konnessjonijiet ta’ acéess remot u netwerks segmentati.
1.3. Din il-politika ghandha I-ghan li timminimizza |-esponiment ghal theddid ibbazat fuq l-internet,
tizgura I-kunfidenzjalita tad-data trazmessa fuq netwerks interni u esterni, u zzomm id-disponibbilta ta’
servizzi kritici.

1.4. Din il-politika tappogga ¢-¢ertifikazzjoni ISO/IEC 27001:2022 u tikkontribwixxi direttament biex
jintlahqu obbligi legali u regolatorji skont il-GDPR, in-NIS2 u d-DORA, filwaqt li tipprovdi assigurazzjoni
teknika lill-klijenti u lill-awdituri.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghall-komponenti kollha tan-netwerk tal-IT tal-organizzazzjoni,
inkluzi:

2.1.1. Infrastruttura bil-kejbil u minghajr fili fil-postijiet tal-uffic¢ju

2.1.2. Routers, switches, punti ta’ ac¢ess, firewalls u gateways

2.1.3. Konnessjonijiet ta’ ac¢ess remot inkluzi VPNs, RDP u mini cloud

2.1.4. Applikazzjonijiet fambjent cloud a¢¢essati minn netwerks interni jew esterni

2.1.5. Apparati konnessi man-netwerk minn impjegati, kuntratturi jew mistednin

mistednin, apparati tal-loT u sistemi back-office.
2.3. ll-politika tkopri I-persunal kollu li ghandu a¢¢ess ghan-netwerk tal-organizzazzjoni, inkluzi:
2.3.1. Impjegati interni
2.3.2. Haddiema remoti u persunal ibridu
2.3.3. Fornituri terzi, konsulenti u fornituri tas-servizzi
2.3.4. Mistednin li juzaw acc¢ess temporanju ghall-Wi-Fi

3. Objettivi

3.1. Tizgura li n-netwerk tal-organizzazzjoni jkun protett kontra ac¢¢ess mhux awtorizzat u theddid
¢ibernetiku estern
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3.2. Tizgura segmentazzjoni xierqa bejn netwerks fdati u netwerks mhux fdati (ez. Wi-Fi tal-mistednin,
access tal-fornituri)

3.3. Tippermetti konnettivita remota sigura minghajr ma tikkomprometti s-sistemi interni
3.4. Tipprevjeni I-propagazzjoni tal-malware u I-eZfiltrazzjoni tad-data permezz ta’ kanali tan-netwerk

3.5. Tipprovdi monitoragg, twissijiet u awditjar tal-attivita tan-netwerk biex tappogga s-sejbien ta’
in¢identi u I-konformita

3.6. Tizgura li apparati approvati u siguri biss jithallew jikkonnettjaw man-netwerks interni
3.7. Tissodisfa l-obbligi skont ISO 27001, il-GDPR u ogfsa relatati ta¢-¢ibersigurta
4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Huwa s-sid ta’ din il-politika u jizgura li jigu allokati rizorsi xierga ghad-disinn u I-gestjoni siguri
tan-netwerk

4.1.2. Jirrevedi ec¢ezzjonijiet ghall-kontrolli tas-sigurta tan-netwerk u japprova ftehimiet ta’ access
ghan-netwerk ghall-fornituri

4.1.3. Jirrevedi incidenti jew sejbiet tal-awditjar relatati ma’ dghufijiet fis-sigurta tan-netwerk
4.2. Fornitur ta’ Appogg tal-IT / Rwol Intern tal-IT

4.2.1. Jimplimenta, jikkonfigura u jzomm il-firewalls, ir-routers, is-switches u I-kontrolluri minghajr
fili kollha

4.2.2. Jiggestixxi s-segmentazzjoni bejn netwerks interni, tal-mistednin u esterni

4.2.3. Jimmonitorja |-logs u t-twissijiet ghal tentattivi ta’ ac¢ess mhux awtorizzat jew anomaliji tan-
netwerk

4.2.4. Jizgura li l-aggornamenti tal-firmware u tal-konfigurazzjoni jigu applikati b’mod sigur u fil-hin

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami annwali

9.1.1. Din il-politika ghandha tigi riveduta mill-inqas darba fis-sena mill-Maniger Generali flimkien
mal-Fornitur ta’ Appogg tal-IT u I-Koordinatur tal-Privatezza.

9.2. Attivaturi ghal riezami interim
9.2.1. Ir-riezami tal-politika ghandu jigi attivat ukoll minn:
9.2.1.1. Bidliet kbar fl-arkitettura tan-netwerk (ez. sistemi godda ta’ VPN jew firewall)

9.2.1.2. In¢ident relatat man-netwerk (ez. intruzjoni, tixrid ta’ ransomware, jew eZfiltrazzjoni tad-
data)

9.2.1.3. Aggornamenti legali, regolatorji jew tal-ogfsa li jaffettwaw il-protezzjoni tan-netwerk
9.2.1.4. Pjattaformi godda ta’ fornituri li jehtiegu metodi jew protokolli alternattivi ta’ ac¢ess
9.3. Gestjoni tal-verzjonijiet u dokumentazzjoni
9.3.1. Ir-revizjonijiet tal-politika ghandhom jigu rregistrati b’numru tal-verzjoni, data, u sommariju tal-
bidliet
9.3.2. Verzjonijiet precedenti ghandhom jigu arkivjati ghal mhux ingas minn 3 snin
9.3.3. L-aggornamenti ghandhom jigu kkomunikati lill-impjegati affettwati, b’rikonoxximent mehtieg
fejn jigu introdotti bidliet sinifikanti fl-imgiba mehtiega
10. Politiki relatati u rabtiet
10.1. Din il-politika ghandha tigi implimentata flimkien mal-politiki ta’ sigurta SME li gejjin:
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10.1.1. P9S — Politika dwar ix-Xoghol Remot: Tistabbilixxi metodi siguri ta’ ac¢ess remot, rekwiziti
tal-VPN, u protezzjoni tal-endpoint ghall-utenti barra mis-sit.

10.1.2. P12S — Politika tal-Gestjoni tal-Assi: Tizgura li s-sistemi kollha konnessi man-netwerk jigu
identifikati, ikklassifikati, u trac¢ati bi status tas-sigurta aggornat.

10.1.3. P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tizgura li s-segmentazzjoni tan-
netwerk, il-kontrolli tal-access, u I-logging jappoggaw il-principji tal-privatezza u tal-protezzjoni tad-
data skont il-GDPR.

10.1.4. P22S — Politika tal-Logging u I-Monitoragg: Tispecifika r-rekwiziti ghall-gbir u r-riezami tal-
logs minn apparati tan-netwerk, konnessjonijiet remoti, u kontrolluri minghajr fili.

10.1.5. P30S — Politika dwar ir-Rispons ghall-In¢identi: Tiddeskrivi I-azzjonijiet mehtiega b’rispons
ghal ksur tan-netwerk, tentattivi ta’ ac¢ess mhux awtorizzat, jew propagazzjoni tal-malware
permezz ta’ netwerks interni.

11. Standards u ogfsa ta’ referenza
11.1. ISO/IEC 27001

11.1.1. Klawzola 8.1 — Tehtieg I-implimentazzjoni ta’ kontrolli biex jigu zgurati operazzjonijiet siguri
u reziljenti, inkluzi n-netwerks.
11.2. ISO/IEC 27002

11.2.1. Kontroll 8.20 — Jipprovdi gwida teknika u pro¢edurali biex jigi zgurat ac¢¢ess sigur ghan-
netwerk, segmentazzjoni u monitoragg.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Jobbliga I-kontroll tal-fluss tal-informazzjoni fi hdan in-netwerks u bejn is-sistemi.

11.3.2. SC-7 — Jehtieg protezzjoni tal-konfini, routing sigur, u segmentazzjoni tan-netwerk biex
jitnaqqas ir-riskju ta’ ac¢ess mhux awtorizzat.

11.4. GDPR tal-UE
11.4.1. Artikolu 32 — Jehtied mizuri tekni¢i u organizzattivi xierqa biex jigu zgurati I-kunfidenzjalita,
l-integrita, u d-disponibbilta tas-sistemi u s-servizzi f'netwerk li jipprocessaw data personali.

11.5. Direttiva NIS2 tal-UE
11.5.1. Artikolu 21(2)(d) — Jobbliga mizuri teknici bbazati fuq ir-riskju, inkluzi s-sigurta tan-netwerk
u |-kontroll tal-ac¢ess.
11.5.2. Artikolu 21(2)(e) — Jehtieg segmentazzjoni u izolament tas-sistemi biex jigi evitat li I-in¢identi
¢ibernetici jinfirxu.

11.6. DORA tal-UE

11.6.1. Artikolu 9 — Jehtieg li I-organizzazzjonijiet jimplimentaw kontrolli ta’ gestjoni tar-riskju tal-
ICT, inkluzi dawk ghan-netwerks u I-komunikazzjonijiet siguri.

11.6.2. Artikolu 10 — Jehtieg li I-istrategiji ta’ reziljenza digitali jinkludu protezzjoni ghall-infrastruttura
tan-netwerk u I-konnettivita remota.

11.7. COBIT 2019

11.7.1. DSS05.02 — Jehtieg protezzjoni effettiva tal-infrastruttura tal-IT u tal-ambjenti tan-netwerk
kontra theddid intern u estern.

11.7.2. APO13.01 — Jehtieg strategiji ta’ gestjoni tar-riskju li jinkludu segmentazzjoni tan-netwerk u
monitoragg bhala parti mill-mitigazzjoni tat-theddid.

Page 4 of 4



