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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8 Kontrolli operattivi ghall-
protezzjoni kontra |I-malware

ISO/IEC 27002:2022 Kontroll 8 Mizuri ta’ kontroll ghall-protezzjoni
tal-endpoints

NIST SP 800-53 Rev.5 SI-3, SI-4 Protezzjoni kontra kodi¢i malizzjuz
u rispons ghall-in¢identi

Direttiva NIS2 tal-UE Artikoli 21(2)(d), (e) Gestjoni tal-malware u tar-riskju
ghal entitajiet essenzjali u
importanti

DORA tal-UE Artikoli 10(1), 15 Reziljenza operattiva u verifika ta’
partijiet terzi

COBIT 2019 DSS05.02, DSS05.04 Protezzjoni tal-endpoints u tan-

network u monitoragg

GDPR tal-UE Artikoli 32(1)(b), 33 Mizuri tekni¢i u organizzattivi u
notifika ta’ ksur

1. Ghan
1.1 Din il-politika tiddefinixxi r-rekwiziti minimi teknici, pro¢edurali u ta’ mgiba ghall-protezzjoni tal-
apparati kollha tal-endpoint — bhal laptops, desktops, apparati mobbli u mezzi portabbli — kontra kodi¢i
malizzjuz, inkluzi viruses, ransomware, spyware, rootkits u theddid iehor ta’ malware.
1.2 L-ghan taghha huwa li tizgura li I-endpoints ikunu mghammra, mizmuma u uzati b’mod li jnagqas
ir-riskju ta’ infezzjoni minn malware, il-propagazzjoni tieghu u I-kompromess tas-sistema.
1.3 L-organizzazzjoni tirrikonoxxi li I-endpoints huma punti komuni ta’ dhul ghall-malware u ghalhekk
ghandhom ikunu msahha, immonitorjati u protetti permezz ta’ difiza fuq diversi saffi.
1.4 Din il-politika tappogga I-objettivi tac-Certifikazzjoni tal-organizzazzjoni skont ISO/IEC 27001:2022
u hija allinjata mal-GDPR tal-UE, mad-Direttiva NIS2 tal-UE, mad-DORA tal-UE u ma’ oqgfsa rilevanti
ohra.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 L-endpoints kollha tal-organizzazzjoni, inkluzi desktops, laptops, tablets, mobile phones u
terminals tal-point-of-sale
2.1.2 Apparati personali (BYOD) uzati biex jac¢essaw applikazzjonijiet jew data tan-negozju
2.1.3 Mezzi ta’ hzin li jistghu jitnehhew, bhal USB drives u hard disks esterni

2.1.4 Kwalunkwe sistemi operattivi, softwer tal-endpoint jew ghodod tal-komunikazzjoni li joperaw
fuq dawn il-pjattaformi

2.2 Tapplika bl-istess mod ghal:
2.2.1 Persunal intern, kuntratturi, interns u fornituri ta’ servizzi gestiti (MSPs)
2.2.2 Apparati uzati fuq il-post, b’'mod remot jew permezz ta’ arrangamenti ta’ xoghol ibridu
2.2.3 Endpoints konnessi mal-cloud jew offline li jahznu data tan-negozju jew data personali
3. Objettivi
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3.1 Jigi prevenut il-malware u I-propagazzjoni tieghu fis-sistemi interni, fug l-apparati tal-utenti u
permezz ta’ konnessjonijiet esterni

3.2 Jinstab u jigi trazzan malajr it-theddid relatat mal-malware bl-uzu ta’ teknologiji awtomatizzati tas-
sigurta tal-endpoints u moghdijiet ta’ eskalazzjoni definiti
3.3 Jigi zgurat li jintuzaw biss apparati awtorizzati, siguri u mmonitorjati biex tigi ac¢essata informazzjoni
tan-negozju
3.4 Tigi stabbilita allokazzjoni ¢ara tar-responsabbiltajiet ghall-persunal u regoli ta’ mgiba ghall-utenti
biex jithaqqas ir-riskju ta’ incidenti relatati mal-malware
3.5 Jinzammu registri traccabbli u awditjabbli dwar sejbiet ta’ malware, rispons u konformita ma’ din il-
politika
3.6 Tigi protetta d-data personali u d-data tan-negozju minn kompromess ikkawzat minn malware
permezz ta’ strategiji ta’ difiza fug diversi saffi
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Huwa s-sid ta’ din il-politika u jizgura li jkunu disponibbli rizorsi suffi¢jenti ghall-protezzjoni tal-
endpoints
4.1.2 Japprova s-softwer tal-antivirus, I-ghodod tal-gestjoni ta’ apparati mobbli (MDM) u r-regoli ta’
access minn partijiet terzi
4.1.3 Jirrevedi rapporti ta’ in¢identi ta’ malware, sommariji tal-impatt u notifiki ta’ ksur li jinvolvu
endpoints
4.2 Fornitur ta’ Appogg tal-IT / Amministratur Intern tal-IT
4.2.1 Jaghzel u jimplimenta softwer ta’ antivirus, anti-malware u skoperta u rispons tal-endpoint
(EDR)
4.2.2 Jizgura li I-aggornamenti jigu applikati b’mod konsistenti u li I-logs jinzammu
4.2.3 Jirrispondi ghal twissijiet ta’ malware, jizola sistemi infettati u jwettaq ir-rimedjazzjoni
4.2.4 Japplika kontrolli fuq I-uzu tal-USB u ta’ apparati esterni

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
9.1 Rekwizit ghal riezami annwali

9.1.1 Din il-politika ghandha tigi riveduta formalment mill-inqas darba fis-sena mill-Maniger
Generali, fkoordinazzjoni mal-Fornitur ta’ Appogg tal-IT u I-Koordinatur tal-Privatezza

9.2 Aggornamenti bbazati fuq attivaturi
9.2.1 li-politika ghandha tigi aggornata wkoll meta:

9.2.1.1 Theddida jew tifgigha kbira gdida ta’ malware timmira endpoints uzati mill-
organizzazzjoni

9.2.1.2 L-ghodod tal-antivirus jew tal-EDR jinbidlu, jigu aggornati jew sostitwiti
9.2.1.3 In¢ident ta’ malware jikxef dghufijiet fil-kamp ta’ applikazzjoni jew fl-infurzar ta’ din il-
politika
9.2.1.4 Ir-rekwiziti legali jew regolatoriji (ez. GDPR, DORA, NIS2) jigu aggornati
9.3 Kontroll tal-verzjoni u komunikazzjoni

9.3.1 lI-bidliet kollha fil-politika ghandhom jigu dokumentati b’numru tal-verzjoni, data u sommarju
tal-bidliet
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9.3.2 ll-persunal ghandu jigi nnotifikat bl-aggornamenti, b’'mod partikolari jekk dawn ibiddlu rekwiziti
operattivi jew ta’ mgiba
9.3.3 Verzjonijiet precedenti ghandhom jinzammu fl-arkivju tal-politika ghal mill-ingas 3 snin biex
jappoggaw l-awditi

10. Politiki relatati u rabtiet

10.1 Din il-politika ghandha tigi implimentata flimkien mal-politiki SME li gejjin:

10.1.1 P9S — Politika dwar ix-Xoghol Remot: Tizgura li r-rekwiziti tal-protezzjoni tal-endpoints jigu
applikati fuq apparati uzati barra mis-sit jew fambijenti ibridi
10.1.2 P12S — Politika dwar il-Gestjoni tal-Assi: Tappogga t-tra¢éar u I-kontroll tal-endpoints kollha,
filwaqt li tizgura li jintuzaw biss apparati awtorizzati u protetti

10.1.3 P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Issahhah il-prevenzjoni tal-
malware bhala kontroll ewlieni tal-privatezza biex tipprotegi data personali u sensittiva minn
kompromess

10.1.4 P22S — Politika dwar I-llloggjar u I-Monitoragg: Tistabbilixxi r-rekwiziti ghal logging ta’
avvenimenti ta’ malware u ghaz-zamma tal-vizibbilta tat-twissijiet ghal rispons bikri

10.1.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi I-passi ta’ eskalazzjoni, trazzin
u notifika esterna jekk il-malware jwassal ghal kompromess tad-data jew tfixkil operattiv

11. Standards u ogfsa ta’ referenza
11.1 ISO/IEC 27001

11.1.1 Klawzola 8.1 — Tehtieg I-implimentazzjoni ta’ kontrolli operattivi biex jitnagqgsu riskji bhal
attakki ta’ malware

11.2 ISO/IEC 27002

11.2.1 Kontroll 8.7 — Jaghti dettalji dwar prattiki ta’ kontroll tal-malware, inkluzi antivirus, skannjar
f'hin reali, aggornamenti u tahrig tal-utenti

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Jehtieg I-implimentazzjoni ta’ mekkanizmi ta’ protezzjoni kontra kodic¢i malizzjuz fuq I-
endpoints
11.3.2 SI-4 — Jobbliga monitoragg, skoperta, analizi u azzjonijiet ta’ rispons ghal theddid u twissijiet
fil-livell tal-endpoint

11.4 GDPR tal-UE
11.4.1 Artikolu 32(1)(b) — Jehtieg kontrolli teknici u organizzattivi (bhall-antivirus) biex tigi protetta
d-data personali
11.4.2 Artikolu 33 — Jobbliga n-notifika ta’ ksur meta I-malware jikkomprometti l-integrita, il-
kunfidenzjalita jew id-disponibbilta tad-data

11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(d) — Jehtie§ mizuri biex jigi evitat u indirizzat it-theddid ta’ malware fi hdan
entitajiet essenzjali u importanti
11.5.2 Artikolu 21(2)(e) — Jobbliga strategiji ta’ gestjoni tar-riskju tac¢-cibersigurta fuq diversi saffi,
inkluza I-protezzjoni tal-endpoints kontra I-malware

11.6 DORA tal-UE
11.6.1 Artikolu 10(1) — Jehtieg li s-sistemi tal-ICT ikunu protetti kontra I-malware u theddid iehor
bhala parti mir-reziljenza operattiva

11.6.2 Artikolu 15 — Jobbliga lill-organizzazzjonijiet finanzjarji jivverifikaw il-protezzjoni kontra I-
malware fost fornituri ta’ servizzi ta’ partijiet terzi
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11.7 COBIT 2019
11.7.1 DSS05.02 — Jenfasizza mizuri protettivi biex jiddefendu I-endpoints u n-networks kontra
theddid ta’ malware
11.7.2 DSS05.04 — Jappogga |-monitoragg u t-twissijiet dwar avvenimenti tas-sigurta relatati mal-
malware bhala parti mill-operazzjonijiet kontinwi
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