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Allinjata mal-istandards u r-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8

ISO/IEC 27002:2022

Kontrolli 8.24, 8.25

NIST SP 800-53 Rev.5

SC-12 sa SC-17

Direttiva NIS2 tal-UE

Artikoli 21(2)(d), 21(2)(e)

DORA tal-UE Artikoli 6(2)(d), 9(2)(f)

COBIT 2019 DSS05.01, APO13

GDPR tal-UE Artikoli 32(1)(a), 34
1. Ghan

1.1 Din il-politika tistabbilixxi rekwiziti obbligatorji ghall-uzu tal-i¢¢ifrar u tal-kontrolli kriptografi¢i sabiex
jigu protetti I-Kunfidenzjalita, I-Integrita, id-Disponibbilta (CIA) u l-awtenticita tad-data tan-negozju u tad-
data personali.

1.2 Tizgura li I-kontrolli kriptografi¢i jintuzaw b’mod xieraq fis-sistemi, l-apparati u s-servizzi cloud
f'ambjent ta’ negozju zghir.

1.3 Din il-politika tappogga direttament i¢-certifikazzjoni ISO/IEC 27001:2022 u tghin lill-organizzazzjoni
tissodisfa l-obbligi legali taghha skont il-GDPR tal-UE, id-Direttiva NIS2 tal-UE u d-DORA tal-UE.

1.4 Il-kontrolli kriptografi¢i koperti jinkludu I-i¢¢ifrar tad-data, il-gestjoni ta¢-certifikati, il-gestjoni sigura
tac-¢wievet u backups i¢cifrati.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:
2.1.1 L-impjegati, il-kuntratturi u I-partijiet terzi kollha li jimmaniggjaw id-data tal-kumpanija
2.1.2 Is-sistemi tan-negozju, I-endpoints u I-pjattaformi cloud kollha uzati biex jahznu, jittrasmettu
jew jipprovdu access ghal informazzjoni Kunfidenzjali
2.1.3 Ir-rekords personali, finanzjarji, legali jew sensittivi kollha kklassifikati skont il-Politika tal-
Klassifikazzjoni u t-Tikkettar tad-Data tal-organizzazzjoni
2.1.4 Kull kontroll kriptografiku, inkluzi metodi ta’ iccifrar, cwievet, passwords, ¢ertifikati u moduli
tas-sigurta
2.2 ll-politika tkopri data mahzuna, data fi tranzitu u data wagqt I-uzu. Tiggverna wkoll I-i¢¢ifrar uzat ghall-
backups, il-posta elettronika, it-trasferimenti esterni tad-data u s-siti web a¢c¢essibbli pubblikament.

3. Objettivi

3.1 Tizgura li data sensittiva u data regolata tkun protetta b’mizuri kriptografici xierqa f’kull hin

3.2 Tiddeskrivi r-responsabbiltajiet ghall-ghazla tal-ghodod ta’ i¢cifrar, I-issettjar tal-konfigurazzjoni u |-
gestjoni ta¢-¢wievet

3.3 Tipprevjeni ac¢ess mhux awtorizzat, tbaghbis jew tnixxija ta’ data billi tizgura kontrolli siguri ghat-
trazmissjoni u I-hazna

3.4 Tizgura konformita mar-rekwiziti legali u regolatoriji li jobbligaw l-i¢¢ifrar tad-data personali u tad-
data tan-negozju
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3.5 Tzomm is-sigurta operattiva u d-disponibbilta billi timmaniggja ¢-cCertifikati u ¢-Ewievet kriptografici
b’mod effettiv
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u jizgura li r-rekwiziti kriptografici jigu applikati
4.1.2 Jirriezamina |-e¢¢ezzjonijiet, in-notifiki ta’ ksur u I-konformita tal-fornituri mal-klawzoli dwar |-
iccifrar
4.1.3 Jivverifika li s-servizzi esternalizzati jew is-servizzi cloud jissodisfaw l-istandards tal-ic¢ifrar
4.2 Fornitur ta’ Appogg tal-IT / Amministratur Intern tal-IT
4.2.1 Jimplimenta u jzomm soluzzjonijiet ta’ ic¢ifrar (ez. iccifrar shih tad-diska, certifikati SSL, VPNs)
4.2.2 Jimmaniggja ¢-Ciklu tal-hajja tac-¢wievet kriptografi¢i u I-ghodod ta’ hazna sigura
4.2.3 Jikkonfigura u jimmonitorja I-i¢¢ifrar ghall-protezzjoni tal-backups, tas-siti web u tal-apparati
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Riezami annwali
9.1.1 Din il-politika trid tigi riezaminata mill-ingas darba fis-sena mill-Maniger Generali,
f’koordinazzjoni mal-Fornitur ta’ Appogdg tal-IT u I-Koordinatur tal-Privatezza.
9.2 Attivaturi ghal riezami interim
9.2.1 Ghandu jsir riezami wkoll jekk:
9.2.1.1 Jinbidlu I-istandards jew il-protokolli kriptografi¢i (ez. meta algoritmu jigi rtirat)
9.2.1.2 Jigu introdotti sistemi jew servizzi cloud godda
9.2.1.3 Ksur jew in¢ident jinvolvi ¢avetta jew certifikat kompromess
9.2.1.4 Aggornamenti legali jew regolatorji jaffettwaw ir-rekwiziti tal-i¢¢ifrar
9.3 Kontroll tal-verzjoni u komunikazzjoni
9.3.1 Il-bidliet kollha fil-politika ghandhom jigu dokumentati f'log tal-kontroll tal-verzjoni
9.3.2 ll-persunal ghandu jigi nnotifikat dwar I-aggornamenti, u I-verzjonijiet pre¢edenti ghandhom
jigu arkivjati
9.3.3 L-ahhar verzjoni approvata ghandha tinzamm fir-repozitorju ¢entrali tal-politiki
10. Politiki relatati u rabtiet
10.1 Din il-politika ghandha tigi applikata flimkien mal-politiki SME li §ejjin:
10.1.1 P12S — Politika tal-Gestjoni tal-Assi: Tizgura li l-i¢¢ifrar jigi applikat ghall-assi kklassifikati
waqt il-hazna, it-trasferiment u r-rimi.
10.1.2 P14S — Politika taz-Zamma u r-Rimi tad-Data: Tiddeskrivi |-perjodi ta’ Zamma u tirrikjedi
hazna i¢c¢ifrata tad-data sakemm tithassar b’'mod sigur.

10.1.3 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tallinja l-i¢¢ifrar mal-principji tal-
protezzjoni tad-data u I-aspettattivi regolatorji skont I-Artikolu 32 tal-GDPR.
10.1.4 P22S - Politika tal-llloggjar u I-Monitoragg: Tirrikjedi logging tal-uzu tac-cwievet, fallimenti
tal-ic¢ifrar u skadenzi tac-certifikati ghal finijiet ta’ awditjar.
10.1.5 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tiddettalja I-moghdijiet ta’ eskalazzjoni, it-
trazzin u |-proceduri ta’ notifika meta I-ic¢ifrar ifalli jew ic-Cwievet jigu kompromessi.

11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001
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11.1.1 Klawzola 8.1 — Tirrikjedi I-implimentazzjoni ta’ kontrolli operattivi, inkluz I-i¢¢ifrar, biex jigu
gestiti r-riskji ta’ sigurta.

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.24 — Jiddeskrivi r-rekwiziti ghall-applikazzjoni tal-i¢¢ifrar ghall-kunfidenzjalita u I-
integrita.
11.2.2 Kontroll 8.25 — Jiddeskrivi I-gestjoni sigura ta¢-¢wievet kriptografi¢i u tac-certifikati.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-12 — Jistabbilixxi r-rekwiziti ghall-istabbiliment u I-verifika tac-cwievet kriptografici.
11.3.2 SC-13 - Jiddefinixxi standards ghall-generazzjoni tac-cwievet kriptografici.
11.3.3 SC-17 — Ikopri l-infrastruttura ta¢-cavetta pubblika (PKI) u I-gestjoni ta¢-ciklu tal-hajja tac-
certifikati.
11.3.4 SC-28 - Jehtieg l-iccifrar ta’ data mahzuna.
11.3.5 SC-12 sa SC-17 (familja) — Jizgura li I-protezzjonijiet kriptografi¢i jigu implimentati b’mod
xieraq fis-sistemi kollha.

11.4 GDPR tal-UE
11.4.1 Artikolu 32(1)(a) — Jehtieg li I-organizzazzjonijiet jimplimentaw mizuri tekni¢i bhall-iccifrar
biex jizguraw il-kunfidenzjalita tad-data.
11.4.2 Artikolu 34 — Jistabbilixxi li I-i¢¢ifrar jista’ jezenta lill-organizzazzjonijiet minn notifiki ta’ ksur
jekk id-data tkun ma tinftiehemx minn persuni mhux awtorizzati.

11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(d) — Jehtieg i¢cifrar effettiv biex jigu protetti s-sistemi u I-komunikazzjonijiet.
11.5.2 Artikolu 21(2)(e) — Jenfasizza I-protezzjoni tad-data u I-mitigazzjoni tat-theddid cibernetiku
permezz tal-i¢cifrar.

11.6 DORA tal-UE
11.6.1 Artikolu 6(2)(d) — Jehtieg li s-sistemi tal-ICT izommu kanali ta’ komunikazzjoni siguri u i¢€ifrar.
11.6.2 Artikolu 9(2)(f) — Jobbliga lill-entitajiet finanzjarji juzaw i¢c¢ifrar b’sahhtu biex jipprotegu I-
komunikazzjonijiet digitali u I-iskambji tad-data.

11.7 COBIT 2019
11.7.1 DSS05.01 — Jobbliga |-protezzjoni ta’ informazzjoni sensittiva permezz tal-i¢cifrar u protokolli
kriptografici.
11.7.2 APO13.02 — Jehtieg implimentazzjoni effettiva ta’ kontrolli tas-sigurta, inkluzi salvagwardji
kriptografici, bhala parti mill-ippjanar tas-sigurta tal-informazzjoni.
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