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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Kontrolli 5.34, 8.10-8

NIST SP 800-53 Rev.5

AR-2, PL-5, AC-6, IR-4

GDPR tal-UE

Artikolu 5, 6, 12-23, 30, 32-34

Direttiva NIS2 tal-UE

Artikolu 21(2)(e), 21(2)(f)

DORA tal-UE Artikoli 6, 15, 17
COBIT 2019 APO12, DSS05, MEA
1. Ghan

1.1. Din il-politika tiddefinixxi kif I-organizzazzjoni tipprotegi d-data personali f’konformita mal-obbligi
legali, I-ogfsa regolatoriji u I-istandards internazzjonali tas-sigurta.

1.2. Tizgura li d-data personali — kemm jekk ta’ klijenti, persunal jew imsiehba — tingabar, tintuza,
tinhazen u tithassar b’mod legali, gust u sigur.

1.3. Din il-politika tappoggja wkoll il-konformita ma’ ISO/IEC 27001:2022 u ssahhah il-kapacita li
tintwera |-konformita billi timponi appro¢¢ konsistenti u bbazat fuq ir-riskju ghall-protezzjoni tal-
privatezza.

1.4. Permezz ta’ din il-politika, I-organizzazzjoni turi responsabbilta u tibni I-fiducja tal-klijenti billi taghti
prijorita lit-trasparenza, il-minimizzazzjoni tad-data u governanza robusta tal-privatezza.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghal:
2.1.1. L-impjegati, il-kuntratturi u |-fornituri tas-servizzi kollha li jkollhom ac¢c¢ess ghal data personali,
jipprocessawha jew jimmaniggjawha
2.1.2. Kull sistema, applikazzjoni jew post fejn tinhazen jew tigi trazmessa d-data personali
2.1.3. Id-data personali kollha, kemm jekk mahzuna elettronikament, fuq karta, f'sistemi ospitati fil-
cloud jew fuq apparati mobbli
2.2. Din il-politika tapplika ghal data relatata ma’ klijenti, persunal, fornituri u kwalunkwe individwu
identifikabbli iehor.

2.3. Din il-politika tibga’ tapplika irrispettivament minn jekk id-data tigix ippro¢essata internament jew
minn fornituri ta’ servizzi ta’ partijiet terzi.

3. Objettivi

3.1. Tizgura li d-data personali tigi mmaniggjata skont il-ligijiet tal-privatezza u I-istandards tas-sigurta,
inkluzi I-GDPR, in-NIS2 u I-ISO 27001.

3.2. Tipprotegi d-data personali kontra ac¢ess mhux awtorizzat, uzu hazin, alterazzjoni jew telf permezz
ta’ kontrolli teknic¢i u organizzattivi ¢ari.

3.3. Tirrispetta d-drittijiet tal-privatezza tal-individwi, inkluz id-dritt ta’ ac¢ess, rettifika u thassir tad-data
taghhom.

3.4. Tistabbilixxi rwoli u responsabbiltajiet ¢ari ghall-protezzjoni tad-data fi hdan I-organizzazzjoni.
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3.5. Tizgura |I-minimizzazzjoni tad-data, iz-zamma sigura u t-thassir fwaqtu fis-sistemi u I-processi
kollha.
3.6. Tnaqgas ir-riskju ta’ nugqgas ta’ konformita, penali legali, dannu reputazzjonali jew telf ta’ fiducja tal-
klijenti.
4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Japprova din il-politika u jizgura li tigi implimentata
4.1.2. Jipprovdi r-rizorsi mehtiega ghall-gestjoni tar-riskji tal-privatezza u ghar-rispons ghall-
incidenti
4.1.3. I§orr ir-responsabbilta generali ghall-konformita mal-ligijiet u I-istandards tal-privatezza
4.2. Koordinatur tal-Privatezza (Intern jew Esternalizzat)
4.2.1. Izomm registri tal-attivitajiet tal-ippro¢essar tad-data
4.2.2. Jirrispondi ghal talbiet tas-suggetti tad-data u ghal mistogsijiet regolatorji
4.2.3. Jappoggja I-valutazzjonijiet tar-riskju, it-tahrig u l-implimentazzjoni tal-politika
4.2.4. Jiddokumenta kazijiet ta’ ksur u jinnotifika lill-awtoritajiet meta mehtieg
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezamijiet Skedati
9.1.1. Din il-politika ghandha tigi riezaminata mill-inqas darba kull 12-il xahar mill-Koordinatur tal-
Privatezza u approvata mill-Maniger Generali
9.1.2. Ir-riezami ghandu jivvaluta r-rilevanza tal-politika, l-allinjament regolatorju u I-effettivita
operattiva
9.2. Attivaturi ghal Riezami Interim
9.2.1. Aggornamenti tal-politika ghandhom jinbdew ukoll b’reazzjoni ghal:
9.2.1.1. Ligijiet godda jew riveduti dwar il-protezzjoni tad-data (ez. GDPR, DORA)
9.2.1.2. In¢identi tas-sigurta jew ksur tal-privatezza li jinvolvu data personali
9.2.1.3. It-tnedija ta’ sistemi, ghodod jew servizzi Jodda li jipprocessaw data personali
9.2.1.4. Sejbiet materjali tal-awditjar jew rakkomandazzjonijiet tar-regolatur
9.3. Kontroll tat-Tibdil u Komunikazzjoni
9.3.1. ll-bidliet kollha fil-politika ghandhom jigu dokumentati formalment f'log tat-tibdil
9.3.2. Verzjonijiet riveduti ghandhom jitgassmu lill-persunal kollu u lill-kuntratturi applikabbli
9.3.3. Verzjonijiet arkivjati ghandhom jinzammu biex tinzamm tra¢ca tal-awditjar tal-konformita
10. Politiki relatati u rabtiet
10.1. Din il-politika topera flimkien ma’ politiki ohra tal-SME biex tohloq gafas komprensiv u
applikabbli tal-privatezza:
10.1.1. P13S — Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tizgura li d-data personali tigi
kklassifikata b’mod xieraq sabiex il-protezzjoni tal-privatezza tkun tista’ tigi applikata skont ir-riskju.
10.1.2. P14S — Politika dwar iz-Zamma tad-Data u r-Rimi: Tipprovdi regoli ¢ari dwar kemm ghandha
tinzamm id-data personali u dwar il-metodi siguri ghar-rimi taghha meta tiskadi.

10.1.3. P16S — Politika dwar il-Masking tad-Data u |-Psewdonimizzazzjoni: Tispecifika kif I-
identifikaturi personali ghandhom jigu trasformati qabel ma d-data tintuza fambjent mhux ta’
produzzjoni jew tingasam esternament.
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10.1.4. P30S — Politika dwar ir-Rispons ghall-In¢identi: Tkopri I-passi mehtiega ghar-rispons ghal
ksur tad-data, inkluza n-notifika lir-regolaturi u lill-individwi affettwati fiz-zmien mehtieg.

10.1.5. P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Ti¢¢ara l-istruttura tar-
responsabbilta u r-rwoli tat-tehid tad-decizjonijiet li japplikaw ghall-implimentazzjoni u s-sorveljanza
tal-privatezza.

10.2. Dawn il-politiki relatati ghandhom jigu riezaminati u applikati flimkien biex jizguraw kopertura
komprensiva tal-privatezza fis-sistemi, fost il-persunal u mal-fornituri.

11. Standards u oqfsa ta’ referenza
11.1. ISO/IEC 27001
11.1.1. Klawzola 5.1 — Tehtieg li t-Tmexxija Gholja turi tmexxija u impenn fil-protezzjoni tad-data
personali.

11.1.2. Klawzola 6.1.3 — Tehtieg it-trattament tar-riskji relatati mal-ippro¢essar ta’ informazzjoni
personali.
11.1.3. Klawzola 8.1 — Tehtieg |-implimentazzjoni ta’ kontrolli operattivi biex tigi protetta d-data tul
ic-Ciklu tal-hajja taghha.

11.2. ISO/IEC 27002

11.2.1. Kontroll 5.34 — Jipprovdi gwida ghall-implimentazzjoni dwar il-protezzjoni tal-privatezza u I-
immaniggjar sigur ta’ informazzjoni identifikabbli personalment (PlI).

11.2.2. Kontroll 8.10 — Jindirizza r-rimi sigur tad-data personali biex jigi evitat zvelar residwu.

11.2.3. Kontroll 8.11 — Jappoggja I-uzu ta’ masking u psewdonimizzazzjoni ghall-minimizzazzjoni
tad-data.

11.2.4. Kontroll 8.12 — Jipprevjeni tnixxija ta’ data mhux awtorizzata permezz ta’ kontrolli fuq I-
access ghad-data u I-uzu taghha.

11.3. NIST SP 800-53 Rev.
11.3.1. AR-2 — Jassenja rwoli u responsabbiltajiet ghall-gestjoni tar-riskju tal-privatezza.
11.3.2. PL-5 — Tehtie§ dokumentazzjoni tal-pjan tal-privatezza li tkopri I-uzu u I-protezzjoni tad-data.
11.3.3. AC-6 — Tehtieg il-prin¢ipju tal-inqas privilegg u kontrolli tal-a¢¢ess ghad-data personali.
11.3.4. IR-4 — Tehtieg processi ta’ gestjoni tal-in¢identi ghal ksur li jinvolvi data personali.
11.4. GDPR tal-UE
11.4.1. Artikolu 5 — Jiddefinixxi I-principji ewlenin tal-ippro¢essar legali, gust u trasparenti tad-data.
11.4.2. Artikolu 6 — Jehtieg bazi legali valida ghal kull attivita ta’ ppro¢essar ta’ data personali.
11.4.3. Artikoli 12-23 — Jiddeskrivu d-drittijiet tas-suggetti tad-data, inkluzi I-access, ir-rettifika, it-
thassir u I-oggezzjoni.
11.4.4. Artikolu 30 — Jehtieg registri tal-attivitajiet tal-ipprocessar.
11.4.5. Artikolu 32 — Jehtieg mizuri teknic¢i u organizzattivi xierqa ta’ sigurta.
11.4.6. Artikoli 33—34 — Jistabbilixxu obbligi ta’ notifika ta’ ksur lill-awtoritajiet u lis-suggetti tad-data.
11.5. NIS2 tal-UE
11.5.1. Artikolu 21(2)(e) — Jehtieg mizuri biex tigi zgurata |-protezzjoni tad-data allinjata mal-politiki
tac-cibersigurta.
11.5.2. Artikolu 21(2)(f) — Jehtieg mekkanizmi biex tigi gestita s-sigurta ta’ data personali u
kunfidenzjali fis-sistemi tal-ICT.
11.6. DORA tal-UE

11.6.1. Artikolu 6 — Jehtieg ogfsa interni ta’ governanza li jimmaniggjaw ir-riskju u I-protezzjoni tad-
data.
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11.6.2. Artikolu 15 — Jobbliga lill-entitajiet finanzjarji jizguraw li I-fornituri ta’ partijiet terzi jipprotegu
d-data personali u jappoggjaw il-konformita regolatorja.
11.6.3. Artikolu 17 — Jehtieg li I-organizzazzjonijiet jizguraw li s-sistemi tal-ICT li jippro¢essaw data
personali jkunu siguri, reziljenti u taht monitoragg.

11.7. COBIT 2019
11.7.1. APO12 — Gestjoni tar-Riskju: Jehtieg I-identifikazzjoni u t-trattament tar-riskji tal-privatezza
u tal-protezzjoni tad-data.
11.7.2. DSS05 — Gestjoni tas-Servizzi tas-Sigurta: Jehtieg salvagwardji biex jipprevjenu access
mhux awtorizzat ghal data personali.
11.7.3. MEAO3 — Monitoragg tal-Konformita: Jehtieg li I-organizzazzjonijiet jizguraw konformita
kontinwa mal-ligijiet tal-privatezza u tal-protezzjoni tad-data.

Page 5 of 5



