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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022 Klawzola 6.1.3, Klawzola 8 Riskji ghas-sigurta tal-

informazzjoni u I-kontrolli
mehtieda, inkluz il-masking u I-
psewdonimizzazzjoni

ISO/IEC 27002:2022 Kontrolli 8.11, 8.12 Gwida dwar il-masking u I-

prevenzjoni ta’ tnixxija tad-data

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Oskurament tad-data u teknologiji

li jsahhu Il-privatezza

EU NIS2 Artikolu 21(2)(c) Mizuri tekni¢i proporzjonati,

inkluza |-psewdonimizzazzjoni
bhala kontroll

EU DORA Artikolu 10(1) Kontrolli tar-riskju tal-ICT, inkluzi

salvagwardji ta’ trasformazzjoni

COBIT 2019 DSS05.01, DSS06 Protezzjoni tad-data u tekniki ta’

oskurament/psewdonimizzazzjoni

GDPR tal-UE Artikoli 4(5), 5(1)(c), 32 Minimizzazzjoni tad-data u

psewdonimizzazzjoni bhala
kontroll tekniku

1. Ghan

1.1. Din il-politika tiddefinixxi rekwiziti vinkolanti ghall-uzu tal-masking tad-data u tal-
psewdonimizzazzjoni sabiex tigi protetta data sensittiva, personali u kunfidenzjali fi hdan intraprizi zghar
u ta’ dags medju (SMEs).

1.2. Dawn it-tekniki huma obbligatorji meta d-data reali ma tkunx mehtiega, bhall-izvilupp, I-analitika
jew xenarji ta’ servizzi pprovduti minn partijiet terzi, u jghinu biex jitnaqqsu r-riskji ta’ espozizzjoni, uzu
hazin jew ksur tad-data.

1.3. Din il-politika tappoggja direttament il-konformita mac-certifikazzjoni ISO/IEC 27001:2022, kif ukoll
ma’ obbligi regolatorji Ewropej bhall-GDPR, id-Direttiva NIS2 u r-Regolament DORA.

1.4. Permezz tat-trasformazzjoni tad-data qabel I-uzu taghha barra mill-kuntest originali tan-negozju, I-
organizzazzjoni tillimita r-responsabbiltd u ssahhah il-kapacita taghha li turi konformita u diligenza
dovuta fir-rigward tal-privatezza u s-sigurta.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghad-data strutturata u mhux strutturata kollha kklassifikata bhala
personali, kunfidenzjali jew sensittiva, kemm jekk mahzuna kif ukoll jekk ipprocessata:

2.1.1. Fambjenti ta’ produzzjoni, test jew zvilupp
2.1.2. Fuq apparati lokali, servers jew pjattaformi cloud
2.1.3. Minn persunal intern, kuntratturi jew fornituri ta’ servizzi ta’ partijiet terzi

2.2. Tkopri wkoll I-ghodod kollha ghat-trasformazzjoni tad-data (masking, tokenization,
psewdonimizzazzjoni), kemm jekk open-source, kummercjali jew zviluppati internament.

2.3. Kazijiet ta’ uzu taht din il-politika jinkludu:
2.3.1. lt-thejjija ta’ settijiet tad-data ghat-test jew ghall-izvilupp
2.3.2. L-esportazzjoni tad-data lejn sistemi analitici
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2.3.3. A¢cess minn fornituri jew konsulenti ghal sistemi operattivi
2.3.4. ll-minimizzazzjoni tad-data tas-suggett tad-data sabiex jitnaqqas ir-riskju tal-ippro¢essar
3. Objettivi

3.1. Jigi zgurat li data personali jew sensittiva reali gatt ma tigi esposta f'ambjenti b’livell ta’ sigurta aktar
baxx fejn ma tkunx essenzjali.
3.2. Jigi impost |-uzu ta’ tekniki ta’ masking jew psewdonimizzazzjoni meta identifikaturi reali ma jkunux
strettament mehtiega ghall-kompitu.
3.3. Jigi evitat ac¢cess mhux awtorizzat jew uzu hazin tad-data billi jigu applikati kontrolli ta’
trasformazzjoni gabel it-trasferiment jew Il-ippro¢essar tad-data.
3.4. Jigi zgurat li |I-processi kollha ta’ masking u psewdonimizzazzjoni jkollhom tracc¢abbilta, ikunu
awditabbli u jigu applikati permezz ta’ ghodod approvati.

3.5. Tinkiseb konformita ma’ standards legali u regolatorji applikabbli li jehtiegu minimizzazzjoni tad-
data, kunfidenzjalita u salvagwardji ta’ trasformazzjoni.

4. Rwoli u responsabbiltajiet
4.1. Maniger Generali (GM)
4.1.1. Huwa s-sid ta’ din il-politika u japprovaha
4.1.2. Jizgura li d-dipartimenti u I-fornituri kollha jikkonformaw mar-rekwiziti tat-trasformazzjoni
4.1.3. Jaghmel riezami tal-e¢cezzjonijiet, tal-evalwazzjonijiet tar-riskju u tal-logs tat-trasformazzjoni
4.1.4. Jikkoordina azzjonijiet legali, operattivi jew relatati mal-fornituri fkaz ta’ ksur
4.2. Fornitur ta’ Appogg tal-IT / IT Intern
4.2.1. Jaghzel u jimmaniggja ghodod ta’ masking jew psewdonimizzazzjoni
4.2.2. Jizgura li jigu applikati metodi xierga ta’ trasformazzjoni skont it-tip ta’ data
4.2.3. Izomm logs ta’ settijiet tad-data trasformati u pro¢eduri ghall-gestjoni tac-cwievet
4.2.4. Jizgura li I-masking isir qabel I-uzu ghal test, minn fornituri jew ghall-analitika
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami annwali
9.1.1. Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-Maniger Generali
sabiex jigi zgurat li tirrifletti:
9.1.1.1. Aggornamenti fir-regolamenti applikabbli (ez. GDPR, DORA)
9.1.1.2. Sistemi godda tan-negozju jew skambji tad-data ma’ partijiet terzi
9.1.1.3. Feedback minn awditi jew in¢identi li jinvolvu uzu ta’ data minghajr masking
9.2. Riezamijiet interim
9.2.1. Ir-riezamijiet ghandhom isiru wkoll meta:
9.2.1.1. Jigu introdotti applikazzjonijiet jew pjattaformi godda li immaniggjaw data sensittiva
9.2.1.2. In¢ident ewlieni jizvela lakuni fil-kontrolli attwali tat-trasformazzjoni
9.2.1.3. Bidliet fil-livelli ta’ klassifikazzjoni jaffettwaw il-pro¢eduri tal-immaniggjar tad-data
9.3. Kontroll tal-verzjoni u gestjoni tat-tibdil
9.3.1. ll-bidliet kollha fil-politika ghandhom ikunu:
9.3.1.1. Approvati mill-GM u dokumentati f'log tat-tibdil
9.3.1.2. Ikkomunikati b’'mod ¢ar lill-impjegati u lill-fornituri tas-servizzi affettwati
9.3.1.3. Arkivjati b’mod sigur b’access ristrett ghal verzjonijiet skaduti
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10. Politiki relatati u rabtiet

10.1. Din il-politika ghandha tigi applikata flimkien mal-politiki SME li gejjin sabiex tigi zgurata

protezzjoni konsistenti u vinkolanti tad-data sensittiva:
10.1.1. P13S - Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tiddefinixxi I-livelli ta’
klassifikazzjoni (ez. Kunfidenzjali — Personali) li jiddeterminaw meta ghandu jigi applikat il-masking
jew il-psewdonimizzazzjoni. Din il-politika timponi regoli ta’ trasformazzjoni bbazati fuq il-livelli ta’
sensittivita tad-data.
10.1.2. P14S — Politika ta’ Zamma u Rimi tad-Data: Tizgura li settijiet tad-data trasformati, inkluzi
backups li fihom data masked jew psewdonimizzata, jinzammu u jintremew skont ir-regoli
applikabbli, inkluz it-thassir tac-¢wievet tal-mapping meta ma jibqghux mehtiega.
10.1.3. P17S - Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tallinja I-prattiki ta’
trasformazzjoni ma’ obbligi usa’ ta’ privatezza, inkluzi r-rekwiziti tal-GDPR ghall-minimizzazzjoni
tad-data u l-uzu tal-psewdonimizzazzjoni bhala salvagwardja ghall-ipprocessar ta’ data personali.
10.1.4. P30S - Politika dwar ir-Rispons ghall-In¢identi: Tkopri I|-pro¢eduri ta’ rappurtar u
eskalazzjoni fkaz ta’ zvelar mhux awtorizzat ta’ data, inkluz I-uzu mhux xieraq jew ir-riversjoni ta’
data masked jew psewdonimizzata.
10.1.5. P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja r-
responsabbilta generali ghall-implimentazzjoni tal-politika, I-ac¢ettazzjoni tar-riskju u I-
approvazzjoni tal-e¢¢ezzjonijiet, primarjament lill-Maniger Generali.

10.2. Dawn il-politiki jiffurmaw gafas integrat ghall-protezzjoni tad-data u jizguraw li I-isforzi ta’ masking

u psewdonimizzazzjoni jappoggjaw ic-Certifikazzjoni ISO 27001 u I-konformita ma’ ogfsa regolatorji

differenti.

11. Standards u oqfsa ta’ referenza

11.1. ISO/IEC 27001
11.1.1. Klawzola 6.1.3: Tehtieg it-trattament tar-riskji ghas-sigurta tal-informazzjoni, li jinkludi I-
mitigazzjoni tal-espozizzjoni permezz ta’ tekniki ta’ trasformazzjoni tad-data.
11.1.2. Klawzola 8.1: Tobbliga I-implimentazzjoni tal-kontrolli mehtiega biex jintlahqu I-objettivi tas-
sigurta, inkluzi I-psewdonimizzazzjoni u I-masking.

11.2. ISO/IEC 27002
11.2.1. Kontroll 8.11: Jipprovdi gwida dwar il-masking ta’ data sensittiva f’'sistemi ta’ test u ta’
2vilupp.
11.2.2. Kontroll 8.12: Joffri strategiji sabiex tigi evitata tnixxija tad-data permezz ta’ trasformazzjoni
kkontrollata u prattiki ta’ access.

11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Jizgura I-kunfidenzjalita tal-informazzjoni permezz ta’ oskurament tad-data.
11.3.2. SC-28: Jipprotegdi d-data mahzuna u d-data waqt |-uzu.
11.3.3. PT-2/PT-3: Jippromwovu |-uzu ta' teknologiji li jsahhu I-privatezza, inkluza I-
psewdonimizzazzjoni, meta tigi pprocessata informazzjoni identifikabbli personalment (PII).

11.4. GDPR tal-UE
11.4.1. Artikolu 4(5): Jiddefinixxi legalment il-psewdonimizzazzjoni u jobbliga kontrolli fuq i¢-Ewievet
tal-mapping u l-identifikaturi.
11.4.2. Artikolu 5(1)(c): Jappoggja I-prin€ipji tal-minimizzazzjoni tad-data permezz tal-masking.
11.4.3. Artikolu 32: Jaghraf il-psewdonimizzazzjoni bhala kontroll tekniku li jnagqas ir-riskji ghall-
privatezza.

11.5. Direttiva NIS2 tal-UE
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11.5.1. Artikolu 21(2)(c): Tehtie§ mizuri tekni¢i proporzjonati biex jigi minimizzat ir-riskju ghas-
sigurta tad-data, inkluza I-psewdonimizzazzjoni bhala parti mill-kontroll tar-riskju.

11.6. DORA tal-UE
11.6.1. Artikolu 10(1): Tobbliga kontrolli tar-riskju relatati mal-ICT li jinkludu salvagwardji ta’
trasformazzjoni tad-data ghall-kontinwita u I-kunfidenzjalita waqt |-esternalizzazzjoni u Il-izvilupp
tas-sistemi.

11.7. COBIT 2019
11.7.1. DSS05.01: Jehtieg il-protezzjoni tal-assi tal-informazzjoni, inkluza t-trasformazzjoni fejn
possibbli.
11.7.2. DSS06.06: Jitlob tekniki xierga ta’ oskurament u psewdonimizzazzjoni biex tigi limitata |-
espozizzjoni tad-data fambjenti b’livell aktar baxx ta’ fiducja.
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