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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 8 Kontrolli tal-backup skont ir-
rekwiziti tal-ISMS

ISO/IEC 27002:2022 Kontrolli 5.29, 8 Prattiki tajbin ghall-backup,
integrazzjoni mal-kontinwita tan-
negozju

NIST SP 800-53 Rev.5 CP-9, MP-6 Backup u protezzjoni tal-mezzi

Direttiva NIS2 tal-UE Artikolu 21(2)(c) Reziljenza u kontinwita permezz
tal-backup

DORA tal-UE Artikolu 10(1) Kontinwita tal-ICT - backup ghal

organizzazzjonijiet finanzjariji

COBIT 2019 BAIO4.05, DSS04 Iddokumentar u ttestjar tal-

backups, kontroll fuq il-processi

GDPR tal-UE Artikoli 5(1)(f), 32(1)(c) Integrita, disponibbilta u restawr

fwagtu tad-data

1. Ghan

1.1 Din il-politika tiddefinixxi kif I-organizzazzjoni twettaq u timmaniggja I-backups sabiex tizgura I-
kontinwita tan-negozju, tipprotegi kontra t-telf ta’ data u tippermetti rkupru fwaqtu wara in¢identi.

1.2 Hija tistabbilixxi regoli vinkolanti dwar kif is-sistemi u d-data ghandhom jigu kkupjati, mahzuna u
rrestawrati, b’'mod partikolari fSMEs minghajr infrastruttura tal-IT kumplessa.

1.3 Din il-politika tappogdga l-istat ta’ thejjija tal-organizzazzjoni ghall-awditjar u ¢-¢ertifikazzjoni ISO/IEC
27001 billi tizgura li I-kontrolli essenzjali tal-backup ikunu fis-sehh, applikati b’mod konsistenti u
riezaminati regolarment.

1.4 ll-kapacita tal-organizzazzjoni li tirkupra minn fallimenti teknic¢i, thassir a¢c¢identali jew incidenti
¢ibernetici tiddependi fuq il-konformita stretta ma’ din il-politika.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghas-sistemi tan-negozju u ghad-data kollha, inkluzi:

2.1.1 rekords finanzjarji, informazzjoni tal-klijenti u data tar-Rizorsi Umani

2.1.2 desktops, laptops, servers u applikazzjonijiet cloud uzati fl-operazzjonijiet tan-negozju

2.1.3 mezzi tal-backup bhal USB drives, hazna esterna jew backups f'ambjent cloud
2.2 Tapplika wkoll ghall-individwi kollha responsabbli mill-gestjoni jew mill-amministrazzjoni tal-
processi tal-backup, inkluzi:

2.2.1 il-Maniger Generali (GM) jew persuna responsabbli mahtura

2.2.2 fornituri esterni ta’ servizzi ta’ appogg tal-IT jew konsulenti

2.2.3 l-impjegati kollha responsabbli biex isalvaw id-data f'postijiet approvati

3. Objettivi

3.1 Jigi zgurat li d-data u s-sistemi kriti¢i kollha tan-negozju jkollhom backup sigur fintervalli xierqa
skont ir-riskju u I-htiega operattiva.
3.2 Tigi zgurata |-kapacita li d-data tigi rkuprata kompletament u fi zmien xieraq wara tfixkil.

3.3 Jigi evitat access mhux awtorizzat, tbaghbis jew telf ta’ data tal-backup permezz ta’ kontrolli effettivi
tal-hazna.

Page 2 of 4



3.4 Ir-rwoli u r-responsabbiltajiet ghall-implimentazzjoni u I-ittestjar tal-pro¢eduri tal-backup ghandhom
ikunu attribwiti b’mod ¢ar u infurzati.

3.5 Tigi appoggata I-konformita ma’ ISO/IEC 27001, il-GDPR u obbligi regolatorji ohra permezz ta’
prattiki tal-backup strutturati u dokumentati.

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u jizgura li tigi implimentata
4.1.2 Jalloka r-rizorsi u jassenja r-responsabbilta ghall-attivitajiet tal-backup u r-restawr
4.1.3 Jirriezamina fallimenti tal-backup, in¢identi jew devjazzjonijiet mill-politika
4.1.4 Imexxi r-riezamijiet annwali tal-politika u jizgura li I-organizzazzjoni tkun lesta ghall-awditjar
4.2 Fornitur Estern ta’ Appogg tal-IT (jekk applikabbli)
4.2.1 Jimplimenta u jimmaniggja soluzzjonijiet tal-backup (lokali jew f'ambjent cloud)
4.2.2 Jimmonitorja s-success tal-backup u jippjana testijiet ta’ restawr
4.2.3 Jirrapporta fallimenti u in¢identi direttament lill-GM
4.2.4 Jizgura l-i¢cifrar, ir-restrizzjonijiet tal-access u I-gestjoni korretta tal-mezzi tal-backup
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-GM. Attivaturi ghal
riezamijiet interim jinkludu:
9.1.1 bidliet kbar fis-sistemi jew fil-metodi tal-hazna
9.1.2 introduzzjoni ta’ pjattaformi cloud jew pjattaformi godda tal-IT
9.1.3 bidliet legali jew regolatorji li jaffettwaw I-irkupru tad-data
9.1.4 sejbiet minn awditi jew in¢identi
9.2 1I-GM huwa responsabbli biex jibda r-riezami, japprova I-bidliet u jikkomunika l-aggornamenti.

9.3 ll-verzjonijiet tal-politika ghandhom jigu tra¢cati u arkivjati. Verzjonijiet sostitwiti ghandhom ikunu
ristretti fl-access sabiex tigi evitata konfuzjoni waqt awditi jew avvenimenti ta’ rkupru tan-negozju.
10. Politiki relatati u rabtiet
10.1 Din il-politika hija allinjata ma’ u tiddependi fuq il-politiki SME li gejjin:
10.1.1 P14S — Politika ta’ Zamma tad-Data u r-Rimi: Tiddefinixxi kemm ghandha tinzamm id-data
tal-backup u kif ghandha tithassar b’mod sigur.

10.1.2 P13S — Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tghin biex tinghata prijorita lil
liema data ghandha tigi koperta mill-backup skont il-livelli ta’ klassifikazzjoni.

10.1.3 P30S — Politika dwar ir-Rispons ghall-In¢identi: Tkopri I-pro¢eduri jekk il-backups ifallu jew
jekk ikun mehtieg I-irkupru tad-data wara ksur jew interruzzjoni fis-servizz.

10.1.4 P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja awtorita ¢ara
ghas-sorveljanza tal-backup u l-infurzar tal-politika.

10.1.5 P17S — Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Tizgura li I-gestjoni tal-backup
ta’ data personali tkun allinjata mar-regolamenti legali u tal-privatezza.

11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001
11.1.1 Klawzola 8.1: Ippjanar operattiv u kontroll tas-sistemi tal-backup bhala parti mill-ISMS
11.2 ISO/IEC 27002
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11.2.1 Kontroll 8.13: Jistabbilixxi prattiki tajbin ghall-iskedar tal-backup, il-monitoragg u r-restawr

11.2.2 Anness A Kontroll 5.29: Integrazzjoni tal-backup mal-kontinwita tan-negozju u I-kapacita ta’
restawr

11.3 NIST SP 800-53 Rev.5

11.3.1 CP-9 (Ippjanar ta’ Kontingenza): Jiddefinixxi strategiji strutturati ta’ backup ghar-reziljenza
tan-negozju
11.3.2 MP-6 (Protezzjoni tal-Mezzi): Jehtied gestjoni u gerda sigura tal-mezzi tal-backup
11.4 GDPR tal-UE
11.4.1 Artikolu 5(1)(f): Jobbliga I-integrita u d-disponibbilta tad-data personali
11.4.2 Artikolu 32(1)(c): Jehtieg il-kapacita li I-ac¢ess ghad-data personali jigi rrestawrat fwaqtu
11.5 Direttiva NIS2 tal-UE

11.5.1 Artikolu 21(2)(c): Jehtieg backup u rkupru bhala parti mill-ippjanar tar-reziljenza u I-kontinwita
11.6 DORA tal-UE

11.6.1 Artikolu 10(1): L-organizzazzjonijiet tas-settur finanzjarju ghandhom jizguraw il-backup bhala
parti mill-mizuri ta’ kontinwita tal-ICT

11.7 COBIT 2019
11.7.1 BAI04.05: Jehtieg strategiji ta’ backup dokumentati

11.7.2 DSS04.07: Jenfasizza I-ittestjar ta’ rutina u I-kontroll fuq il-proc¢essi tal-backup u tal-irkupru
tad-data
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