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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzoli 6.1.3, 8 Tkopri t-trattament tar-riskju, il-
kontrolli operattivi u r-rekwiziti taz-
zamma

ISO/IEC 27002:2022 Kontroll 5 Gwida dwar il-perjodi ta’ zamma u

I-metodi ta’ gerda sigura

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Zamma tar-registri tal-awditjar,
sanitizzazzjoni tal-mezzi ta’ hazna,
limiti ta’ Zamma tad-data u I-
applikazzjoni taghhom

Direttiva NIS2 tal-UE Artikolu 21(2)(a) Tehtieg politika ta’ gestjoni tac-
¢iklu tal-hajja xierqa ghar-riskju

DORA tal-UE Artikolu 5(1) Gestjoni tar-riskju tal-ICT:
disponibbilta u tnehhija tad-data

COBIT 2019 BAI03.04, DSS01 Kontrolli ta¢-¢iklu tal-hajja tal-
informazzjoni, rimi sigur

GDPR tal-UE Artikolu 5(1)(e), 17 Id-data ma tinzammx ghal aktar
milli mehtieg; dritt ghat-thassir

1. Ghan

1.1 L-ghan ta’ din il-politika huwa Ii tiddefinixxi regoli infurzabbli ghaz-zamma u r-rimi sigur tal-
informazzjoni fambjent ta’ SME. Din tizgura li r-registri jinzammu biss ghat-tul mehtieg mil-ligi, minn
obbligu kuntrattwali jew minn htiega tan-negozju, u wara jingerdu b’mod sigur.

1.2 Din il-politika ghandha I-ghan li thaggas ir-riskju relatat mal-informazzjoni, timmaniggja I-esponiment
legali u tillimita I-hazna ta’ data ridondanti jew skaduta. Tghin biex tigi zgurata I-konformita ma’ ISO/IEC
27001 u ma’ ogfsa tal-privatezza bhall-GDPR billi timminimizza z-Zzamma mhux awtorizzata ta’
informazzjoni personali jew sensittiva.
1.3 Qafas strutturat tajjeb ghaz-zamma u r-rimi jnaqqas I-ispejjez operattivi, itejjeb il-prestazzjoni tas-
sistemi u jzid il-kapacita li tintwera I-konformita. Ghall-SMEs b’kapacita tal-IT limitata, dan jipprovdi
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 Ir-registri, il-fajls, il-logs, il-komunikazzjonijiet u s-settijiet tad-data kollha mahluga, migbura,
ipprocessati jew mahzuna mill-organizzazzjoni
2.1.2 L-impjegati, il-kuntratturi u I-fornituri esterni kollha li jimmaniggjaw data tal-organizzazzjoni

2.1.3 lI-formati kollha tad-data (ez. karta, elettronika, immagni, awdjo jew log) u I-mezzi kollha ta’
hazna (ez. drives lokali, servizzi cloud, servers tal-email, backups)

2.2 ll-kamp ta’ applikazzjoni jinkludi:
2.2.1 Dokumenti tan-negozju (ez. fatturi, kuntratti, rapporti tal-progetti)
2.2.2 Registri operattivi (ez. logs, storja tal-access, snapshots tal-backup)
2.2.3 Data personali (ez. fajls tar-Rizorsi Umani, komunikazzjonijiet mal-klijenti, registri ta’ appogg)
2.2.4 Data ospitata internament, esternament jew f’sistemi ibridi
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2.2.5 Data arkivjata u backups, kemm jekk attivi kif ukoll jekk inattivi
2.3 ll-fazijiet kollha ta¢-ciklu tal-hajja tad-data huma inkluzi fil-kamp ta’ applikazzjoni, mill-holgien sat-
tnehhija awtorizzata.

3. Objettivi

3.1 Jiddefinixxi regoli konsistenti ta’ zamma bbazati fuq kriterji legali, operattivi u regolatoriji.

3.2 Jipprevjeni t-thassir prematur ta’ registri kritici u jelimina l-akkumulazzjoni mhux mehtiega ta’ data.
3.3 Jizgura r-rimi sigur u irriversibbli tad-data meta z-zamma ma tibgax mehtiega.

3.4 Jassenja s-sjieda ghall-applikazzjoni tad-decizjonijiet dwar iz-zamma u t-thassir fil-limiti tar-rizorsi
tal-persunal ta’ SME.

3.5 Jipprovdi dokumentazzjoni lesta ghall-awditjar biex turi diligenza dovuta skont ISO 27001, il-GDPR,
NIS2 u ogfsa ohra.

3.6 Jippromwovi I-gestjoni sigura tad-data matul i¢-¢iklu tal-hajja taghha minghajr ma jimponi piz tekniku
mhux mehtieg fug persunal mhux specjalizzat.

4. Rwoli u responsabbiltajiet

4.1 Maniger Generali (GM)
4.1.1 Japprova din il-politika u ghandu s-sjieda taghha.
4.1.2 Jizgura li I-pro¢eduri ta’ zamma u rimi jigu implimentati b’'mod konsistenti mar-riskju legali u
tan-negozju.
4.1.3 Jawtorizza ec¢cezzjonijiet u legal hold fejn mehtieg.
4.1.4 Jibda riezamijiet tal-politika u japprova aggornamenti abbazi ta’ bidliet fin-negozju jew fir-
regolamentazzjoni.

4.2 Sid tad-Data Mahtur
4.2.1 Jinhatar ghal kull kategorija ta’ data (ez. finanzjarja, tar-Rizorsi Umani, registri tal-klijenti).
4.2.2 Jikklassifika r-registri u jiddetermina z-zamma xierga abbazi tal-politika u tal-gwida legali.
4.2.3 Jawtorizza t-thassir meta r-rekwiziti taz-zamma jkunu gew issodisfati.
4.2.4 Jappogga |-Awditjar Intern billi jipprovdi kuntest dwar il-logika taz-zamma u l-avvenimenti ta’

rimi.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament

10.

9.1 Din il-politika trid tigi riezaminata mill-inqas darba fis-sena, jew meta jsehh wiehed minn
dawn li gejjin:

9.1.1 Bidliet fil-ligijiet applikabbli (ez. privatezza tad-data, rappurtar finanzjarju)

9.1.2 Adozzjoni ta’ sistemi jew processi godda li jaffettwaw i¢-ciklu tal-hajja tad-data

9.1.3 Sejbiet tal-awditjar jew in¢identi li juru lakuni fil-prattiki taz-zamma
9.2 Ir-riezamijiet ghandhom jizguraw li r-Registru taz-Zamma jibga’ komplut u jirrifletti I-kategoriji
ewlenin kollha ta’ registri.

9.3 L-aggornamenti tal-politika ghandhom jigu approvati mill-GM u kkomunikati lill-persunal affettwat.
L-aktar verzjoni recenti trid tkun accessibbli u taht kontroll tal-verzjoni.

Politiki relatati u rabtiet

10.1 P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi s-sjieda tal-politika
u l-awtorita ghall-eccezzjonijiet.

10.2 P13S — Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tiddetermina kif ir-regoli taz-zamma
jallinjaw mal-klassifikazzjoni tad-data.
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10.3 P12S - Politika tal-Gestjoni tal-Assi: Tirregola |-mezzi ta’ hazna li fihom data soggetta ghaz-
zamma/rimi.
10.4 P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tizgura I-minimizzazzjoni tad-data u
tappoggda l-ipprocessar legali skont il-GDPR.
10.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tigi attivata meta fallimenti fir-rimi jew fiz-zamma
jwasslu ghal espozizzjoni potenzjali tad-data.
11. Standards u oqgfsa ta’ referenza
11.1 ISO/IEC 27001
11.1.1 Klawzola 6.1.3: Tehtied trattament ta’ riskji relatati mal-informazzjoni, inkluzi riskji taz-
Zzamma.
11.1.2 Klawzola 8.1: Tiddefinixxi kontrolli operattivi ta¢-¢iklu tal-hajja.
11.2 ISO/IEC 27002
11.2.1 Kontroll 5.33: Gwida biex jigu stabbiliti perjodi ta’ zamma u metodi ta’ gqerda sigura.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: Zamma tar-registri tal-awditjar mehtiega.
11.3.2 MP-6: Tiddefinixxi pro¢eduri ghas-sanitizzazzjoni tal-mezzi ta’ hazna.
11.3.3 SI-12: Jindirizza limiti ta’ zamma tad-data u l-applikazzjoni taghhom.
11.4 GDPR tal-UE
11.4.1 Artikolu 5(1)(e): Id-data trid tinzamm ghal mhux aktar milli mehtieg.
11.4.2 Artikolu 17: Id-dritt ghat-thassir japplika meta d-data ma tibqax tinzamm legalment.
11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(a): Tehtieg politiki organizzattivi xierqa ghar-riskju, inkluza I-gestjoni ta¢-c¢iklu
tal-hajja.
11.6 DORA tal-UE
11.6.1 Artikolu 5(1): Il-gestjoni tar-riskju tal-ICT tinkludi d-disponibbilta u t-tnehhija tad-data.
11.7 COBIT 2019
11.7.1 BAI03.04: Kontrolli tac-¢iklu tal-hajja tal-informazzjoni mehtiega.
11.7.2 DSS01.06: Proceduri ta’ rimi sigur bhala parti mis-salvagwardja tal-assi tal-informazzjoni.
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