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Allinjata ma’ standards u regolamenti 
Standard/Regolament Klawżola/Artikolu Kumment 

ISO/IEC 27001:2022 Klawżoli 6.1.3, 8 Tkopri t-trattament tar-riskju, il-

kontrolli operattivi u r-rekwiżiti taż-

żamma 

ISO/IEC 27002:2022 Kontroll 5 Gwida dwar il-perjodi ta’ żamma u 

l-metodi ta’ qerda sigura 

NIST SP 800-53 Rev.5 AU-11, MP-6, SI-12 Żamma tar-reġistri tal-awditjar, 

sanitizzazzjoni tal-mezzi ta’ ħażna, 

limiti ta’ żamma tad-data u l-

applikazzjoni tagħhom 

Direttiva NIS2 tal-UE Artikolu 21(2)(a) Teħtieġ politika ta’ ġestjoni taċ-

ċiklu tal-ħajja xierqa għar-riskju 

DORA tal-UE Artikolu 5(1) Ġestjoni tar-riskju tal-ICT: 

disponibbiltà u tneħħija tad-data 

COBIT 2019 BAI03.04, DSS01 Kontrolli taċ-ċiklu tal-ħajja tal-

informazzjoni, rimi sigur 

GDPR tal-UE Artikolu 5(1)(e), 17 Id-data ma tinżammx għal aktar 

milli meħtieġ; dritt għat-tħassir 

 

1. Għan 
1.1 L-għan ta’ din il-politika huwa li tiddefinixxi regoli infurzabbli għaż-żamma u r-rimi sigur tal-

informazzjoni f’ambjent ta’ SME. Din tiżgura li r-reġistri jinżammu biss għat-tul meħtieġ mil-liġi, minn 

obbligu kuntrattwali jew minn ħtieġa tan-negozju, u wara jinqerdu b’mod sigur. 
1.2 Din il-politika għandha l-għan li tnaqqas ir-riskju relatat mal-informazzjoni, timmaniġġja l-esponiment 

legali u tillimita l-ħażna ta’ data ridondanti jew skaduta. Tgħin biex tiġi żgurata l-konformità ma’ ISO/IEC 

27001 u ma’ oqfsa tal-privatezza bħall-GDPR billi timminimizza ż-żamma mhux awtorizzata ta’ 

informazzjoni personali jew sensittiva. 
1.3 Qafas strutturat tajjeb għaż-żamma u r-rimi jnaqqas l-ispejjeż operattivi, itejjeb il-prestazzjoni tas-

sistemi u jżid il-kapaċità li tintwera l-konformità. Għall-SMEs b’kapaċità tal-IT limitata, dan jipprovdi 

mezz prattiku biex l-assi diġitali u fiżiċi tal-informazzjoni jiġu ġestiti b’mod responsabbli. 
2. Kamp ta’ applikazzjoni 

2.1 Din il-politika tapplika għal: 
2.1.1 Ir-reġistri, il-fajls, il-logs, il-komunikazzjonijiet u s-settijiet tad-data kollha maħluqa, miġbura, 

ipproċessati jew maħżuna mill-organizzazzjoni 
2.1.2 L-impjegati, il-kuntratturi u l-fornituri esterni kollha li jimmaniġġjaw data tal-organizzazzjoni 
2.1.3 Il-formati kollha tad-data (eż. karta, elettronika, immaġni, awdjo jew log) u l-mezzi kollha ta’ 

ħażna (eż. drives lokali, servizzi cloud, servers tal-email, backups) 
2.2 Il-kamp ta’ applikazzjoni jinkludi: 

2.2.1 Dokumenti tan-negozju (eż. fatturi, kuntratti, rapporti tal-proġetti) 
2.2.2 Reġistri operattivi (eż. logs, storja tal-aċċess, snapshots tal-backup) 
2.2.3 Data personali (eż. fajls tar-Riżorsi Umani, komunikazzjonijiet mal-klijenti, reġistri ta’ appoġġ) 
2.2.4 Data ospitata internament, esternament jew f’sistemi ibridi 
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2.2.5 Data arkivjata u backups, kemm jekk attivi kif ukoll jekk inattivi 
2.3 Il-fażijiet kollha taċ-ċiklu tal-ħajja tad-data huma inklużi fil-kamp ta’ applikazzjoni, mill-ħolqien sat-

tneħħija awtorizzata. 
3. Objettivi 

3.1 Jiddefinixxi regoli konsistenti ta’ żamma bbażati fuq kriterji legali, operattivi u regolatorji. 
3.2 Jipprevjeni t-tħassir prematur ta’ reġistri kritiċi u jelimina l-akkumulazzjoni mhux meħtieġa ta’ data. 
3.3 Jiżgura r-rimi sigur u irriversibbli tad-data meta ż-żamma ma tibqax meħtieġa. 
3.4 Jassenja s-sjieda għall-applikazzjoni tad-deċiżjonijiet dwar iż-żamma u t-tħassir fil-limiti tar-riżorsi 

tal-persunal ta’ SME. 
3.5 Jipprovdi dokumentazzjoni lesta għall-awditjar biex turi diliġenza dovuta skont ISO 27001, il-GDPR, 

NIS2 u oqfsa oħra. 
3.6 Jippromwovi l-ġestjoni sigura tad-data matul iċ-ċiklu tal-ħajja tagħha mingħajr ma jimponi piż tekniku 

mhux meħtieġ fuq persunal mhux speċjalizzat. 
4. Rwoli u responsabbiltajiet 

4.1 Maniġer Ġenerali (GM) 
4.1.1 Japprova din il-politika u għandu s-sjieda tagħha. 
4.1.2 Jiżgura li l-proċeduri ta’ żamma u rimi jiġu implimentati b’mod konsistenti mar-riskju legali u 

tan-negozju. 
4.1.3 Jawtorizza eċċezzjonijiet u legal hold fejn meħtieġ. 
4.1.4 Jibda rieżamijiet tal-politika u japprova aġġornamenti abbażi ta’ bidliet fin-negozju jew fir-

regolamentazzjoni. 
4.2 Sid tad-Data Maħtur 

4.2.1 Jinħatar għal kull kategorija ta’ data (eż. finanzjarja, tar-Riżorsi Umani, reġistri tal-klijenti). 
4.2.2 Jikklassifika r-reġistri u jiddetermina ż-żamma xierqa abbażi tal-politika u tal-gwida legali. 
4.2.3 Jawtorizza t-tħassir meta r-rekwiżiti taż-żamma jkunu ġew issodisfati. 
4.2.4 Jappoġġa l-Awditjar Intern billi jipprovdi kuntest dwar il-loġika taż-żamma u l-avvenimenti ta’ 

rimi. 
[ ... Is-sezzjonijiet 4.3–8 mhumiex inklużi f'dan il-preview. Ixtri d-dokument sħiħ biex taċċessa l-kontenut 

kollu. ... ] 
9. Rekwiżiti għar-rieżami u l-aġġornament 

9.1 Din il-politika trid tiġi rieżaminata mill-inqas darba fis-sena, jew meta jseħħ wieħed minn 

dawn li ġejjin: 
9.1.1 Bidliet fil-liġijiet applikabbli (eż. privatezza tad-data, rappurtar finanzjarju) 
9.1.2 Adozzjoni ta’ sistemi jew proċessi ġodda li jaffettwaw iċ-ċiklu tal-ħajja tad-data 
9.1.3 Sejbiet tal-awditjar jew inċidenti li juru lakuni fil-prattiki taż-żamma 

9.2 Ir-rieżamijiet għandhom jiżguraw li r-Reġistru taż-Żamma jibqa’ komplut u jirrifletti l-kategoriji 

ewlenin kollha ta’ reġistri. 
9.3 L-aġġornamenti tal-politika għandhom jiġu approvati mill-GM u kkomunikati lill-persunal affettwat. 

L-aktar verżjoni reċenti trid tkun aċċessibbli u taħt kontroll tal-verżjoni. 
10. Politiki relatati u rabtiet 

10.1 P2S – Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tiddefinixxi s-sjieda tal-politika 

u l-awtorità għall-eċċezzjonijiet. 
10.2 P13S – Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tiddetermina kif ir-regoli taż-żamma 

jallinjaw mal-klassifikazzjoni tad-data. 
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10.3 P12S – Politika tal-Ġestjoni tal-Assi: Tirregola l-mezzi ta’ ħażna li fihom data soġġetta għaż-

żamma/rimi. 
10.4 P17S – Politika dwar il-Protezzjoni tad-Data u l-Privatezza: Tiżgura l-minimizzazzjoni tad-data u 

tappoġġa l-ipproċessar legali skont il-GDPR. 
10.5 P30S – Politika dwar ir-Rispons għall-Inċidenti: Tiġi attivata meta fallimenti fir-rimi jew fiż-żamma 

jwasslu għal espożizzjoni potenzjali tad-data. 
11. Standards u oqfsa ta’ referenza 

11.1 ISO/IEC 27001 
11.1.1 Klawżola 6.1.3: Teħtieġ trattament ta’ riskji relatati mal-informazzjoni, inklużi riskji taż-

żamma. 
11.1.2 Klawżola 8.1: Tiddefinixxi kontrolli operattivi taċ-ċiklu tal-ħajja. 

11.2 ISO/IEC 27002 
11.2.1 Kontroll 5.33: Gwida biex jiġu stabbiliti perjodi ta’ żamma u metodi ta’ qerda sigura. 

11.3 NIST SP 800-53 Rev. 5 
11.3.1 AU-11: Żamma tar-reġistri tal-awditjar meħtieġa. 
11.3.2 MP-6: Tiddefinixxi proċeduri għas-sanitizzazzjoni tal-mezzi ta’ ħażna. 
11.3.3 SI-12: Jindirizza limiti ta’ żamma tad-data u l-applikazzjoni tagħhom. 

11.4 GDPR tal-UE 
11.4.1 Artikolu 5(1)(e): Id-data trid tinżamm għal mhux aktar milli meħtieġ. 
11.4.2 Artikolu 17: Id-dritt għat-tħassir japplika meta d-data ma tibqax tinżamm legalment. 

11.5 Direttiva NIS2 tal-UE 
11.5.1 Artikolu 21(2)(a): Teħtieġ politiki organizzattivi xierqa għar-riskju, inkluża l-ġestjoni taċ-ċiklu 

tal-ħajja. 
11.6 DORA tal-UE 

11.6.1 Artikolu 5(1): Il-ġestjoni tar-riskju tal-ICT tinkludi d-disponibbiltà u t-tneħħija tad-data. 
11.7 COBIT 2019 

11.7.1 BAI03.04: Kontrolli taċ-ċiklu tal-ħajja tal-informazzjoni meħtieġa. 
11.7.2 DSS01.06: Proċeduri ta’ rimi sigur bħala parti mis-salvagwardja tal-assi tal-informazzjoni. 

 


