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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.3, 8

ISO/IEC 27002:2022

Kontrolli 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

Direttiva NIS2 tal-UE

Artikolu 21(2)(a)

DORA tal-UE Artikolu 5(8)
COBIT 2019 BAI03.05, DSS05
GDPR tal-UE Artikoli 5, 32

1. Ghan

1.1 Din il-politika tiddefinixxi kif I-informazzjoni kollha mmaniggjata mill-organizzazzjoni ghandha tigi
kklassifikata u ttikkettata sabiex jigu zgurati I-Kunfidenzjalita, I-Integrita u d-Disponibbilta (CIA) taghha
tul ic-Ciklu kollu tal-hajja.

1.2 Hija tistabbilixxi prattiki konsistenti ghall-immaniggjar tad-data billi tassenja livelli xierqa ta’
protezzjoni lill-informazzjoni skont is-sensittivita taghha, l-impatt fuq in-negozju u Il-obbligi legali
applikabbli.

1.3 ll-klassifikazzjoni u t-tikkettar jghinu biex inagqsu r-riskju ta’ zvelar ac¢éidentali, acéess mhux
awtorizzat jew immaniggjar mhux xieraq ta’ data sensittiva, b’mod partikolari fSMEs i jistghu
jiddependu fuq sistemi aktar semplic¢i u kontrolli ingas formalizzati.

1.4 Din il-politika hija essenzjali ghac-certifikazzjoni ISO/IEC 27001 u ghall-konformita regolatorja,
b’mod partikolari ma’ ligijiet dwar il-protezzjoni tad-data bhall-GDPR u oqgfsa ta¢-¢ibersigurta bhan-NIS2
u d-DORA.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghad-data organizzattiva kollha, irrispettivament mill-format jew mill-
post taghha, inkluz:
2.1.1 Dokumenti elettronici, spreadsheets, imejls, formoli, stampi u fajls skennjati

2.1.3 Data mahzuna jew ipprocessata f'servizzi cloud, fug servers lokali, fuqg mezzi rimovibbli jew
fuq apparati personali uzati ghan-negozju
2.1.4 Data temporanja jew tranzitorja ggenerata matul I-operazzjonijiet tan-negozju (ez. logs, fajls
tal-cache, imejls)
2.2 ll-persunal kollu, il-kuntratturi, il-haddiema temporaniji u I-fornituri esterni li ghandhom ac¢¢ess ghad-
data organizzattiva ghandhom jikkonformaw ma’ din il-politika.
2.3 Din il-politika tapplika tul i¢-Ciklu tal-hajja tad-data kollu — mill-holgien u |-hzin, ghall-ac¢ess u t-
trasferiment, sal-arkivjar jew it-thassir.

3. Objettivi

3.1 Tiddefinixxi skema ta’ klassifikazzjoni sempli¢i u infurzabbli li tista’ tinftiehem u tigi applikata b’'mod
facli fl-organizzazzjoni kollha.
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3.2 Tehtieg li kull assi tad-data jigi kklassifikat skont is-sensittivita tieghu u ttikkettat kif xieraq sabiex
jiggwida l-immaniggjar, il-hzin u l-aécess korretti.
3.3 Tizgura li |-prattiki tat-tikkettar tad-data jigu integrati fil-flussi tax-xoghol tan-negozju bhall-
onboarding, it-tnedija ta’ progetti u I-konfigurazzjoni tas-sistemi.
3.4 Tnaqqas ir-riskju ta’ ksur tad-data billi tapplika kontrolli ta’ protezzjoni (ez. i¢cifrar, restrizzjoni tal-
access) skont il-livell ta’ klassifikazzjoni.
3.5 Tizgura I-konformita ma’ ligijiet dwar il-privatezza u s-sigurta tal-informazzjoni billi turi li data
sensittiva (ez. personali, finanzjarja jew proprjetarja) hija ttikkettata u mmaniggjata kif suppost.
3.6 Tistabbilixxi responsabbilta ghad-decizjonijiet ta’ klassifikazzjoni u tizgura riezamijiet perjodici u
aggornamenti bbazati fuq il-htigijiet tan-negozju u dawk legali li jkunu ged jevolvu.

4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)

4.1.1 Huwa s-sid ta’ din il-politika u japprova I-iskema ta’ klassifikazzjoni.

4.1.2 Jipprovdi sorveljanza sabiex jizgura li r-responsabbiltajiet relatati mal-klassifikazzjoni jkunu
ddelegati u applikati kif xieraq.

4.1.3 Ghandu jirriezamina u jawtorizza kwalunkwe e¢éezzjoni ghar-rekwiziti ta’ klassifikazzjoni jew
tikkettar.

4.1.4 Jizgura li l-prattiki tal-immaniggjar tad-data jissodisfaw ir-rekwiziti ta’ konformita skont ligijiet
bhall-GDPR u d-DORA.
4.2 Sid tal-Informazzjoni / Maniger tad-Data

4.2.1 Jassenja klassifikazzjoni inizjali lil kull sett ta’ data jew assi tal-informazzjoni gdid fil-hin tal-
holgien jew tal-akkwist tieghu.

4.2.2 Jizgura li jigu applikati tikketti vizibbli fejn applikabbli (ez. intestaturi tal-fajls, footers,
watermarks, ismijiet ta’ folders).

4.2.3 Jirriezamina |-klassifikazzjonijiet perjodikament biex jivverifika r-rilevanza, |-ezattezza u
kwalunkwe bidla mehtieda (ez. wara deklassifikazzjoni jew pubblikazzjoni).
4.2.4 Jandem mar-Responsabbli tal-IT sabiex jigu applikati protezzjonijiet tekni¢i skont il-
klassifikazzjoni (ez. drittijiet tal-acc¢ess, i¢cifrar).
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1 Din il-politika ghandha tigi rriezaminata kull sena mill-GM u mill-Maniger tad-Data sabiex jigi
zgurat li tirrifletti:
9.1.1 Bidliet fl-operazzjonijiet tan-negozju jew fit-tipi ta’ data
9.1.2 Rekwiziti regolatorji godda (ez. il-privatezza tad-data jew is-supervizjoni finanzjarja)
9.1.3 Bidliet teknologici li jaffettwaw il-kapacitajiet tat-tikkettar jew tal-klassifikazzjoni

9.2 Ir-riezami ghandu jinkludi aggornamenti ghall-kategoriji tal-klassifikazzjoni, ghall-ghodod jew il-
prattiki tat-tikkettar, u ghall-kontenut ta’ gharfien dwar is-sigurta / tahrig.
9.3 Ir-revizjonijiet tal-politika ghandhom jigu approvati mill-GM u kkomunikati lill-persunal kollu. Ghandu
jinzamm registru tal-bidliet fil-verzjonijiet ghal skopijiet ta’ awditjar.

10. Politiki relatati u rabtiet

10.1 P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja responsabbilta ghas-
sjieda tal-politika u ghall-applikazzjoni taghha.
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10.2 P4S - Politika dwar il-Kontroll tal-Ac¢ess: Tallinja l-access ghas-sistemi mal-livelli tal-
klassifikazzjoni tad-data.

kklassifikata.

10.4 P17S - Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tirregola I|-protezzjoni tad-data
personali, li hafna minnha hija kklassifikata bhala Kunfidenzjali.

10.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tiddefinixxi I-moghdijiet ta’ eskalazzjoni u I-
proc¢eduri ta’ rispons f'’kaz ta’ ksur tal-klassifikazzjoni jew espozizzjoni tad-data.

11. Standards u oqfsa ta’ referenza
11.1 ISO/IEC 27001

11.1.1 Klawzola 5.3: Tehtieg responsabbiltajiet definiti b’mod ¢ar ghall-immaniggjar u I-protezzjoni
tad-data.

11.1.2 Klawzola 8.1: Tehtieg ippjanar u kontroll operattiv, inkluzi dawk marbuta mal-
kategorizzazzjoni tad-data.
11.2 ISO/IEC 27002
11.2.1 Kontroll 5.12: Jipprovdi gwida dwar il-klassifikazzjoni tal-informazzjoni bbazata fuq ir-riskju
u r-rekwiziti regolatoriji.
11.2.2 Kontroll 5.13: Jiddeskrivi mekkanizmi prattici tat-tikkettar u r-regoli assoc¢jati tal-immaniggjar.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: Jehtieg immarkar tal-informazzjoni sabiex jigi zgurat li I-mizuri ta’ protezzjoni jkunu
allinjati mal-klassifikazzjoni.
11.3.2 MP-3 / MP-5: Jipprovdu gwida dwar it-tikkettar u I-kontroll tal-midja u tal-outputs.
11.4 GDPR tal-UE
11.4.1 Artikoli 5 u 32: Jehtiegu minimizzazzjoni tad-data u integritd permezz ta’ klassifikazzjoni
xierga u salvagwardji ta’ mmaniggjar.
11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(a): Tehtieg kontrolli tekni¢i u organizzattivi ghall-protezzjoni tad-data bbazata
fuq ir-riskju.
11.6 DORA tal-UE

taghhom ta’ gestjoni tar-riskju tal-ICT.

11.7 COBIT 2019
11.7.1 BAI03.05: Jitlob klassifikazzjoni tal-informazzjoni u protezzjoni aggustata ghar-riskju.
11.7.2 DSS05.02: Jindirizza |-applikazzjoni ta’ kontrolli bbazati fuq il-klassifikazzjoni u I-monitoragg.
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