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Allinjata ma’ standards u regolamenti 
Standard/Regolament Klawżola/Artikolu Kumment 

ISO/IEC 27001:2022 Klawżoli 5.3, 8  

ISO/IEC 27002:2022 Kontrolli 5.12, 5.13  

NIST SP 800-53 Rev.5 AC-16, MP-3, MP-5  

Direttiva NIS2 tal-UE Artikolu 21(2)(a)  

DORA tal-UE Artikolu 5(8)  

COBIT 2019 BAI03.05, DSS05  

GDPR tal-UE Artikoli 5, 32  

 

1. Għan 
1.1 Din il-politika tiddefinixxi kif l-informazzjoni kollha mmaniġġjata mill-organizzazzjoni għandha tiġi 

kklassifikata u ttikkettata sabiex jiġu żgurati l-Kunfidenzjalità, l-Integrità u d-Disponibbiltà (CIA) tagħha 

tul iċ-ċiklu kollu tal-ħajja. 
1.2 Hija tistabbilixxi prattiki konsistenti għall-immaniġġjar tad-data billi tassenja livelli xierqa ta’ 

protezzjoni lill-informazzjoni skont is-sensittività tagħha, l-impatt fuq in-negozju u l-obbligi legali 

applikabbli. 
1.3 Il-klassifikazzjoni u t-tikkettar jgħinu biex inaqqsu r-riskju ta’ żvelar aċċidentali, aċċess mhux 

awtorizzat jew immaniġġjar mhux xieraq ta’ data sensittiva, b’mod partikolari f’SMEs li jistgħu 

jiddependu fuq sistemi aktar sempliċi u kontrolli inqas formalizzati. 
1.4 Din il-politika hija essenzjali għaċ-ċertifikazzjoni ISO/IEC 27001 u għall-konformità regolatorja, 

b’mod partikolari ma’ liġijiet dwar il-protezzjoni tad-data bħall-GDPR u oqfsa taċ-ċibersigurtà bħan-NIS2 

u d-DORA. 
2. Kamp ta’ applikazzjoni 

2.1 Din il-politika tapplika għad-data organizzattiva kollha, irrispettivament mill-format jew mill-

post tagħha, inkluż: 
2.1.1 Dokumenti elettroniċi, spreadsheets, imejls, formoli, stampi u fajls skennjati 
2.1.2 Dokumenti fiżiċi bħal reġistri stampati, rapporti, fatturi u noti 
2.1.3 Data maħżuna jew ipproċessata f’servizzi cloud, fuq servers lokali, fuq mezzi rimovibbli jew 

fuq apparati personali użati għan-negozju 
2.1.4 Data temporanja jew tranżitorja ġġenerata matul l-operazzjonijiet tan-negozju (eż. logs, fajls 

tal-cache, imejls) 
2.2 Il-persunal kollu, il-kuntratturi, il-ħaddiema temporanji u l-fornituri esterni li għandhom aċċess għad-

data organizzattiva għandhom jikkonformaw ma’ din il-politika. 
2.3 Din il-politika tapplika tul iċ-ċiklu tal-ħajja tad-data kollu — mill-ħolqien u l-ħżin, għall-aċċess u t-

trasferiment, sal-arkivjar jew it-tħassir. 
3. Objettivi 

3.1 Tiddefinixxi skema ta’ klassifikazzjoni sempliċi u infurzabbli li tista’ tinftiehem u tiġi applikata b’mod 

faċli fl-organizzazzjoni kollha. 
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3.2 Teħtieġ li kull assi tad-data jiġi kklassifikat skont is-sensittività tiegħu u ttikkettat kif xieraq sabiex 

jiggwida l-immaniġġjar, il-ħżin u l-aċċess korretti. 
3.3 Tiżgura li l-prattiki tat-tikkettar tad-data jiġu integrati fil-flussi tax-xogħol tan-negozju bħall-

onboarding, it-tnedija ta’ proġetti u l-konfigurazzjoni tas-sistemi. 
3.4 Tnaqqas ir-riskju ta’ ksur tad-data billi tapplika kontrolli ta’ protezzjoni (eż. iċċifrar, restrizzjoni tal-

aċċess) skont il-livell ta’ klassifikazzjoni. 
3.5 Tiżgura l-konformità ma’ liġijiet dwar il-privatezza u s-sigurtà tal-informazzjoni billi turi li data 

sensittiva (eż. personali, finanzjarja jew proprjetarja) hija ttikkettata u mmaniġġjata kif suppost. 
3.6 Tistabbilixxi responsabbiltà għad-deċiżjonijiet ta’ klassifikazzjoni u tiżgura rieżamijiet perjodiċi u 

aġġornamenti bbażati fuq il-ħtiġijiet tan-negozju u dawk legali li jkunu qed jevolvu. 
4. Rwoli u responsabbiltajiet 

4.1 Maniġer Ġenerali (GM) 
4.1.1 Huwa s-sid ta’ din il-politika u japprova l-iskema ta’ klassifikazzjoni. 
4.1.2 Jipprovdi sorveljanza sabiex jiżgura li r-responsabbiltajiet relatati mal-klassifikazzjoni jkunu 

ddelegati u applikati kif xieraq. 
4.1.3 Għandu jirrieżamina u jawtorizza kwalunkwe eċċezzjoni għar-rekwiżiti ta’ klassifikazzjoni jew 

tikkettar. 
4.1.4 Jiżgura li l-prattiki tal-immaniġġjar tad-data jissodisfaw ir-rekwiżiti ta’ konformità skont liġijiet 

bħall-GDPR u d-DORA. 
4.2 Sid tal-Informazzjoni / Maniġer tad-Data 

4.2.1 Jassenja klassifikazzjoni inizjali lil kull sett ta’ data jew assi tal-informazzjoni ġdid fil-ħin tal-

ħolqien jew tal-akkwist tiegħu. 
4.2.2 Jiżgura li jiġu applikati tikketti viżibbli fejn applikabbli (eż. intestaturi tal-fajls, footers, 

watermarks, ismijiet ta’ folders). 
4.2.3 Jirrieżamina l-klassifikazzjonijiet perjodikament biex jivverifika r-rilevanza, l-eżattezza u 

kwalunkwe bidla meħtieġa (eż. wara deklassifikazzjoni jew pubblikazzjoni). 
4.2.4 Jaħdem mar-Responsabbli tal-IT sabiex jiġu applikati protezzjonijiet tekniċi skont il-

klassifikazzjoni (eż. drittijiet tal-aċċess, iċċifrar). 
[ ... Is-sezzjonijiet 4.3–8 mhumiex inklużi f'dan il-preview. Ixtri d-dokument sħiħ biex taċċessa l-kontenut 

kollu. ... ] 
9. Rekwiżiti għar-rieżami u l-aġġornament 

9.1 Din il-politika għandha tiġi rrieżaminata kull sena mill-GM u mill-Maniġer tad-Data sabiex jiġi 

żgurat li tirrifletti: 
9.1.1 Bidliet fl-operazzjonijiet tan-negozju jew fit-tipi ta’ data 
9.1.2 Rekwiżiti regolatorji ġodda (eż. il-privatezza tad-data jew is-superviżjoni finanzjarja) 
9.1.3 Bidliet teknoloġiċi li jaffettwaw il-kapaċitajiet tat-tikkettar jew tal-klassifikazzjoni 

9.2 Ir-rieżami għandu jinkludi aġġornamenti għall-kategoriji tal-klassifikazzjoni, għall-għodod jew il-

prattiki tat-tikkettar, u għall-kontenut ta’ għarfien dwar is-sigurtà / taħriġ. 
9.3 Ir-reviżjonijiet tal-politika għandhom jiġu approvati mill-GM u kkomunikati lill-persunal kollu. Għandu 

jinżamm reġistru tal-bidliet fil-verżjonijiet għal skopijiet ta’ awditjar. 
10. Politiki relatati u rabtiet 

10.1 P2S – Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja responsabbiltà għas-

sjieda tal-politika u għall-applikazzjoni tagħha. 
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10.2 P4S – Politika dwar il-Kontroll tal-Aċċess: Tallinja l-aċċess għas-sistemi mal-livelli tal-

klassifikazzjoni tad-data. 
10.3 P12S – Politika tal-Ġestjoni tal-Assi: Tidentifika u ssegwi l-assi fiżiċi u diġitali li jaħżnu data 

kklassifikata. 
10.4 P17S – Politika dwar il-Protezzjoni tad-Data u l-Privatezza: Tirregola l-protezzjoni tad-data 

personali, li ħafna minnha hija kklassifikata bħala Kunfidenzjali. 
10.5 P30S – Politika dwar ir-Rispons għall-Inċidenti: Tiddefinixxi l-mogħdijiet ta’ eskalazzjoni u l-

proċeduri ta’ rispons f’każ ta’ ksur tal-klassifikazzjoni jew espożizzjoni tad-data. 
11. Standards u oqfsa ta’ referenza 

11.1 ISO/IEC 27001 
11.1.1 Klawżola 5.3: Teħtieġ responsabbiltajiet definiti b’mod ċar għall-immaniġġjar u l-protezzjoni 

tad-data. 
11.1.2 Klawżola 8.1: Teħtieġ ippjanar u kontroll operattiv, inklużi dawk marbuta mal-

kategorizzazzjoni tad-data. 
11.2 ISO/IEC 27002 

11.2.1 Kontroll 5.12: Jipprovdi gwida dwar il-klassifikazzjoni tal-informazzjoni bbażata fuq ir-riskju 

u r-rekwiżiti regolatorji. 
11.2.2 Kontroll 5.13: Jiddeskrivi mekkaniżmi prattiċi tat-tikkettar u r-regoli assoċjati tal-immaniġġjar. 

11.3 NIST SP 800-53 Rev.5 
11.3.1 AC-16: Jeħtieġ immarkar tal-informazzjoni sabiex jiġi żgurat li l-miżuri ta’ protezzjoni jkunu 

allinjati mal-klassifikazzjoni. 
11.3.2 MP-3 / MP-5: Jipprovdu gwida dwar it-tikkettar u l-kontroll tal-midja u tal-outputs. 

11.4 GDPR tal-UE 
11.4.1 Artikoli 5 u 32: Jeħtieġu minimizzazzjoni tad-data u integrità permezz ta’ klassifikazzjoni 

xierqa u salvagwardji ta’ mmaniġġjar. 
11.5 Direttiva NIS2 tal-UE 

11.5.1 Artikolu 21(2)(a): Teħtieġ kontrolli tekniċi u organizzattivi għall-protezzjoni tad-data bbażata 

fuq ir-riskju. 
11.6 DORA tal-UE 

11.6.1 Artikolu 5(8): Jeħtieġ li l-kumpaniji jikklassifikaw l-assi tad-data bħala parti mill-programm 

tagħhom ta’ ġestjoni tar-riskju tal-ICT. 
11.7 COBIT 2019 

11.7.1 BAI03.05: Jitlob klassifikazzjoni tal-informazzjoni u protezzjoni aġġustata għar-riskju. 
11.7.2 DSS05.02: Jindirizza l-applikazzjoni ta’ kontrolli bbażati fuq il-klassifikazzjoni u l-monitoraġġ. 

 


