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Allinjament ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 8 Rekwiziti ghall-gestjoni tal-assi

ISO/IEC 27002:2022 Kontroll 5 Kontrolli ghall-gestjoni tal-assi

NIST SP 800-53 Rev.5 CM-8 Inventarju tal-komponenti tas-
sistemi

Direttiva NIS2 tal-UE Artikolu 21(2)(a) Traccar tal-assi ghall-protezzjoni
tas-sistemi tan-network u tal-
informazzjoni

DORA tal-UE Artikolu 5(8) Rekwiziti ghall-inventarju tal-assi
tal-ICT

COBIT 2019 BAI Gestjoni tal-assi tal-IT tul i¢-¢iklu
tal-hajja

GDPR tal-UE Artikolu 30 Inventarju tal-attivitajiet tal-
ipproc¢essar tad-data

1. Ghan
1.1 Din il-politika tistabbilixxi kif |-organizzazzjoni tidentifika, issegwi, tipprotegi u tirtira |-assi tal-
1.2 L-ghan huwa li jitnaqqsu r-riskji operattivi u tas-sigurta billi tinzamm vizibbilta, responsabbilta u
gestjoni sigura tal-assi kollha tan-negozju tul i¢-¢iklu tal-hajja taghhom.
1.3 Inventarju affidabbli tal-assi jappogga I-konformita regolatorja, ir-rispons ghall-in¢identi, I-ippjanar
tal-kontinwita u I-gestjoni tar-riskju.
1.4 Din il-politika tappogga wkoll i¢-Certifikazzjoni skont ISO/IEC 27001 u turi allinjament ma’ obbligi
legali, finanzjarji u ta¢-cibersigurta taht ogfsa bhall-GDPR, in-NIS2 u d-DORA.
1.5 Ghall-intraprizi zghar u ta’ dags medju (SMEs), appro¢¢ semplici izda sistematiku ghall-gestjoni tal-
assi huwa essenzjali biex jigu evitati apparati mhux gestiti, tnixxijiet ta’ data jew nuqgqasijiet fl-awditjar,
b’mod partikolari meta I-organizzazzjoni topera b’rizorsi teknici limitati.
2. Kamp ta’ applikazzjoni
2.1 Din il-politika tapplika ghall-assi kollha li huma proprjeta tal-organizzazzjoni, mikrija minnha
jew inkella gestiti minnha, inkluzi dawk uzati fi:
2.1.1 xoghol ibbazat fl-uffic¢ju
2.1.2 arrangamenti ta’ xoghol remoti jew ibridi
2.1.3 operazzjonijiet fuq il-post jew mobbli
2.1.4 ambjenti cloud u esternalizzati
2.2 It-tipi ta’ assi koperti jinkludu, izda mhumiex limitati ghal:
2.2.1 Hardware: laptops, desktops, monitors, phones, tablets, USB drives, routers, printers, backup
media
2.2.2 Softwer: applikazzjonijiet installati, ghodod SaaS, sistemi operattivi, ghodod antivirus, licenzji
2.2.3 Assi tad-data: repozitorji ta’ data tan-negozju, spreadsheets, registri tal-klijenti, kodici tas-sors
2.2.4 Kredenzjali u servizzi digitali: ismijiet ta’ dominju, certifikati digitali, cwievet tal-API, kontijiet
tal-imejl, kredenzjali tal-login tal-cloud
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2.2.5 Apparati ta’ access: ¢wievet, smartcards, fobs tal-a¢cess, tokens bijometrici

2.3 L-impjegati kollha, il-kuntratturi u I-fornituri terzi li jimmaniggjaw assi tal-organizzazzjoni jaqghu fil-
kamp ta’ applikazzjoni ta’ din il-politika.
2.4 |l-politika tirregola kemm assi ghal Zzmien qgasir (ez. laptops allokati ghal progett specifiku) kif ukoll
assi ghal zmien twil, kif ukoll assi kondivizi uzati minn aktar minn membru wiehed tal-persunal.

3. Objettivi
3.1 Jigi stabbilit u mizmum inventarju shih u preciz tal-assi rilevanti kollha, aggornat b’mod kontinwu.
3.2 Jigi zgurat i kull assi jkollu sid mahtur responsabbli ghall-uzu, il-hazna u r-ritorn tieghu.
3.3 L-assi jigu kklassifikati skont is-sensittivita, I-impatt fuq in-negozju jew ir-rilevanza regolatorja
taghhom, sabiex ikunu jistghu jigu applikati livelli ta’ protezzjoni differenzjati.
3.4 Jigu ddefiniti proceduri ¢ari ghall-hrug tal-assi, I-assenjazzjoni mill-gdid, il-manutenzjoni, ir-rappurtar
tat-telf u l-irtirar.
3.5 Jigi zgurat li I-assi jigu gestiti b’mod sigur tul i¢-¢iklu tal-hajja taghhom u li I-informazzjoni mahzuna
fihom tkun jew protetta jew imhassra b’mod sigur meta jsir ir-rimi.

3.6 Tittnaqqgas il-probabbilta ta’ inc¢identi tas-sigurta kkawzati minn rizorsi tal-organizzazzjoni mhux
trac¢ati, mhux irritornati jew uzati hazin.
3.7 Tigi appoggata I-konformita mal-ligijiet rilevanti (ez. il-prin¢ipju ta’ responsabbilta tal-GDPR) u mal-
istandards tac¢-certifikazzjoni tac-cCibersigurta.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Huwa s-sid ta’ din il-politika u responsabbli biex jizgura li I-prattiki tal-gestjoni tal-assi jigu
implimentati u osservati fl-organizzazzjoni kollha.

4.1.2 Jirriezamina u japprova aggornamenti ghall-inventarju tal-assi u jawtorizza d-dekummissjonar
jew it-trasferiment tal-assi fejn mehtieg.
4.1.3 Ghandu jigi nnotifikat dwar kull telf, serq jew uzu hazin sinifikanti ta’ assi.
4.2 Responsabbli tal-IT jew kustodju tal-assi mahtur

4.2.1 1zomm l-inventarju tal-assi (ez. fi spreadsheet, sistema ta’ ticketing jew task tracker semplici
ghall-assi).
4.2.2 Jassenja s-sjieda tal-assi u jsegwi bidliet fl-istatus (ez. §did, ged jintuza, taht tiswija, irtirat).
4.2.3 Jivverifika li I-assi kollha mahruga huma dokumentati u marbuta ma’ individwu jew unita tan-
negozju.
4.2 .4 Jizgura li t-tikketti tal-klassifikazzjoni jigu applikati u osservati (ez. Intern, Kunfidenzjali).
4.2.5 Jikkoordina I-irkupru, is-sanitarizzazzjoni u d-dizattivazzjoni tal-assi matul il-pro¢edura ta’ tluq
jew l-irtirar.
4.2.6 Jirrapporta kull diskrepanza fl-assi li ma tkunx giet solvuta lill-GM.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut

kollu. ... ]

9. Rekwiziti ghar-riezami u l-aggornament

9.1 Din il-politika ghandha tigi riezaminata mill-ingas darba fis-sena u kull meta:

9.1.1 Jiddahhlu tipi godda ta’ teknologija jew assi
9.1.2 Jinbidlu |-proc¢eduri tat-tra¢car tal-assi (ez. bl-adozzjoni ta’ ghodod jew pjattaformi godda)
9.1.3 Obbligi regolatorji godda jaffettwaw it-trac¢abbilta jew ir-rimi tal-assi
9.1.4 In¢ident jew awditu jidentifika lakuna fil-prattiki attwali tal-gestjoni tal-assi
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10.

9.2 Ir-riezamijiet ghandhom jinvolvu lill-GM u lir-Responsabbli tal-IT u jinkludu aggornamenti ghall-
proc¢eduri tal-gestjoni tal-assi, mudelli tal-inventarju u gwida dwar il-klassifikazzjoni.

9.3 L-aggornamenti kollha ghandhom ikunu dokumentati u kkomunikati lill-persunal affettwat. Ghandu
jinzamm registru tal-bidliet taht kontroll tal-verzjoni.

Politiki relatati u rabtiet

10.1 P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja r-responsabbilta
ghas-sjieda tal-politika u ghall-operazzjonijiet tal-IT.

10.2 P4S — Politika dwar il-Kontroll tal-A¢cess: Torbot I-uzu tal-assi (ez. laptops, apparati mobbli) mad-
drittijiet tal-acc¢ess tal-utenti u mas-sistemi ta’ gestjoni tal-identita.

10.3 P7S — Politika ta’ induzzjoni u terminazzjoni: Tizgura li I-hrug u l-irkupru tal-assi jkunu integrati fil-
proc¢essi tac-Ciklu tal-hajja tal-persunal.

10.4 P13S — Politika dwar il-Klassifikazzjoni u t-Tikkettar tad-Data: Tipprovdi regoli biex jigi ddeterminat
jekk assi ghandux jigi kklassifikat bhala Intern jew Kunfidenzjali.

10.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tiggwida |-pro¢eduri ta’ rispons jekk avveniment
relatat ma’ assi jwassal ghal ksur tas-sigurta jew tal-privatezza.

11. Standards u oqgfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 8.1: Tehtieg kontrolli operattivi biex jigu gestiti I-assi u protetti tul I-uzu taghhom.

11.2 ISO/IEC 27002
11.2.1 Kontroll 5.9: Jiddettalja kif I-assi ghandhom jigu identifikati, assenijati lil sid, ikklassifikati u
gestiti b’'mod sigur.

11.3 NIST SP 800-53 Rev
11.3.1 CM-8: Jehtieg li I-organizzazzjonijiet jizviluppaw u jzommu inventarju tal-komponenti tas-
sistemi, inkluzi hardware, softwer u assi virtwali.

11.4 GDPR tal-UE
11.4.1 Artikolu 30: Jehtieg dokumentazzjoni tal-attivitajiet tal-ipprocessar tad-data, li tiddependi fuq
gharfien ta’ fejn tinhazen id-data u fuq liema assi.

11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(a): Titlob mizuri teknici u organizzattivi, inkluz trac¢ar tal-assi, biex jipprotegu
s-sistemi tan-network u tal-informazzjoni.

11.6 DORA tal-UE
11.6.1 Artikolu 5(8): L-entitajiet finanzjarji ghandhom izommu inventarji dettaljati tal-assi tal-ICT
bhala parti mill-gestjoni tar-riskju tal-ICT.

11.7 COBIT 2019
11.7.1 BAIO9: Jispecifika li I-assi tal-IT ghandhom jigu gestiti tul i¢-Ciklu tal-hajja taghhom, mill-
akkwist sal-irtirar, b’sjieda u kontrolli ¢ari.
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