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Allinjata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment
ISO/IEC 27001:2022 Klawzola 7

ISO/IEC 27002:2022 Kontroll 6

NIST SP 800-53 Rev.5 AT-2, AT-4

Direttiva NIS2 tal-UE

Artikolu 21(2)(i)

DORA tal-UE Artikolu 13

COBIT 2019 BAIO8, DSS

GDPR tal-UE Artikolu 32, 39
1. Ghan

1.1. Din il-politika tizgura li I-impjegati u I-kuntratturi kollha jifhmu r-responsabbiltajiet taghhom fir-
rigward tas-sigurta tal-informazzjoni.

1.2. Hija ghandha I-ghan li thaggas il-probabbilta ta’ zball uman, ittejjeb il-kapacita li jigu identifikati u
rrappurtati I-in¢identi, u trawwem kultura ta’ gharfien dwar is-sigurta fl-organizzazzjoni kollha.

1.3. Din il-politika tappoggja I-konformita ma’ ISO/IEC 27001, NIS2, GDPR u DORA billi taghmel I-
gharfien dwar is-sigurta parti mill-imgiba ta’ kuljum fuq il-post tax-xoghol u mill-aspettattivi marbuta mar-
rwol.

2. Ambitu

2.1. Din il-politika tapplika ghall-impjegati, kuntratturi, interns u partijiet terzi kollha li ghandhom access
ghas-sistemi jew ghad-data tal-kumpanija.
2.2. Din tinkludi:
2.2.1. tahrig inizjali ta’ sensibilizzazzjoni dwar is-sigurta ghall-persunal il-gdid
2.2.2. tahrig annwali ta’ aggornament dwar is-sigurta
2.2.3. attivitajiet ta’ sensibilizzazzjoni ad hoc (ez. aggornamenti relatati ma’ in¢identi, posters jew
tfakkiriet)
2.3. Tapplika ghar-rwoli, id-dipartimenti u I-postijiet tax-xoghol kollha.

3. Objettivi

3.1. Tizgura li I-persunal kollu jir¢ievi tahrig ta’ sensibilizzazzjoni dwar is-sigurta fil-hin, li jinftiehem u li
jkun rilevanti.

3.2. Taghti lill-impjegati I-kapacita li jidentifikaw u jevitaw theddid komuni bhall-phishing, il-malware u t-
tnixxijiet tad-data.

3.3. Tistabbilixxi dokumentazzjoni tat-tlestija tat-tahrig biex turi I-konformita mar-rekwiziti legali,
kuntrattwali u tal-awditjar.

3.4. Izzomm il-kontenut tat-tahrig aggornat sabiex jirrifletti I-politiki, it-theddid u r-regolamenti applikabbli
tal-organizzazzjoni.

3.5. Trawwem mentalita proattiva fost il-persunal fejn is-sigurta titgies bhala parti mir-responsabbiltajiet
ta’ kuljum.

4. Rwoli u responsabbiltajiet
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4.1. Maniger Generali
4.1.1. Japprova r-rekwiziti tat-tahrig u jizgura li jigu allokati r-rizorsi mehtiega.
4.1.2. Jaghmel riezami tar-rapporti tat-tlestija u jeskala n-nuqqasijiet ta’ konformita fejn mehtieg.
4.2. Maniger tal-Uffi¢ccju / Rizorsi Umani
4.2.1. Jikkoordina t-twassil tat-tahrig ghall-impjegati I-odda u tat-tahrig annwali ta’ aggornament.
4.2.2. 1zomm registri tat-tahrig u rekords tat-tlestija.
4.2.3. Jizgura li I-persunal jaghti rikonoxximent tal-politiki ewlenin tas-sigurta tal-informazzjoni u tal-
Ftehim ta’ Non-Disclosure.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami annwali
9.1.1. Din il-politika ghandha tigi riezaminata kull sena mill-Maniger Generali u mir-Rizorsi Umani
biex jigi zgurat li tirrifletti r-riskji attwali, ir-regolamenti u I-htigijiet tal-forza tax-xoghol.
9.2. Aggornamenti interim
9.2.1. li-politika u I-kontenut tat-tahrig ghandhom ukoll jigu riezaminati u riveduti wara:
9.2.1.1. in¢ident sinifikanti ta’ sigurta
9.2.1.2. bidliet legali jew kuntrattwali
9.2.1.3. ristrutturar organizzattiv jew migrazzjonijiet tas-sistemi
9.3. Kontroll tal-verzjoni u distribuzzjoni
9.3.1. Kull aggornament ghandu jinkludi:
9.3.1.1. numru tal-verzjoni u data tad-dhul fis-sehh
9.3.1.2. sommarju tal-bidliet
9.3.1.3. approvazzjoni mill-Maniger Generali
9.3.1.4. arkivju tal-verzjonijiet precedenti kollha mizmum ghal mill-ingas tliet snin
9.4. Komunikazzjoni mal-impjegati
9.4.1. L-aggornamenti tal-politika ghandhom jigu kkomunikati lill-persunal kollu, u ghandu jinkiseb
rikonoxximent jekk isiru bidliet materjali.
10. Politiki relatati u rabtiet
10.1. Din il-politika tappoggja dan li gej:
10.1.1. P2S - Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tassenja r-
responsabbilta ghall-koordinazzjoni u s-sorveljanza tat-tahrig
10.1.2. P3S — Politika dwar I-Uzu Ac¢cettabbli: Issahhah |-aspettattivi ta’ mgiba indirizzati fit-tahrig
10.1.3. P4S — Politika dwar il-Kontroll tal-Ac¢c¢ess: Tizgura li l-utenti jifhmu I-importanza tas-sigurta
tal-access
10.1.4. P7S - Politika ta’ induzzjoni u terminazzjoni: Tintegra t-tahrig fil-pro¢ess tad-dhul
10.1.5. P30S - Politika dwar ir-Rispons ghall-In¢identi: Tizgura li I-persunal ikun jaf kif jirrapporta I-
in¢identi fil-pront u b’'mod korrett
11. Standards u oqfsa ta’ referenza
11.1. ISO/IEC 27001
11.1.1. Klawzola 7.3 — Tehtieg li l-organizzazzjonijiet jizguraw li I-persunal ikun konxju mir-
responsabbiltajiet tieghu u mill-impatti fuq is-sigurta
11.2. ISO/IEC 27002
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11.2.1. Kontroll 6.3 — Jiddettalja l-aspettattivi ghall-ambitu u t-twassil tat-tahrig dwar is-sigurta
11.3. NIST SP 800-53 Rev.5

11.3.1. AT-2 — Jehtieg tahrig ta’ sensibilizzazzjoni ghall-utenti b’ac¢ess ghas-sistema

11.3.2. AT-4 — lkopri tahrig ibbazat fuq ir-rwoli u I-konsegwenzi ta’ nuqgas ta’ konformita
11.4. GDPR tal-UE

11.4.1. Artikolu 32 — Jehtieg mizuri ta’ sigurta, inkluz tahrig tal-persunal, biex tigi protetta d-data
personali

11.4.2. Artikolu 39 — Jehtied li d-DPOs jissorveljaw |-gharfien u t-tahrig fejn applikabbli
11.5. Direttiva NIS2 tal-UE

11.5.1. Artikolu 21(2)(i) — Jehtieg programmi kontinwi ta’ gharfien dwar i¢-Cibersigurta u tahrig
11.6. DORA tal-UE

11.6.1. Artikolu 13 — Jehtieg li entitajiet finanzjarji jimplimentaw edukazzjoni u tahrig ghall-persunal
kollu b’responsabbiltajiet relatati mal-ICT

11.7. COBIT 2019
11.7.1. BAIO8 — Immaniggjar tal-Gharfien: Jizgura li I-persunal ikun kompetenti u mharreg

11.7.2. DSS05 — Immaniggjar tas-Servizzi ta’ Sigurta: Jenfasizza |-gharfien bhala kontroll protettiv
ewlieni
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