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Allin

jata ma’ standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzoli 6.2, 7 Rekwiziti tas-sigurta tar-rizorsi
umani u tas-sensibilizzazzjoni

ISO/IEC 27002:2022 Kontrolli 6.2, 6.5 Prattiki tas-sigurta ghall-induzzjoni
u t-terminazzjoni tal-impjieg

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Terminazzjoni tal-persunal; ¢iklu
tal-hajja tal-kontijiet; ippjanar

Direttiva NIS2 tal-UE Artikolu 21(2)(h) Sigurta tar-rizorsi umani u ¢iklu tal-
hajja tal-access

DORA tal-UE Artikolu 12 Kontrolli tal-ac¢ess u revoka ghal
sistemi tal-ICT

COBIT 2019 APQOO07, DSS01 Sigurta tal-persunal, kontrolli ta’
access logiku u fiziku

GDPR tal-UE Artikolu 32 Sigurta tad-data personali matul I-
impjieg

1. Skop

2.K

1.1 Din il-politika tiddefinixxi I-pro¢ess ghall-induzzjoni ta’ impjegati jew kuntratturi godda u ghat-tnehhija
sikura tal-ac¢¢ess meta persuni jitilqu jew ibiddlu r-rwol taghhom.

1.2 Din tizgura li I-acc¢ess jinghata skont il-principju tal-inqas privilegg mehtieg, li I-assi kollha jigu
rregistrati, u li azzjonijiet kriti¢i bhad-dizattivazzjoni tas-sistemi u I-irkupru tad-data jitlestew fil-pront.

1.3 Din il-politika tappogga I-konformita, Il-integritd operattiva u I-protezzjoni tad-data permezz ta
attivitajiet strutturati u awditjabbli ta’ induzzjoni u terminazzjoni.

amp ta’ applikazzjoni
2.1 Din il-politika tapplika ghal:
2.1.1 L-impjegati permanenti u temporanji kollha
2.1.2 Kuntratturi, konsulenti u apprendisti
2.1.3 Fornituri esterni ta’ servizzi b’ac¢ess ghas-sistemi jew b’ac¢c¢ess fiziku
2.2 Din tkopri:
2.2.1 Induzzjoni inizjali: holgien ta’ kontijiet tal-utenti, ghoti ta’ access, hrug ta’ taghmir
2.2.2 Pro¢edura ta’ tlug: tnehhija tal-access, irkupru tal-assi tal-kumpanija u gheluq sigur tal-
identitajiet digitali
2.2.3 Bidliet interni fir-rwoli li jehtiegu rikonfigurazzjoni tal-ac¢ess jew assenjazzjoni mill-gdid tal-
assi
2.3 Tapplika ghall-apparati, pjattaformi u postijiet kollha uzati ghal funzjonijiet ufficjali tan-negozju.

3. Objettivi

3.1 Tizgura li persunal gdid jir¢ievi ac¢ess u rizorsi abbazi ta’ rwoli u responsabbiltajiet ivverifikati.

3.2 Tikkonferma li I-utenti li jkunu ged jitilqu jitnehhew kompletament mis-sistemi u mill-facilitajiet sat-
tmiem tal-ahhar gurnata tax-xoghol taghhom.

3.3 Tipprevjeni kontijiet orfni u assi mhux irritornati, li joholqu riskju ghas-sigurta.

3.4 1zzomm registri dokumentati tal-azzjonijiet ta’ induzzjoni, trasferiment u pro¢edura ta’ tluq.
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3.5 Tsahhah ir-responsabbiltd permezz ta’ listi ta’ kontroll u koordinazzjoni interfunzjonali tar-rwoli.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali

4.1.1 Japprova access ghal rwoli bi privilegg gholi u jwettaq sorveljanza fuq il-programm ta’
induzzjoni u terminazzjoni.

4.1.2 Jizgura li I-e¢cezzjonijiet ikunu ggustifikati u li jittiehdu azzjonijiet korrettivi meta |-pro¢essi ma
jigux segwiti.

4.2 Maniger tal-Uffi¢¢ju / Rizorsi Umani
4.2.1 Jibda |-proc¢ess ta’ induzzjoni ghal impjegati godda u jinnotifika lill-IT dwar it-tlug tal-persunal.
4.2.2 Jizgura t-tlestija tad-dokumenti legali (ez. Ftehim ta’ Nugqgas ta’ Zvelar) u r-rikonoxximent tal-
politika tas-sigurta.
4.2.3 Izomm listi ta’ kontroll tal-induzzjoni/terminazzjoni u jimmonitorja I-konformita mal-politika.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ta’ riezami u aggornament
9.1 Riezami annwali

9.1.1 Din il-politika ghandha tigi riezaminata mill-inqas darba fis-sena mill-Maniger Generali u mir-
responsabbli tar-Rizorsi Umani/IT.

9.2 Attivaturi ghal riezami bikri
9.2.1 Ghandhom isiru aggornamenti jekk:
9.2.1.1 Jigu introdotti sistemi godda tar-Rizorsi Umani jew tal-IT
9.2.1.2 Jinbidel il-Fornitur Estern ta’ Servizzi tal-IT jew servizz immaniggjat tar-Rizorsi Umani
9.2.1.3 Awditi tas-sigurta jizvelaw lakuni fil-process
9.2.1.4 Jinbidlu I-obbligi regolatorji (ez. aggornamenti tal-GDPR)
9.2.1.5 Issehh hsara kritika fil-pro¢edura ta’ tluq jew ksur
9.3 Kontroll tal-verzjoni u approvazzjoni
9.3.1 Kull verzjoni ta’ din il-politika ghandha tinkludi:
9.3.1.1 Numru tal-verzjoni u data
9.3.1.2 Sommarju tal-bidliet
9.3.1.3 Approvazzjoni mill-Maniger Generali
9.3.1.4 Verzjonijiet precedenti arkivjati, mizmuma ghal mill-inqas tliet snin
9.4 Komunikazzjoni u rikonoxximent
9.4.1 ll-persunal kollu responsabbli mill-induzzjoni jew mit-terminazzjoni ghandu jigi nnotifikat b’kull

aggornament tal-politika. Sessjonijiet annwali ta’ sensibilizzazzjoni jew tahrig ta’ aggornament
huma obbligator;ji.

10. Politiki relatati u rabtiet
10.1 Din il-politika tappogga u hija appoggata minn dawn li §ejjin:
10.1.1 P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet tal-Governanza: Tizgura responsabbilta
fil-processi tal-acc¢ess u tal-induzzjoni
10.1.2 P4S — Politika dwar il-Kontroll tal-Ac¢c¢ess: Tistabbilixxi [-applikazzjoni teknika tal-ghoti ta’
access ibbazat fuq rwoli u tad-dizattivazzjoni

10.1.3 P6S — Politika tal-Gestjoni tar-Riskju: Tevalwa riskii li jirrizultaw minn fallimenti fil-kontrolli
tal-induzzjoni u t-terminazzjoni
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10.1.4 P8S - Politika dwar is-Sensibilizzazzjoni dwar is-Sigurta tal-Informazzjoni u t-Tahrig:
Tistabbilixxi rekwiziti ta’ orjentazzjoni tal-persunal waqt l-induzzjoni
10.1.5 P30S - Politika dwar ir-Rispons ghall-In¢identi: Tittratta n-nuqqas ta’ tnehhija tal-access jew
serq ta’ assi bhala in¢identi tas-sigurta
11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 6.2 — Tistabbilixxi rekwiziti tas-sigurta tar-rizorsi umani
11.1.2 Klawzola 7.2 — Tistabbilixxi tahrig ta’ sensibilizzazzjoni obbligatorju ghal persunal §did

11.2 ISO/IEC 27002
11.2.1 Kontrolli 6.2 u 6.5 — Jiddettaljaw il-prattiki tas-sigurta ghall-induzzjoni u t-terminazzjoni tal-
impjieg

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — Proc¢eduri ghat-terminazzjoni tal-persunal, inkluza d-dizattivazzjoni tal-ac¢ess
11.3.2 AC-2 — Jizgura |-gestjoni tac¢-ciklu tal-hajja tal-kontijiet ghall-a¢¢ess tal-utenti
11.3.3 PL-4 — Jehtieg ippjanar ghat-tranzizzjonijiet tal-persunal

11.4 GDPR tal-UE
11.4.1 Artikolu 32 — Jizgura sigurta xierqa matul u wara I-impjieg, b’mod partikolari fir-rigward tal-
access ghad-data personali

11.5 Direttiva NIS2 tal-UE
11.5.1 Artikolu 21(2)(h) — Jehtieg kontrolli tas-sigurta tar-rizorsi umani u tac-¢iklu tal-hajja tal-access

11.6 DORA tal-UE
11.6.1 Artikolu 12 — Jehtieg li entitajiet finanzjarji regolati jikkontrollaw |-access tal-persunal ghal
sistemi tal-ICT, inkluzi pro¢eduri ta’ revoka

11.7 COBIT 2019
11.7.1 APOO07 — Gestjoni tar-Rizorsi Umani: Tistabbilixxi rekwiziti tas-sigurta ghac-¢iklu tal-hajja tal-
persunal
11.7.2 DSS01 — Gestjoni tal-Operazzjonijiet: Ikopri I-kontroll tal-a¢éess logiku u fiziku waqt
tranzizzjonijiet fl-impjieg
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