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Allinjata mal-istandards u r-regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 6.1, 8

ISO/IEC 27002:2022

Kontroll 8

NIST SP 800-53 Rev.5

CM-2 sa CM-5, CM-11

Direttiva NIS2 tal-UE

Artikolu 21(2)(b)

DORA tal-UE Artikoli 6(9), 8(4)(b)
COBIT 2019 BAIO6, DSS
1. Skop

1.1 Din il-politika tizgura li t-tibdil kollu fis-sistemi tal-IT, fl-issettjar tal-konfigurazzjoni, fl-applikazzjonijiet
tan-negozju jew fis-servizzi cloud ikun ippjanat, soggett ghal valutazzjoni tar-riskju, ittestjat u approvat
gabel l-implimentazzjoni.

1.2 L-ghan huwa li jitnagqsu t-tfixkil operattiv, ir-riskji ghas-sigurta u I-interruzzjonijiet tas-servizz billi jigi
stabbilit process simplifikat izda infurzabbili li japplika wkoll ghal negozji zghar b’rizorsi limitati.

1.3 Din il-politika tappogga ¢-certifikazzjoni ISO/IEC 27001:2022 billi tifformalizza kif it-tibdil tekniku u
operattiv jigi gestit u dokumentat.

2. Kamp ta’ applikazzjoni

2.1 Din il-politika tapplika ghal:

2.1.1 Impjegati u manigers tad-dipartimenti li jipproponu jew jimplimentaw tibdil

2.1.2 Fornituri esterni ta’ servizzi tal-IT li jimmaniggjaw sistemi jew software

2.1.3 ll-Maniger Generali (GM), li ghandu r-responsabbilta generali ghall-approvazzjonijiet tat-tibdil
2.2 Din tkopri tibdil fi:

2.2.1 Software (aggornamenti, patches, applikazzjonijiet godda)

2.2.2 Aardwer (sostituzzjonijiet, aggornamenti)

2.2.3 Konfigurazzjonijiet tan-network u tal-firewall

2.2.4 Servizzi cloud, permessi ta’ access tal-utenti, jew integrazzjonijiet mal-fornituri

2.2.5 Bidliet fi pro¢essi tan-negozju kriti¢i li jinvolvu sistemi tal-informazzjoni
2.3 Kemm it-tibdil ippjanat kif ukoll il-bidliet ta’ emergenza jaqghu fil-kamp ta’ applikazzjoni ta’ din il-
politika.

3. Objettivi

3.1 Jigi zgurat li t-tibdil kollu fis-sistemi tal-IT u tan-negozju jkun awtorizzat, dokumentat u riversibbli
jekk jingalghu problemi.

3.2 Jigi evitat waqgfien mhux ippjanat, telf ta’ data jew in¢ident tas-sigurta tal-informazzjoni kkawzat minn
tibdil mhux ikkontrollat.

3.3 Jigu ddefiniti proc¢eduri sempli¢i u ripetibbli ghas-sottomissjoni ta’ talba ghal tibdil, I-approvazzjoni,
l-ittestjar u t-treggigh lura.

3.4 Jinzamm registru tat-tibdil li jkun awditjabbli u li jappogga r-responsabbilta operattiva u I-konformita
regolatorja.
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3.5 Tigi ffacilitata t-tehid ta’ decizjonijiet ibbazat fuq ir-riskju ghal tibdil sinifikanti jew sensittiv.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali (GM)
4.1.1 Ghandu r-responsabbilta ahharija ghat-tibdil ewlieni kollu.
4.1.2 Jirriezamina u japprova tibdil mhux ta’ rutina, kritiku jew ta’ riskju gholi.
4.1.3 Jirriezamina r-registru tat-tibdil kull tliet xhur jew wara inc¢identi kbar.
4.2 Appogg tal-IT jew fornitur esternalizzat ta’ appogg tal-IT
4.2.1 Jimplimenta t-tibdil, inkluzi aggornamenti tal-konfigurazzjoni, I-applikazzjoni ta’ patches u
migrazzjonijiet tas-sistemi.
4.2.2 |zomm registru baziku tat-tibdil li jirregistra d-dati, it-tipi ta’ tibdil, ir-rizultati u I-approvaturi.
4.2.3 Jittestja t-tibdil gabel I-implimentazzjoni u japplika I-passi tat-treggigh lura kif mehtieg.
4.2.4 Javza lill-utenti affettwati gabel u wara tibdil ewlieni.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ta’ riezami u aggornament
9.1 Riezami annwali
9.1.1 Din il-politika ghandha tigi riezaminata kull sena mill-Maniger Generali (GM) jew minn kuntatt
tal-IT mahtur biex jigi zgurat Il-allinjament mas-sistemi attwali, il-flussi tax-xoghol u r-rekwiziti
regolatorji.
9.2 Riezamijiet interim
9.2.1 Ir-riezamijiet ghandhom jigu attivati wkoll minn:
9.2.1.1 In¢identi tas-sigurta kkawzati minn gestjoni hazina tat-tibdil
9.2.1.2 Introduzzjoni ta’ sistemi godda tal-IT
9.2.1.3 Bidliet fi standards rilevanti bhall-ISO, NIS2 jew DORA
9.3 Dokumentazzjoni tal-aggornamenti
9.3.1 It-tibdil f'din il-politika ghandu jkun soggett ghal kontroll tal-verzjoni u approvat mill-Maniger
Generali (GM). Kull verzjoni ghandha tirregistra d-data, sommarju tat-tibdil u l-approvatur.
9.4 Komunikazzjoni tal-politika
9.4.1 Kwalunkwe aggornament ghandu jigi kkomunikat lill-impjegati affettwati kollha u lill-fornituri
esterni. Id-dokumentazzjoni ghandha tigi aggornata fil-postijiet kollha ta’ referenza (ez. portal tal-
persunal, drives kondivizi).
10. Politiki relatati u rabtiet
10.1 Din il-politika hija marbuta mill-qrib mal-politiki SME li gejjin:
10.1.1 P2S — Politika dwar ir-Rwoli u r-Responsabbiltajiet ta’ Governanza: Tiddefinixxi [-awtorita ta’
approvazzjoni ghat-tibdil.
10.1.2 P4S — Politika dwar il-Kontroll tal-A¢¢ess: Tizgura li I-modifiki tal-a¢¢ess li jirrizultaw mit-tibdil
ikunu dokumentati u implimentati b’mod korrett.
10.1.3 P7S — Politika ta’ induzzjoni u terminazzjoni: Tikkoordina t-tibdil relatat mat-tranzizzjonijiet
tar-rwoli u I-ghoti ta’ drittijiet ta’ access.
10.1.4 P15S — Politika dwar il-Backup u r-Restawr: Tizgura li I-passi ta’ treggigh lura u rkupru jkunu
jistghu jigu ezegwiti jekk tibdil ifalli.
10.1.5 P30S - Politika ta’ Rispons ghall-In¢identi: Tirregola kif tibdil li jfalli jew mhux awtorizzat jigi
ttrattat bhala incidenti tas-sigurta.
11. Standards u oqfsa ta’ referenza
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11.1 ISO/IEC 27001
11.1.1 Klawzola 6.1 — L-ippjanar ibbazat fuq ir-riskju ghandu jinkludi attivitajiet ta’ tibdil.
11.1.2 Klawzola 8.1 — lI-kontrolli operattivi ghandhom jigu applikati b’mod konsistenti ghal attivitajiet
relatati mat-tibdil biex tigi zgurata l-integrita tas-servizz.

11.2 ISO/IEC 27002
11.2.1 Kontroll 8.32 — Jipprovdi gwida ghall-proc¢essi ta’ gestjoni tat-tibdil sikuri, inkluzi d-
dokumentazzjoni, I-ittestjar u I-approvazzjoni.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-2 — Konfigurazzjoni bazi ghas-sistemi qabel it-tibdil.
11.3.2 CM-3 — Kontroll tat-tibdil fil-konfigurazzjoni.
11.3.3 CM-4 — Analizi tal-impatt fuq is-sigurta.
11.3.4 CM-5 — Approvazzjoni u dokumentazzjoni tat-tibdil.
11.3.5 CM-11 — Awditjar u monitoragg tat-tibdil.

11.4 Direttiva NIS2 tal-UE
11.4.1 Artikolu 21(2)(b) — Jehtieg proceduri formali ghal mizuri teknici u organizzattivi tas-sigurta,
inkluza I-gestjoni tat-tibdil.

11.5 DORA tal-UE
11.5.1 Artikoli 6(9) u 8(4)(b) — Jehtiegu li entitajiet finanzjarji jzommu Jestjoni tat-tibdil u tal-
konfigurazzjoni ghas-sistemi tal-ICT.

11.6 COBIT 2019
11.6.1 BAIO6 — Immaniggja t-Tibdil: Jenfasizza l-ippjanar, il-valutazzjoni tar-riskju u I-kapacitajiet ta’
treggigh lura.
11.6.2 DSS01 — Immaniggja I-Operazzjonijiet: Jizgura I-integrita operattiva waqt tranzizzjonijiet u
tibdil tekniku.
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