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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzola 5

ISO/IEC 27002:2022

Kontrolli: 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5

AC-1saAC-5

GDPR tal-UE

Artikolu 32

Direttiva NIS2 tal-UE

Artikolu 21(2)(b)

DORA tal-UE Artikolu 9
COBIT 2019 APOO07, DSS01
1. Skop

1.1. Din il-politika tiddefinixxi kif I-organizzazzjoni timmaniggja l-ac¢ess ghas-sistemi, ghad-data u ghall-
facilitajiet sabiex tizgura li persuni awtorizzati biss ikunu jistghu jac¢essaw l|-informazzjoni abbazi tal-
htiega tan-negozju.

1.2. Hija tistabbilixxi regoli ¢ari ghall-ghoti, il-modifika, il-monitoragd u r-revoka tal-aécess sabiex
tnaqqas ir-riskju ta’ ac¢ess mhux awtorizzat u tappogga I-konformita mal-ligijiet u mal-istandards
applikabbli.

1.3. Din il-politika tapplika I-principju tal-ingas privilegg u tehtieg li I-ac¢¢ess ikun limitat ghall-minimu
mehtieg biex jitwettqu I-funzjonijiet tax-xoghol.

2. Kamp ta’ applikazzjoni

2.1. Din il-politika tapplika ghall-individwi kollha li juzaw jew jimmaniggjaw l-ac¢ess ghas-
sistemi tal-IT, ghan-netwerks, ghad-data jew ghall-facilitajiet tal-organizzazzjoni, inkluzi:
2.1.1. Impjegati
2.1.2. Kuntratturi
2.1.3. Haddiema temporaniji
2.1.4. Fornituri esterni ta’ servizzi tal-IT
2.2. Din tkopri ac¢ess ghal:
2.2.1. Applikazzjonijiet tal-kumpanija, file shares u databases
2.2.2. Sistemi tal-email, VPN u acc¢ess remot
2.2.3. Servizzi cloud uzati ghal skopijiet kummerc¢jali
2.2.4. Ac¢cess fiziku ghal facilitajiet siguri, bhal uffi¢cji jew kmamar tas-servers

2.3. Din il-politika tapplika ghall-apparati kollha, kemm jekk ipprovduti mill-kumpanija kif ukoll jekk
approvati taht il-BYOD, kif ukoll ghall-pjattaformi u I-postijiet kollha.

3. Objettivi

3.1. Tizgura li d-drittijiet ta’ access jinghataw biss wara approvazzjoni formali abbazi tar-rwol u
gustifikazzjoni kummerd¢jali.

3.2. Tipprevjeni ac¢ess mhux awtorizzat jew ec¢essiv ghal data sensittiva, sistemi jew infrastruttura.
3.3. Tiddefinixxi pro¢eduri ¢ari ghall-ghoti, il-modifika u t-terminazzjoni tal-a¢¢ess tal-utenti.

3.4. Tehtieg riezamijiet regolari tal-ac¢ess u logs awtomatizzati jew manwali biex tappogga l-awditi.
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3.5.

Tappogga I-implimentazzjoni teknika tar-restrizzjonijiet tal-access permezz tal-konfigurazzjoni u I-

monitoragg.

4. Rwoli u responsabbiltajiet

41.

4.2.

Maniger Generali (GM)

4.1.1. Japprova din il-politika u jizgura li r-rizorsi jkunu disponibbli sabiex jigu implimentati kontrolli
effettivi tal-access.

4.1.2. Japprova l-e¢¢ezzjonijiet u jirriezamina l-awditi annwali tal-a¢cess.

Maniger tal-IT / Fornitur ta’ Appogg tal-IT

4.2.1. Jimmaniggja I-ghoti, il-modifika u t-terminazzjoni tal-kontijiet tal-utenti.

4.2.2. 1Izomm Registru tal-Kontroll tal-Ac¢¢ess li jinkludi I-attivita kollha rilevanti, inkluz il-holgien, il-
bidliet u t-tnehhijiet.

4.2.3. Jimplimenta kontrolli tal-ac¢ess ibbazati fuq ir-rwoli (RBAC) u japplika awtentikazzjoni
b’diversi fatturi b’sahhitha, fejn xieraq (ez. MFA).

4.2.4. Jirrevedi I-logs tal-ac¢ess ghal attivita suspettuza u jirrapporta kwalunkwe kwistjoni lill-
Maniger Generali (GM).

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut

kollu. ...

]

9. Rekwiziti ta’ riezami u aggornament

9.1.

9.2.

9.3.

9.4.

Riezami annwali tal-politika

9.1.1. II-Maniger tal-IT ghandu jirriezamina din il-politika kull sena. Kwalunkwe bidla fil-kuntest
legali, tekniku jew organizzattiv ghandha twassal ghal aggornament immedjat.

Attivaturi tar-riezami

9.2.1. ll-politika ghandha wkoll tigi riezaminata jekk isehh xi wiehed minn dawn li gejjin:

9.2.2. Bidliet sinifikanti fis-sistemi jew migrazzjoni ta’ sistemi lejn ambjent cloud

9.2.3. Bidliet fir-rwoli jew fl-istruttura organizzattiva

9.2.4. In¢ident ta’ sigurta tal-informazzjoni li jinvolvi acéess mhux awtorizzat

9.2.5. Bidliet regolatorji, bhalma huma aggornamenti tal-GDPR, tan-NIS2 jew tad-DORA
Dokumentazzjoni u komunikazzjoni tal-bidliet

9.3.1. Ir-revizjonijiet ghandhom jigu rregistrati bi storja tal-verzjonijiet, bl-approvazzjoni tal-Maniger
Generali (GM), u kkomunikati lill-persunal kollu affettwat.

Accessibbilta u tahrig

9.4.1. Din il-politika ghandha tkun disponibbli ghall-persunal kollu, u ghandu jinghata tahrig rilevanti
bhala parti mill-induzzjoni inizjali u fugq bazi annwali wara dan.

10. Politiki relatati u rabtiet
10.1. Din il-politika ghandha tigi applikata f’koordinazzjoni mal-politiki li gejjin tal-SME sabiex
tigi zgurata l-applikazzjoni shiha ta’ prattiki siguri ta’ access:

10.1.1. P3S — Politika tal-Uzu A¢cettabbli (AUP): Tizgura li I-utenti jifhmu l-imgiba a¢¢ettabbli b’rabta
mal-ac¢ess moghti.

10.1.2. P5S — Politika tal-Gestjoni tat-Tibdil: Tizgura li d-drittijiet ta’ acéess ikunu allinjati ma’ bidliet
approvati fis-sistemi.

10.1.3. P7S — Politika ta’ Induzzjoni u Terminazzjoni: Tiddefinixxi I-punti ta’ attivazzjoni ghall-ghoti
u r-revoka tal-access.

10.1.4. P17S - Politika dwar il-Protezzjoni tad-Data u |-Privatezza: Tizgura li I-kontrolli tal-aé¢ess
ikunu allinjati mas-salvagwardji tad-data personali.
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10.1.5. P30S - Politika ta’ Rispons ghall-In¢identi: Tiddefinixxi kif incidenti relatati mal-access,
bhall-uzu hazin jew ksur, jigu mmaniggjati u investigati.
11. Standards u oqfsa ta’ referenza

11.1. ISO/IEC 27001
11.1.1. Klawzola 5.15 — Tehtieg politiki u pro¢essi formalizzati ghall-kontroll tal-a¢c¢ess.

11.2. ISO/IEC 27002
11.2.1. Kontrolli 5.15-5.17 — Jispecifikaw gwida dettaljata dwar access ibbazat fuq ir-rwoli, il-
gestjoni ta¢-¢iklu tal-hajja tal-utent u I-gestjoni tal-a¢cess privileggjat.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 sa AC-5 — Jehtiedu politiki strutturati ghall-gestjoni tal-a¢¢ess, inkluzi I-awtorizzazzjoni
tal-kontijiet, ir-riezami u I-monitoragg.

11.4. GDPR tal-UE
11.4.1. Artikolu 32 — Jehtieg kontrolli tekni¢i u organizzattivi, bhall-gestjoni tal-a¢cess, sabiex
jizguraw is-sigurta u I-kunfidenzjalita tad-data.

11.5. Direttiva NIS2 tal-UE

11.5.1. Artikolu 21(2)(b) — Tehtieg sistemi operattivi ghall-kontroll tal-a¢¢ess u |-gestjoni tal-identita
sabiex jigi evitat access mhux awtorizzat ghas-sistemi.

11.6. DORA tal-UE
11.6.1. Artikolu 9 — Tenfasizza I-gestjoni sigura tar-riskji tal-ICT, inkluz kontroll robust tal-aécess
ghal entitajiet finanzjarji.

11.7. COBIT 2019
11.7.1. APO07 Gestjoni tar-Rizorsi Umani — Titlob responsabbiltajiet ta’ access definiti u applikati.
11.7.2. DSS01 — Gestjoni tal-Operazzjonijiet: Jinkludi proceduri ghall-gestjoni tal-a¢éess logiku u
ghaz-zamma ta’ ambjenti operattivi siguri.
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