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Allinjata ma' standards u regolamenti

Standard/Regolament Klawzola/Artikolu Kumment

ISO/IEC 27001:2022 Klawzola 5 Rilevanti ghall-kamp ta'
applikazzjoni u ghall-
implimentazzjoni generali tal-

politika

ISO/IEC 27002:2022 5.10,5.11,5 Tipprovdi gwida dwar ir-rekwiziti u
I-kontrolli ghall-uzu ac¢cettabbli

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Ikopri I-uzu tas-sistemi u tal-
apparat, il-monitoragg u t-tahrig
tal-utenti

GDPR tal-UE Artikoli 5(1)(f), 32 Integrita u kunfidenzjalita tad-data
u mizuri ta' sigurta

Direttiva NIS2 tal-UE Artikolu 21(2)(b) Tirrikjedi politiki xierga ta' sigurta u
ta' uzu accettabbli

DORA tal-UE Artikolu 9 Politika ta' gestjoni tar-riskju tal-
ICT, kontrolli u implimentazzjoni

COBIT 2019 DSS05, BAIO8 Servizzi ta' sigurta u gestjoni tal-
gharfien

1. Ghan

1.1. Din il-politika tiddefinixxi I-uzu accettabbli, responsabbli u sigur tas-sistemi, l-apparat, I-access
ghall-internet, I-email, is-servizzi cloud u kwalunkwe apparat personali uzat ghal skopijiet tan-negozju
li jinghataw jew jigu awtorizzati mill-kumpanija.
1.2. Din tizgura li l-individwi jifhmu l-obbligi taghhom meta juzaw ir-rizorsi tal-IT tal-organizzazzjoni, u
tipprotegi I-integrita tad-data, il-privatezza u I-kontinwita operattiva.
1.3. Din il-politika tappogga I-konformita ma' ISO/IEC 27001:2022 billi tistabbilixxi standards cari ta'
mgiba ghall-utenti, allinjati mar-rekwiziti legali, kuntrattwali u regolatoriji.
2. Kamp ta' applikazzjoni

2.1. Din il-politika tapplika ghall-individwi kollha li jaé¢essaw, jimmaniggjaw jew jinteragixxu
mas-sistemi jew mad-data tal-kumpanija, inkluzi:

2.1.1. Impjegati u kuntratturi

2.1.2. Haddiema temporaniji jew interns

2.1.3. Fornituri esterni ta' servizzi tal-IT
2.2. Din tkopri:

2.2.1. Kompjuters, telefowns u tablets tal-kumpanija

2.2.2. Apparati personali approvati ghall-uzu fin-negozju (BYOD)

2.2.3. Networks tal-kumpanija, pjattaformi cloud u servizzi ta' software

2.2.4. Aéctess ghall-internet, sistemi tal-email, hazna kondiviza u applikazzjonijiet tan-negozju
2.3. Din il-politika tapplika fl-ambjenti kollha tax-xoghol — fuq il-post, b'mod remot jew b'mod ibridu —
u matul il-hinijiet kollha tan-negozju.

3. Objettivi

3.1. Jiddefinixxu x'jikkostitwixxi uzu a¢éettabbli u uzu mhux ac¢ettabbli tas-sistemi tal-IT.
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3.1.1. Inaqqgsu r-riskji ta' sigurta kkawzati minn uzu hazin, acéess mhux awtorizzat jew introduzzjoni
ta' malware.
3.1.2. Jipprotegu d-data tan-negozju, I-informazzjoni tal-klijenti u r-reputazzjoni tal-kumpanija.
3.1.3. Jistabbilixxu regoli infurzabbli u jizguraw ir-responsabbilta tal-utenti kollha.
3.1.4. Jappoggaw il-monitoragg u |-konformita biex il-ksur jigi identifikat minn kmieni u tittiehed
azzjoni korrettiva.
4. Rwoli u responsabbiltajiet

4.1. Maniger Generali
4.1.1. Japprova din il-politika u huwa responsabbli biex jizgura li jkunu disponibbli r-rizorsi u I-
awtorita mehtiega ghall-implimentazzjoni taghha.
4.1.2. Jaghmel ir-riezami u jawtorizza kwalunkwe ec¢c¢ezzjoni ghal din il-politika.

4.2. Maniger tal-IT jew Fornitur Estern tal-IT
4.2.1. Izomm inventarji tas-software u tal-hardware approvati.

4.2.2. Jikkonfigura I-apparat biex jigu infurzati r-regoli tal-uzu a¢¢ettabbli, perezempju permezz ta'
filtrazzjoni tal-kontenut u logging tal-ac¢cess.
4.2.3. Jimmonitorja I-uzu ghal ksur potenzjali u jinvestiga l-in¢identi.
4.2.4. Jizgura li apparati personali (BYOD) ikunu awtorizzati u siguri jekk jintuzaw ghal skopijiet
tan-negozju.
[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]
9. Rekwiziti ghar-riezami u I-aggornament
9.1. Riezami annwali
9.1.1. Din il-politika ghandha tigi riezaminata kull sena mill-Maniger tal-IT, bl-approvazzjoni finali
tal-Maniger Generali, biex jigi zgurat li tibga' allinjata max-xejriet tal-uzu tat-teknologija, mar-riskji
emerg@enti u mal-obbligi ta' konformita.
9.2. Kawzi ghal riezami interim
9.2.1. Ir-riezamijiet ghandhom isiru wkoll b'reazzjoni ghal:
9.2.2. Sistemi jew teknologiji godda (ez. servizz cloud gdid jew pjattaforma gdida tal-endpoints)
9.2.3. Ksur sinifikanti tal-politika
9.2.4. Ligijiet aggornati jew termini kuntrattwali li jaffettwaw I-uzu tal-IT
9.3. Dokumentazzjoni tal-bidliet
9.3.1. L-aggornamenti kollha ghandhom jigu rregistrati f'log tal-verzjonijiet li jinkludi:
9.3.1.1. Numru tal-verzjoni
9.3.1.2. Data tar-riezami
9.3.1.3. Sommarju tal-bidliet
9.3.1.4. Awtorita li approvat
9.4. Komunikazzjoni tal-politika
9.4.1. Verzjonijiet riveduti ta' din il-politika ghandhom jigu kondivizi mal-utenti kollha affettwati. L-
impjegati ghandhom jikkonfermaw li réevewha u fehmuha bhala parti mill-obbligi taghhom ta'
gharfien dwar is-sigurta.
10. Politiki relatati u rabtiet
10.1. Din il-politika ghandha tinqara flimkien ma' diversi politiki ohra tal-SME biex tizgura
kopertura komprensiva tar-responsabbiltajiet tas-sigurta:
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10.1.1. P4S — Politika dwar il-Kontroll tal-A¢c¢ess: Tiddefinixxi l-implimentazzjoni teknika u
proc¢edurali tal-uzu permess u tar-restrizzjonijiet fuq il-kontijiet.

10.1.2. P8S - Politika dwar I-Gharfien dwar is-Sigurta tal-Informazzjoni u t-Tahrig: Tipprovdi
edukazzjoni lill-utenti dwar il-limiti tal-uzu acc¢ettabbli u I-obbligi ta' rapportar.

10.1.3. P9S — Politika dwar ix-Xoghol Remot: Tirregola I-uzu tas-sistemi tal-kumpanija fambjenti
barra |-post tax-xoghol jew fid-dar.
10.1.4. P17S — Politika dwar il-Protezzjoni tad-Data u I-Privatezza: Tapplika r-regoli tal-immaniggjar
tad-data personali li jinteragixxu mal-monitoragg tal-uzu accettabbli u mal-BYOD.
10.1.5. P30S - Politika dwar ir-Rispons ghall-In¢identi: Tirregola I-pro¢eduri ghall-investigazzjoni u
r-rispons ghal uzu hazin jew ksur tat-termini tal-uzu a¢c¢ettabbli.

11. Standards u ogfsa ta' referenza

11.1. ISO/IEC 27001

11.1.1. Klawzola 5.10 — Tirrikjedi li I-organizzazzjonijiet jiddefinixxu u japplikaw uzu aécettabbli tal-
assi tal-informazzjoni.

11.2. ISO/IEC 27002
11.2.1. Kontroll 5.10 — Jipprovdi linji gwida ghall-uzu accettabbli tas-sistemi, inkluzi mgibiet
permessi u pprojbiti.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — Jindirizza |-kontroll tal-uzu tas-sistema, inkluzi apparati personali.
11.3.2. AC-20 - Jirrikjedi awtorizzazzjoni u monitoragg ta' sistemi esterni.
11.3.3. AT-2 — Jenfasizza t-tahrig tal-utenti dwar prattiki ta' uzu acéettabbli.

11.4. GDPR tal-UE
11.4.1. Artikolu 5(1)(f) — Jirrikjedi l-integrita u I-kunfidenzjalita tad-data personali, i jistghu jigu
kompromessi b'uzu hazin mill-utent.
11.4.2. Artikolu 32 — Jirrikjedi I-implimentazzjoni ta' mizuri teknici u organizzattivi biex jigu protetti
s-sistemi u d-data.

11.5. Direttiva NIS2 tal-UE
11.5.1. Artikolu 21(2)(b) — Jirrikjedi politiki xierga ta' sigurta, inkluzi regoli dwar I-uzu ac¢cettabbli,
biex jitnaqqas it-theddid cibernetiku.

11.6. DORA tal-UE

11.6.1. Artikolu 9 — Jirrikjedi politiki ta' gestjoni tar-riskju tal-ICT, li jinkludu kontrolli tal-uzu u
mekkanizmi ta' infurzar.

11.7. COBIT 2019
11.7.1. DSS05 — Immaniggjar tas-Servizzi ta' Sigurta: Jenfasizza kontroll ibbazat fuq il-politika fuq
[-imgiba tal-utent.
11.7.2. BAIO8 — Immaniggjar tal-Gharfien: Jindirizza |-gharfien tar-responsabbiltajiet tal-politika u I-
edukazzjoni dwar I-uzu accettabbli.
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