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Allinjata ma’ standards u regolamenti

Standard/Regolament

Klawzola/Artikolu

Kumment

ISO/IEC 27001:2022

Klawzoli 5.1, 5.2,5.3,6.1,6.2, 8

Tispecifika l-impenn tal-
manigment, ir-rekwiziti tal-politika,
I-assenjazzjoni tar-rwoli, il-
valutazzjoni tar-riskju u I-kontroll
operattiv

ISO/IEC 27002:2022

Kontrolli 5.1-5

Tispecifika l-istabbiliment ta’ politiki
dokumentati dwar is-sigurta tal-
informazzjoni, I-assenjazzjoni tar-
rwoli, is-separazzjoni tad-dmirijiet
u r-responsabbiltajiet tal-
manigment

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Rekwiziti ghal pjan tal-programm
tas-sigurta, politika ta’ ppjanar,
valutazzjoni/awtorizzazzjoni u
kontroll tal-ac¢ess

GDPR tal-UE (2016/679)

Artikolu 5(2), Artikolu 32

Prin¢ipju ta’ accountability u mizuri
ghas-sigurta tal-ipprocessar,
b’enfasi partikolari fug rwoli
dokumentati

Direttiva NIS2 tal-UE (2022/2555)

Artikolu 21(2)(a)

Tehtieg mizuri ta’ gestjoni tar-
riskju, rwoli u responsabbiltajiet
ghar-riskju ¢ibernetiku

DORA tal-UE (2022/2554)

Artikolu 9, Artikolu 10

Tehtieg I-assenjazzjoni ta’ rwoli
ghall-gestjoni tar-riskju tal-ICT u
ghall-kontinwita tan-negozju

COBIT 2019 EDMO03, APO13, DSS05 Jizgura l-ottimizzazzjoni tar-riskju,
il-gestjoni tas-sigurta u I-gestjoni
tas-servizzi tas-sigurta permezz ta’
assenjazzjoni ¢ara tar-rwoli

1. Ghan

1.1 Din il-politika tistabbilixxi I-impenn tal-organizzazzjoni taghna biex tipprotedi I-informazzjoni tal-
klijenti u tan-negozju billi tiddefinixxi b’mod ¢ar ir-responsabbiltajiet u I-mizuri pratti¢i tas-sigurta, adattati

ghal organizzazzjonijiet minghajr timijiet dedikati tal-IT.

1.2 Tizgura li I-impjegati, il-kuntratturi u I-fornituri tas-servizzi kollha jikkonformaw ma’ regoli vinkolanti,

sabiex tkun possibbli konformita shiha mar-rekwiziti ghac¢-certifikazzjoni ISO/IEC 27001.

1.3 Din il-politika tippermetti lill-organizzazzjoni taghna ssahhah il-fiducja tal-klijenti billi turi b’mod ¢ar
kif nipprotegu I-informazzjoni taghhom permezz ta’ responsabbiltajiet definiti, processi strutturati u

accountability b’sahhitha.
2. Ambitu

2.1 Din il-politika tapplika ghall-individwi kollha li jaccessaw jew jimmaniggjaw id-data u s-

sistemi tal-organizzazzjoni, inkluzi:

2.1.1 Is-sidien tan-negozju u I-manigers generali

2.1.2 L-impjegati, il-kuntratturi u l-apprendisti
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2.1.3 Fornituri esterni ta’ servizzi tal-IT jew konsulenti
2.2 Tkopri t-tipi kollha ta’ informazzjoni, sistemi u servizzi, inkluzi:
2.2.1 Registri tan-negozju, data tal-klijenti, passwords u emails
2.2.2 Hardwer tal-IT bhal laptops u telefowns
2.2.3 Servizzi cloud uzati ghall-hazna ta’ fajls, komunikazzjoni jew finanzi

2.3 ll-politika tapplika fl-ambjenti kollha tax-xoghol — fl-uffi¢¢ju, b’mod remot u fambjent cloud — u
tinkludi l-apparati u s-software kollha uzati biex tigi pprocessata jew mahzuna I-informazzjoni tan-
negozju.

3. Objettivi

3.1 Assenjazzjoni ¢ara tar-responsabbilta: Jigi zgurat li dejjem ikun hemm persuna responsabbli ghas-
sigurta tal-informazzjoni. Tipikament, din tkun il-Maniger Generali jew il-persuna mahtura formalment
minnu jew minnha.

3.2 Protezzjoni tal-informazzjoni tal-klijenti u tan-negozju: Jigu implimentati salvagwardji affidabbli u
konsistenti biex jigi evitat I-uzu hazin, it-telf jew is-serq ta’ data sensittiva, inkluzi registri tal-klijenti u
finanzjarji.

3.3 Appogg ghac-certifikazzjoni ISO/IEC 27001: L-organizzazzjoni tkun tista’ turi konformita shiha mar-
rekwiziti ta’ ISO/IEC 27001, tkun lesta ghall-awditjar u eligibbli ghac¢-c¢ertifikazzjoni minghajr ma tehtieg
infrastruttura kumplessa.

3.4 Integrazzjoni tas-sigurta fl-operat tan-negozju: Is-sigurta tal-informazzjoni tigi integrata fil-kompiti u
fid-decizjonijiet ta’ kuljum madwar l-organizzazzjoni kollha.
3.5 Tishih tal-gharfien u tal-kultura tas-sigurta: Kull impjegat ghandu jifhem u josserva I-prattiki tas-
sigurta, bhall-uzu ta’ passwords b’sahhithom u r-rappurtar ta’ attivita suspettuza.
4. Rwoli u responsabbiltajiet
4.1 Maniger Generali jew Sid tan-Negozju
4.1.1 1gorr accountability shiha ghas-sigurta tal-informazzjoni.
4.1.2 Japprova u jzomm din il-politika aggornata.
4.1.3 Jizgura li I-kompiti ewlenin kollha tas-sigurta jitwettqu direttament jew jigu delegati bil-miktub.

4.1.4 Jivverifika li kwalunkwe kompitu tas-sigurta delegat (bhall-gestjoni tal-access jew ir-rispons
ghall-in¢identi) jitwettaq b’mod effettiv.
4.1.5 Isservi bhala I-punt ta’ kuntatt awtomatiku ghall-kwistjonijiet kollha tas-sigurta interni u esterni,
inkluzi awditi u mistogsijiet tal-klijenti.
4.1.6 Jimmonitorja I-progress lejn dawn l-objettivi matul ir-riezami annwali. L-objettivi ghandhom
ikunu jistghu jitkejlu fejn possibbli (ez. % tal-persunal imharreg, numru ta’ in¢identi rrappurtati, e¢c.)
u ghandhom jigu riveduti skont is-sejbiet tas-sigurta u I-bidliet fir-riskju.

4.2 Impjegat Mahtur (jekk applikabbli)
4.2.1 Jista’ jassisti lill-Maniger Generali billi jimmaniggja I-kompiti ta’ kuljum, bhall-holgien ta’
kontijiet tal-utenti, it-tnehhija tal-ac¢ess ghal min jitlag mill-impjieg, jew il-koordinazzjoni mal-fornitur
tal-IT.
4.2.2 Irid ikun mahtur uffi¢jalment u jkollu bizzejjed awtorita u ghodod biex iwettaq il-kompiti.
4.2.3 Jirrapporta kwalunkwe kwistjoni lill-Maniger Generali.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex tac¢essa I-kontenut
kollu. ... ]

9. Rekwiziti ghar-riezami u I-aggornament
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9.1 Riezami annwali
9.1.1 Din il-politika trid tigi riezaminata mill-Maniger Generali (GM) mill-ingas darba fis-sena biex
tigi zgurata konformita kontinwa mar-rekwiziti ghac-certifikazzjoni ISO/IEC 27001, mal-bidliet
regolatorji (bhal GDPR, NIS2 u DORA) u mal-htigijiet tan-negozju li ged jevolvu.
9.2 Riezamijiet interim
9.2.1 Ghandhom isiru riezamijiet addizzjonali kull meta jkun hemm bidliet sinifikanti, bhal:
9.2.1.1 In¢identi tas-sigurta kbar jew ksur tad-data.

9.2.1.2 Introduzzjoni ta’ processi jew teknologiji godda tan-negozju (ez. software gdid,
pjattaformi ta’ xoghol remot jew servizzi cloud).
9.2.1.3 Bidliet fir-rekwiziti legali jew regolatorii li jaffettwaw I-immaniggjar tal-informazzjoni.
9.3 Dokumentazzjoni tal-bidliet
9.3.1 Ir-riezamijiet kollha tal-politka u I-bidliet ghandhom jigu dokumentati formalment,
b’dikjarazzjoni ¢ara tad-data, in-natura tar-revizjonijiet u l-approvazzjoni tal-GM.
9.3.2 Registru storiku tal-verzjonijiet tal-politika ghandu jinzamm b’mod sigur biex juri I-evoluzzjoni
tal-politika u I-konformita wagqt I-awditi.
9.4 Komunikazzjoni tal-aggornamenti

9.4.1 Kwalunkwe bidla fdin il-politika trid tigi kkomunikata minnufih lill-impjegati kollha, lill-
kuntratturi u lill-partijiet terzi rilevanti.

9.4.2 Verzjonijiet aggornati tal-politika ghandhom ikunu facilment a¢¢essibbli ghall-persunal kollu
affettwat (ez. magsuma elettronikament jew imwahhla fizikament fil-post tax-xoghol).
10. Politiki relatati u rabtiet

10.1 Din il-politika hija marbuta mill-grib ma’ politiki ohra fis-sett ta’ politiki SME tal-

organizzazzjoni, b’mod partikolari:
10.1.1 P2S — Politika dwar ir-rwoli u r-responsabbiltajiet ta’ governanza: Ti¢cara I-assenjazzjoni
tad-dmirijiet u r-responsabbiltajiet tas-sigurta.
10.1.2 P4S — Politika dwar il-kontroll tal-ac¢ess: Tiddefinixxi I-immaniggjar sigur tal-a¢cess ghall-
informazzjoni tal-kumpanija.
10.1.3 P8S — Politika dwar I-gharfien u t-tahrig fis-sigurta tal-informazzjoni: Tipprovdi linji gwida
essenzjali ghat-tahrig u I-gharfien tal-persunal.

10.1.4 P17S — Politika dwar il-protezzjoni tad-data u I-privatezza: Tizgura konformita mal-GDPR u
ma’ ligijiet ohra dwar il-protezzjoni tad-data.
10.1.5 P30S — Politika dwar ir-rispons ghall-in¢identi: Tiddeskrivi I-azzjonijiet dettaljati mehtiega
b’rispons ghal in¢identi tas-sigurta.

10.2 Dawn il-politiki marbuta jipprovdu gwida operattiva ¢ara u ghandhom jigu implimentati b’'mod

kollettiv biex tinkiseb konformita shiha ghac-certifikazzjoni ISO/IEC 27001.

11. Standards u oqfsa ta’ referenza

11.1 ISO/IEC 27001
11.1.1 Klawzola 5.1 — Tmexxija u impenn: Tehtieg impenn mill-oghla manigment u accountability
ghall-effettivita tas-sigurta tal-informazzjoni fi hdan |-organizzazzjoni.
11.1.2 Klawzola 5.2 — Politika dwar is-sigurta tal-informazzjoni: Tesigi politiki ¢ari u dokumentati
allinjati mal-istrategija organizzattiva u mar-rekwiziti ta’ konformita.
11.1.3 Klawzola 5.3 — Rwoli u responsabbiltajiet organizzattivi: Tiddefinixxi assenjazzjoni ¢ara tar-
responsabbiltajiet ghas-sigurta tal-informazzjoni madwar |-organizzazzjoni, essenzjali ghal
governanza effettiva u konformita mal-awditjar.
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11.1.4 Klawzola 6.1 — Azzjonijiet biex jigu indirizzati r-riskji u [-opportunitajiet: Tizgura li r-riskji ghas-
sigurta tal-informazzjoni jigu identifikati, ivvalutati u trattati b’'mod sistematiku.
11.1.5 Klawzola 8.1 — Ippjanar u kontroll operattiv: Tehtieg li I-organizzazzjoni tippjana u timplimenta
[-processi mehtiega biex jintlahqu I-objettivi tas-sigurta tal-informazzjoni u biex ir-riskji assoc¢jati jigu
gestiti b’'mod effettiv.

11.2 Kontrolli 5.1-5 ta’ ISO/IEC 27002:2022
11.2.1 Kontroll 5.1 tal-Anness A — Politiki ghas-sigurta tal-informazzjoni: Tispecifika l-istabbiliment
u I-komunikazzjoni ta’ politiki dokumentati dwar is-sigurta tal-informazzjoni.
11.2.2 Kontroll 5.2 tal-Anness A — Rwoli ghas-sigurta tal-informazzjoni: Ji¢¢ara u jassenja
formalment ir-rwoli u r-responsabbiltajiet ghas-sigurta tal-informazzjoni lill-partijiet rilevanti.
11.2.3 Kontroll 5.3 tal-Anness A — Separazzjoni tad-dmirijiet: Jehtied separazzjoni ¢ara tad-dmirijiet
biex jitnaqqsu I-kunflitti ta’ interess u r-riskji ta’ frodi fil-gestjoni ta’ informazzjoni sensittiva.
11.2.4 Kontroll 5.4 tal-Anness A — Responsabbiltajiet tal-manigment: Tesigi li I-manigment juri
impenn ghas-sigurta tal-informazzjoni permezz ta’ sorveljanza attiva u allokazzjoni tar-rizorsi.
11.2.5 Issahhah il-htiega ta’ politiki, rwoli, responsabbiltajiet u strutturi ta’ governanza dwar is-
sigurta tal-informazzjoni dokumentati b’mod car, biex tigi zgurata gestjoni konsistenti u trac¢abbilta
ghall-awditjar fl-organizzazzjoni kollha.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Pjan tal-programm tas-sigurta tal-informazzjoni: Jehtieg strategiji u politiki
dokumentati ta’ governanza ghas-sigurta tal-informazzjoni, li jipprovdu qafas ghal implimentazzjoni
u gestjoni konsistenti.
11.3.2 PL-1 — Politika ta’ ppjanar tas-sigurta: Tesigi politika ta’ ppjanar tas-sigurta ghall-
organizzazzjoni kollha biex tiggwida I-operat sigur u l-allinjament strategiku tal-attivitajiet tas-sigurta
tal-informazzjoni.
11.3.3 CA-1 — Politika ta’ valutazzjoni u awtorizzazzjoni tas-sigurta: Tehtieg rwoli definiti b’'mod ¢ar
ghall-valutazzjoni u I-awtorizzazzjoni biex tigi zgurata effettivita kontinwa u konformita mar-rekwiziti
tas-sigurta tal-informazzjoni.
11.3.4 AC-1 — Politika dwar il-kontroll tal-ac¢ess: Tehtieg li I-organizzazzjonijiet jiddefinixxu,
jiddokumentaw u japplikaw b’mod ¢ar il-prattiki u r-responsabbiltajiet ghall-gestjoni tal-access.

11.4 GDPR tal-UE (2016/679)
11.4.1 Artikolu 5(2) — Principju ta’ accountability: Jehtieg li I-organizzazzjonijiet juru konformita mal-
principji tal-protezzjoni tad-data, inkluzi rwoli u politiki dokumentati ghar-responsabbiltajiet relatati
mal-protezzjoni tad-data.
11.4.2 Artikolu 32 — Sigurta tal-ipprocessar: Tesigi I-implimentazzjoni ta’ mizuri tekni¢i u
organizzattivi xierqa, inkluzi responsabbiltajiet ¢ari tas-sigurta, biex tipprotegi d-data personali minn
ksur u a¢c¢ess mhux awtorizzat.

11.5 Direttiva NIS2 tal-UE (2022/2555)
11.5.1 Artikolu 21(2)(a) — Mizuri ta’ gestjoni tar-riskju: Jehtieg arrangamenti ¢ari ta’ governanza,
inkluzi rwoli u responsabbiltajiet definiti ghas-sigurta tal-informazzjoni, essenzjali biex ir-riskji
¢ibernetici jigu gestiti b’'mod effettiv.

11.6 DORA tal-UE (2022/2554)
11.6.1 Artikolu 9 — Gestjoni tar-riskju tal-ICT: Jehtieg li I-organizzazzjonijiet jassenjaw b’mod ¢éar ir-
rwoli u r-responsabbiltajiet relatati mal-gestjoni tar-riskju tal-ICT, u b’hekk isahhu r-reziljenza u t-
thejjija ghall-kontinwita tan-negozju.
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11.6.2 Artikolu 10 — Kontinwita tan-negozju tal-ICT: Jehtieg accountability ¢ara u rwoli strutturati
biex tinzamm ir-rezilienza u I-kontinwita tal-ICT, u jizgura li I-organizzazzjonijiet ikunu jistghu
jirrispondu b’mod affidabbli ghal tfixkil.

11.7 COBIT 2019

11.7.1 EDMO3 - Jizgura l-ottimizzazzjoni tar-riskju: Jenfasizza accountability u rwoli definiti b’mod
car fil-gestjoni tar-riskji organizzattivi, u jipprovdi governanza b’sahhitha u sorveljanza effettiva tar-
riskji ghas-sigurta tal-informazzjoni.

11.7.2 APO13 — Gestjoni tas-sigurta: Tehtieq li I-organizzazzjonijiet jistabbilixxu u jikkomunikaw
b’mod c¢ar ir-responsabbiltajiet tal-gestjoni tas-sigurta, u jizguraw allinjament mal-objettivi tan-
negozju u mar-rekwiziti regolatorji.

11.7.3 DSS05 — Gestjoni tas-servizzi tas-sigurta: Titlob rwoli strutturati u responsabbiltajiet ¢ari fil-
gestjoni tas-servizzi tas-sigurta, biex tippermetti implimentazzjoni konsistenti u verifika tal-
konformita.
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