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Saskanotiba ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

5.1.,5.2,,6.1., 8. punkts

Vadiba, riski un aréjas
komunikacijas darbibas kontroles
pasakumi

ISO/IEC 27002:2022

5.10., 5.11. kontrole

Pielaujama lietoS8ana un
informacijas droSiba komunikacija

NIST SP 800-53 Rev. 5

PL-4, AU-7, IR-6, AC-22

Uzvedibas noteikumi, audits,
zinosana par incidentiem un
publiski pieejama satura un
piekluves parvaldiba

Vispariga datu aizsardzibas regula
(GDPR)

5., 32, 33. pants

Datu aizsardzibas principi,
apstrades droSiba un pazino$ana
par parkapumu, kas ietekmé
publisko komunikaciju

NIS2 direktiva

21. panta 2. punkta e) un f)
apak$punkts

Politikas informacijas sistému
izmanto$anai un piegades kédes
un publiskas komunikacijas risku
parvaldibai

DORA regula

14. panta 4. punkts

Komunikacijas pienakumi péc
incidentiem

1. Mérkis

1.1. ST politika nosaka obligatas prasibas visai publiski pieejamai komunikéacijai, tostarp socialo mediju
izmantoSanai, sazinai ar presi un aréjam digitalajam saturam, ja taja ir atsauce uz uznémumu, ta

personalu, klientiem, sisttmam vai iek3€jo praksi.

1.2. Politkas mérkis ir aizsargat uznémuma reputaciju, nodroSinat atbilstibu tiesibu aktu un

regulativajam prasibam un mazinat datu nopliides, dezinformacijas vai droSibas incidentu risku.

1.3. Ta lauj darbiniekiem un partneriem pozitivi un atbildigi iesaistities tieSsaistes diskusijas, vienlaikus

novérsot nejausu informéacijas izpauSanu vai maldinoSa priekSstata radianu.

1.4. Politika stiprina SME gatavibu ISO/IEC 27001 sertifikacijai, nosakot kontroles pasakumus par

informaciju, kas tiek padarita pieejama sabiedribai vai aréjam ieinteresétajam pusém.

2. Piemérosanas joma

2.1. Si politika attiecas uz visam ar organizaciju saistitajam personam, tostarp:

2.1.1. darbiniekiem un llgumslédzéjiem;

2.1.2. artata specialistiem, konsultantiem un treSo pusu piegadatajiem;

2.1.3. praktikantiem vai nepilna laika darbiniekiem, kuri iesaistiti klientu apkalpoSana vai kuriem ir

piekluve sisttmam.

2.2. Politika attiecas uz visam aréjas komunikacijas formam, kuras ir atsauce uz organizaciju,

tostarp:

2.2.1. ierakstiem socialajos medijos (LinkedIn, X, TikTok, Instagram, Facebook u. c.);

2.2.2. emuaru ierakstiem, tieSsaistes forumiem, klientu atsauksmém un diskusiju pavedieniem;

2.2.3. publiskam uzstasanam (pieméram, konferencés, timeklseminaros, podkastos);

2.2.4. e-pastiem vai zinojumiem Zurnalistiem, valsts iestazu parstavjiem vai ietekmes veidotajiem;

Page 2 of 5




2.3.

2.2.5. publiski kopigotiem ekranattéliem, fotografijam vai video no darba vides.

Politika ir piemérojama ar1 tad, ja Sada komunikacija tiek veikta:

2.3.1. no personigam iericém vai kontiem;

2.3.2. arpus parasta darba laika;

2.3.3. bez launpratiga nolika — ar nejausas vai garamejot izteiktas piezimes ietilpst $is politikas
tvéruma, ja tas attiecas uz uznémumu.

3. Mérki

3.1.

Reputacijas aizsardziba: noveérst kaitéjumu uznémuma reputacijai, ko rada nesankcionéta vai

neatbilstoSa publiska komunikacija.

3.2.

Datu droS$iba: nepielaut sensitivu datu, iek8€jo sistému vai klientu informacijas nejausu izpausanu

socialajos medijos vai publiskos kanalos.

3.3.

Atbilstiba tiesTbu aktu un regulativajam prasibam: nodro8inat, lai viss publiskais saturs ar atsauci

uz uznémumu atbilstu piemérojamajiem datu aizsardzibas un komercsazinas normativajiem aktiem.

3.4.

Profesionala riciba: nodrosinat atbildigu lTdzdalibu tieSsaistes diskusijas un sazina ar medijiem art

personigajos kontos.

3.5.

Gataviba incidentiem: noteikt skaidras un izpildamas darbibas nejausas informacijas izpauSanas

vai politikas parkapumu gadijuma.
4. Lomas un pienakumi

41.

4.2.

Generaldirektors (GM)

4.1.1. ir §1s politikas Tpasnieks un apstiprinatajs;

4.1.2. parskata un apstiprina jebkurus publiski pieejamus pazinojumus, sazinu ar presi vai intervijas
medijiem;

4.1.3. nodrosina, ka ST politika tiek skaidri komunicéta visiem darbiniekiem un treSajam pusém;
4.1.4. sadarbiba ar incidentu reagé8anas proceddram izmeklé un risina jebkurus $Ts politikas
parkapumus.

Norikotais darbinieks vai komunikacijas vaditajs (ja tads ir norikots)

4.2.1. atbalsta GM, parskatot saturu pirms ta aréjas publicéSanas (pieméram, emuaru ierakstus,
uzstasanas témas);

4.2.2. uztur apstiprinato mediju aktivitaSu vai augsta riska ierakstu socialajos medijos Zurnalus;
4.2.3. atbilstoSi pieejamajai kapacitatei uzrauga zinamas atsauces uz uznémumu tieSsaistée, lai
identificétu reputacijas vai droSibas riskus.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas

9.1.

9.2.

lkgadéja parskatiSana
9.1.1. ST politika japarskata vismaz reizi gada generaldirektoram (GM).
9.1.2. ParskatiSana janodroSina atbilstiba aktualizétajam tiesibu aktu prasibam, nozares

komunikacijas tendencém un iek$éjam uznémeéjdarbibas izmainam.
ParskatiSana péc ierosinatajiem
9.2.1. Si politika nekavéjoties jaatjaunina péc:
9.2.1.1. batiska incidenta socialajos medijos vai reputacijas problémas;
9.2.1.2. izmainam treSo pusu piegadatajos, kas parvalda komunikaciju;
9.2.1.3. jauna tiesiskd reguléjuma vai regulativo pienakumu noteikSanas attieciba uz
tieSsaistes komunikaciju, medijiem vai zimola lietojumu.
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9.3. Izmainu dokumentésana
9.3.1. Jaregistre visi atjauninajumi, tostarp parskati$anas datums, izmainu kopsavilkums un GM
apstiprinajums.
9.3.2. Audita un sertifikacijas vajadzibam jauztur versiju vésture.

9.4. Atjauninajumu izplatiSana
9.4.2. Atjauninatas versijas jaizplata e-pasta vai iek$€jos portalos.
9.4.3. Jebkuram publiskas komunikacijas piegadatajam pirms darba turpina$anas jaapliecina
aktualizéto noteikumu pienemsana.

10. Saistitas politikas un sasaiste
10.1. S1 politika darbojas sasaisté ar $adam SME politikam:

10.1.1. P3S — Pielaujamas lietoSanas politika (AUP): nosaka pienemamu ricibu, izmantojot sazinas
platformas, tostarp piekluvi socialajiem medijiem darba laika.

10.1.2. P8S — Informacijas droSibas informétibas un apmacibas politika: nodrosina, ka personals
ir apmacits atpazit parmérigas informacijas atklasanas, pikSkeréSanas vai reputacijas
apdraudéjumu riskus tieSsaistée.

10.1.3. P17S — Datu aizsardzibas un privatuma politika: nodrosina, ka personas dati un klientu dati
netiek kopigoti aréja komunikacija, ievérojot GDPR un citas tiestbu aktu prasibas.

10.1.4. P30S - Incidentu reagésanas politika: nosaka reagéSanu uz nejausu publisku informacijas
izpausanu, tieSsaistes apdraudéjumiem vai reputacijas uzbrukumiem, kas radusSies socialo mediju
neatbilstosas lietoSanas dé|.

10.1.5. P37S — Juridiskds un regulativas atbilstibas politika: nosaka organizacijas plasakos
tiesiskos un ligumiskos pienakumus, publiski kopigojot saturu.
10.2. Sis politikas japieméro kopa, lai uzturétu dro$u, cienpilnu un tiestbu aktiem atbilstodu aréjo
klatbdtni.
11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001

11.1.1. 5.1. punkts — vadiba un apnemsSanas: nosaka vadibas parraudzibu par reputacijas un
informacijas riskiem.

11.1.2. 6.1. punkts — risku parvaldiba: ietver ar komunikaciju saistitu paklautibu riskam.

11.1.3. 8.1. punkts — darbibas kontrole: aptver noteikumus tam, k& informacija tiek komunicéta argji.
11.2. ISO/IEC 27002

11.2.1. 5.10. kontrole — informacijas un aktivu pielaujama lietoSana.

11.2.2. 5.11. kontrole — informacijas droS$iba komunikacija.
11.3. NIST SP 800-53 Rev. 5

11.3.1. PL-4 — uzvedibas noteikumi: nosaka atbilstoSu ricibu, izmantojot informacijas resursus.

11.3.2. AU-7 — audita apjoma samazinaSana un parskatu generésana: atbalsta publisku sistému
izmantoSanas uzraudzibu.
11.3.3. IR-6 — zinoSana par incidentiem: nosaka reagéSanu uz reputacijas un komunikacijas
parkapumiem.
11.3.4. AC-22 — publiski pieejams saturs: nodroSina kontroli par aréjam publikacijam un piekluvi
tam.

11.4. GDPR (Regula (ES) 2016/679)
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11.4.1. 5. pants — principi attieciba uz personas datu apstradi (precizitate, integritate,
parskatatbildiba).
11.4.2. 32. pants — apstrades dro8iba: nosaka droSibas pasakumus publiskai kopigoSanai.
11.4.3. 33. pants — pazino8ana par personas datu aizsardzibas parkapumu: piemérojama, ja
personas dati tiek izpausti aréja komunikacija.

11.5. NIS2 direktiva (Direktiva (ES) 2022/2555)
11.5.1. 21. panta 2. punkta e) apakSpunkts — politikas par informacijas sisttmu izmanto$anu,
tostarp komunikacijas platformam.
11.5.2. 21. panta 2. punkta f) apakSpunkts — politikas kiberdroSibas risku parvaldibai piegades kédée
un publiskajas platformas.

11.6. DORA regula (Regula (ES) 2022/2554)
11.6.1. 14. panta 4. punkts — komunikacijas pienakumi pret klientiem, treSajam pusém un iestadém
péc darbtbas incidentiem.

11.7. COBIT 2019
11.7.1. APO09 — pakalpojumu lTmena vienoSanos (SLA) parvaldiba: aptver piegadataju un ar
komunikaciju saistitu treSo pusu parraudzibu.
11.7.2. DSS05 — droSibas pakalpojumu parvaldiba: ietver publiski pieejamu digitalo aktivu
aizsardzibu.
11.7.3. EDMO03 - riska optimizacijas nodroSinaSana: uzsver ar komunikaciju saistrtu reputacijas un
atbilstibas risku parvaldibu.
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