Seit ievadiet registrétas juridiskas personas nosaukumu

Dokumenta numurs:

Dokumenta nosaukums:

P35S loT / OT drosSibas politika

Versija: Spéka stasanas Dokumenta Tpasnieks:

1.0 datums:

01.01.2025

X Politika Standarts Proceddra Veidlapa Registrs Cits
Parskatijumu vésture

Parskatijuma Parskatijuma | Izmainas Parskatija Procesa

numurs datums 1pasnieks

Apstiprinajumi
Vards Amats Datums Paraksts

atlaujas.

Neautorizéta lietoSana ir stingri aizliegta un var izraistt tiesvedibu.

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokuments ir Clarysec LLC intelektualais TpaSums. Nevienu §1 dokumenta dalu nedrikst kopét, atkartoti
izmantot, izplatit vai grozit komercialiem vai ievieSanas nollkiem bez iepriek§€jas skaidras rakstiskas

Par licencéSanu sazinieties: info@clarysec.com

Juridiskais pazinojums (autortiesibas un lietoSanas ierobezojumi)

Page 1 of 5




Saskanots ar piemérojamiem standartiem un normativajiem aktiem

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 Punkti 6.1, 6.2, 8
ISO/IEC 27002:2022 Kontroles pasakumi 5.23, 5
NIST SP 800-53 Rev.5 SI-7, CM-7, AC-6, PE-20, SC-7
ES VDAR 32. pants
ES NIS2 21. panta 2. punkta a), d), f)
apakSpunkts
ES DORA 9. panta 2. punkts, 10. panta 1.
punkts
1. Mérkis

1.1. ST politika nosaka obligatas prasibas lietu interneta (IoT) un operacionalo tehnologiju (OT) ieriéu
dro$ai izmanto$anai un parvaldibai organizacija. Sadas ierices var ietvert viedos sensorus, droSibas
kameras, razo$anas iekartas, HVAC kontrolierus vai jebkuras tiklam pieslégtas ripnieciskas sistémas.
1.2. Sis politikas mérkis ir:
1.2.1. aizsargat fiziskds un digitdlas darbibas no traucéjumiem vai manipulacijam, ko rada
nepietiekami aizsargatas pieslégtas ierices;
1.2.2. nodros$inat droSu loT un OT sistému ievieSanu, uzraudzibu un uzturéSanu;
1.2.3. nodros$inat atbilstibu ISO/IEC 27001:2022, NIS2 direktivai un saistitajiem normativajiem
ietvariem;
1.2.4. noteikt praktiskus un izpildamus kontroles pasakumus MVU, kas darbojas biroju, noliktavu
vai razoSanas videés.
2. Piemérosanas joma
2.1. 81 politika attiecas uz visam personam, kas ir iesaistitas loT vai OT ieri¢u plano$ana,
uzstadiSana, konfiguréSana, izmantosSana, atbalsta vai norakstiSana. Tas ietver:
2.1.1. darbiniekus, llgumdarbiniekus vai praktikantus ar fizisku vai attalinatu piekluvi iericém;
2.1.2. treSo pusu piegadatajus vai servisa tehnikus, kas uzstada vai uztur pieslégtas sistémas;
2.1.3. generaldirektoru vai personalu, kas atbild par drosibas politiku uzraudzibu.
2.2. Politika aptver:
2.2.1. 1oT ierices, pieméram, viedas slédzenes, videonovéroSanas sistémas, viedos skaititajus vai
printerus;
2.2.2. OT sistemas, tostarp programméjamos logiskos kontrolierus (PLC), SCADA panelus vai
rdpnieciskas vartejas;
2.2.3. atbalsta aparatlru, parvaldibas lietotnes un sakaru tiklus, ko izmanto STs sistémas.
2.3. ST politika ir piemérojama visas darba vietas: biroju vidés, attalinatas vietas, razo$anas zonas un
makonplatformas, kas saskaras ar STm iericém.
3. Meérki
3.1. Dro$a ievieSana: janodrosina, ka visas 1oT/OT sistémas pirms to ievieSanas razoSanas vidé ir drosi
konfigurétas.
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3.2. Paklautibas ierobeZo8ana: janovérs neautorizéta piekluve, nepareiza lietoSana vai pieslégto iericu
parnemsana, piemérojot stingru piekluves kontroli un tikla segmentésanu.

3.3. Nepartraukta uzraudziba: janodrosina parredzamiba par IoT/OT darbibu, veicot zurnaléSanu un
uzraugot neparastu uzvedibu.

3.4. Piegadataju parskatatbildiba: janodroSina, ka treSo pusu pakalpojumu sniedzéji ievéro dro3as
uzstadiSanas, konfiguréSanas un uzturéSanas prakses.
3.5. Normativa atbilstiba: jaspéj pieradtt pilnigu atbilstibu piemérojamajiem standartiem, pieméram,
ISO 27001, VDAR (ja tiek vakti personas dati) un NIS2 prasibam kritiskas infrastruktdras noturibas
joma.
4. Lomas un pienakumi
4.1. Generaldirektors (GM)
4.1.1. ir visparéji atbildigs par IoT un OT sistému drosibu;
4.1.2. apstiprina $o politiku un nodrosina tas ievieSanu visas darbibas zonas;
4.1.3. parliecinas, ka piegadataji un ligumdarbinieki ievéro droSas uzstadiS8anas un uzturéSanas
prakses;
4.1.4. autorizé tikla piekluvi jebkurai loT/OT sistémai.
4.2. Norikotais darbinieks vai operaciju vaditajs (ja ir norikots)
4.2.1. parrauga loT/OT ieri€u uzskaiti, izvietoSanu un konfigurésanu;
4.2.2. registré katras ierices atra$anas vietu, tikla pieSkirumu un pavaddokumentaciju;

4.2.3. nodroSina, ka jebkuras izmainas (pieméram, aparatprogrammatiras atjaunindjumi vai iericu
nomaina) tiek dokumentétas.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. Ikgadéja parskatiSana
9.1.1. 81 politika GM japarskata vismaz reizi gada.
9.1.2. ParskatiSana jaizverté, vai politika joprojam ir efektiva, aptver aktualos iericu tipus un atbilst
jauniem riskiem vai tehnologijam.
9.2. Atjauninasana ierosinosu notikumu gadijuma
9.2.1. Politikas atjaunindjumi javeic ar tad, ja:
9.2.2. tiek ieviesti jauni loT vai OT sistému tipi;
9.2.3. piegadataji izdod drosibas pazinojumus vai pazinojumus par dzives cikla beigam;
9.2.4. incidents vai audits identificé trikumus I0T/OT kontroles pasakumos;
9.2.5. jauni normativie akti vai standarti nosaka papildu prasibas.
9.3. Dokumentacija un versiju kontrole
9.3.1. Visi atjauninajumi jadokumenté, noradot datumu, versijas numuru un izmainu kopsavilkumu.
9.3.2. GM saglaba politikas vésturiskas versijas audita vajadzibam.
9.4. Izmainu pazinosana
9.4.1. Par jebkadiem politikas atjauninadjumiem jainformé viss attiecigais personals un piegadataiji.
9.4.2. Atjauninatajam versijam jabut pieejamadm koplietojamas mapés vai drukatd veida
uzstadiSanas vietas vai vadibas centros.
10. Saistitas politikas un sasaiste
10.1. Si politika jaievie$ saskana ar $adam saistitajam MVU politikam:
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10.1.1. P4S — Piekluves kontroles politika: nosaka iericu Ilimena pieteikSands kontroles
pasakumus, droSu parolu izmantoSanu un autorizétas piekluves proceddras IoT un OT platformam;
10.1.2. P9S — Attalinata darba politika: nepielauj attalinatas piekluves izmantoSanu loT/OT
paneliem pa nedroSiem vai neapstiprinatiem kanaliem;
10.1.3. P17S — Datu aizsardzibas un privatuma politika: piemérojama, ja loT ierices (pieméram,
droSibas kameras) apstrada vai ieraksta personas datus, nodrosinot atbilstibu VDAR;
10.1.4. P30S - Incidentu reagésanas politika: nosaka proceddras loT vai OT incidentu atklasanai,
zinoSanai un novérsanai, tostarp aizdomu par manipulacijam vai darbibas atteici gadijumos;
10.1.5. P36S — Socialo mediju un aréjas komunikacijas politika: nodroSina, ka informacija par
iericém vai tikla izkartojumu netiek izpausta arpus organizacijas bez apstiprindjuma.

10.2. Katra saistita politika stiprina 81s politikas ievéroSanu un praktisko pieméro3anu, sniedzot mérkétu

procesualu vadibu.

11. Atsauces standarti un ietvari

11.1. ISO/IEC 27001
11.1.1. 6.1. punkts — risku identificéSana un apstrade: nosaka, ka ar loT un OT sisttmam saistitie
riski sistematiski jaizverté un jamazina.
11.1.2. 8.1. punkts — darbibas planoSana un kontrole: nodroSina droSus darbibas kontroles
pasakumus pieslégtajam iericem.

11.2. ISO/IEC 27002
11.2.1. 5.23. kontrole — informacijas drosiba operacionalo tehnologiju (OT) sistému izmantosana:
nosaka drosSu OT izmanto$anu fiziskajas un digitalajas vidés.

11.2.2. 5.31. kontrole — dro$a informacijas sistému konfiguréSana: nosaka prasibu izmantot drosi
konfigurétas loT/OT ierices un izvairities no nedroSiem noklus&juma iestatijumiem.

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — programmatiras, aparatprogrammatiras un informacijas integritdte: nosaka
aparatprogrammatdras un atjaunindjumu integritates validésanu.
11.3.2. CM-7 — minimalas funkcionalitates princips: iericés nedrikst bt iespéjotas neizmantotas
vai nedro$as funkcijas.
11.3.3. AC-6 — minimalo privilegiju princips: piekluve iericém jaierobezo tikai autorizétiem
lietotajiem.
11.3.4. PE-20 — aktivu uzraudziba: l1oT un OT aktivu fiziska un operacionala uzraudziba.
11.3.5. SC-7 — robeZu aizsardziba: tikla komunikacijas segmentéSana un kontrole pieslégtajam
sistémam.

11.4. ES VDAR (2016/679)
11.4.1. 32. pants — apstrades drodiba: ja tiek ieglti personas dati (pieméram, ar novéro$anas
kameram), organizacijai jaievies atbilstosi tehniskie un organizatoriskie pasakumi §adas apstrades
aizsardzibai.

11.5. ES NIS2 direktiva (2022/2555)
11.5.1. 21. panta 2. punkta a) apakSpunkts — riska parvaldibas pasakumi.
11.5.2. 21. panta 2. punkta d) apakS$punkts — droSa ieri¢u konfiguréSana un izmantoSana.
11.5.3. 21. panta 2. punkta f) apakSpunkts — piegades kédes un sistému drosiba.

11.6. ES DORA (2022/2554)

11.6.1. 9. panta 2. punkts — IKT risku parvaldibas tvérums: ietver ripnieciskas un iegultas ierices,
kas tiek izmantotas operacionalajas vidés.
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11.6.2. 10. panta 1. punkts — IKT nepartrauktiba: nosaka, ka iericu konfiguracijam jaatbalsta
noturiba un atjauno$anas darbibas.

11.7. COBIT 2019
11.7.1. DSS01 — darbibu parvaldiba: attiecas uz tehnologisko darbibu parraudzibu, tostarp
fiziskajam iericém.
11.7.2. DSS05 — droS1bas pakalpojumu parvaldiba: nodrosSina, ka pieslégtas sistémas tiek pienacigi
uzraudzitas un aizsargatas.

11.7.3. APO13 — droSibas parvaldiba: stiprina politikas operacionalo aktivu aizsardzibai MVU vidé.
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