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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 Punkti 5.1,5.2,6.1,6.2, 8 Visparigas ISPVS un mobilo
ieri¢u/BYOD kontroles prasibas

ISO/IEC 27002:2022 Kontroles pasakumi 5.10-5.13 Detalizéti kontroles pasakumi
mobilajam iericém, BYOD un
attalajai piekluvei

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 Federalas prasibas ieri¢u, datu
neséju un konfiguracijas kontroles
pasakumiem

ES GDPR Panti 5(1)(f) personas datu un galiekartu
aizsardziba mobilajas platformas

ES NIS2 Pants 21(2)(d) darbibkritisku ieri¢u aizsardziba,
tostarp BYOD

ES DORA Panti 9, 10 IKT risks un darbibas
nepartrauktiba mobilajam
galiekartam

COBIT 2019 APO13, DSS01, DSS05 IT parvaldibas, operaciju un
droSibas pakalpojumu kontroles
pasakumi

1. Mérkis

1.1. ST politika nosaka obligatas dro$ibas prasibas mobilo ieridu, tostarp viedtalrunu, planSetdatoru un
klépjdatoru, izmanto8anai, piekl|Ustot uznémuma informacijai, sistémam vai pakalpojumiem.

1.2. Ta regulé arT personigo ieri€u izmantoSanu (BYOD), lai nodroSinatu klientu un uznémuma datu
aizsardzibu neatkarigi no ta, kam ierice pieder.

1.3. Politika nodroSina konsekventus droSibas pasakumus mobilajai piekluvei, palidz sasniegt ISO/IEC
27001 sertifikacijas mérkus un novérs datu zudumu vai kompromitéSanu nozaudétu, nozagtu vai
nepareizi izmantotu mobilo galiekartu dél.

1.4. Ta nodroSina, ka MVU vidé bez specializétam IT komandam mobilo ieriéu izmanto$anai tiek

pieméroti gan tehniskie, gan procesualie kontroles pasakumi, tostarp attdlinata darba vidés un

makonpakalpojumos.

2. Piemérosanas joma

2.1. 81 politika attiecas uz visiem darbiniekiem, ligumslédzéjiem, praktikantiem un pakalpojumu

sniedzé&jiem, kuri:
2.1.1. izmanto mobilo ierici, lai pieklitu uznémuma datiem vai sistémam, tos apstradatu vai glabatu;
2.1.2. pieslédzas uznémuma pakalpojumiem, tostarp e-pastam, koplietojamajam mapém,
makonlietotném vai iek3&jam sistémam, izmantojot VPN.

2.2. Ta aptver:

2.2.1. visas mobilas ierices: viedtalrunus, planSetdatorus, klépjdatorus (uznémuma izsniegtus vai
personigus BYOD);

2.2.2. visas operétajsistémas (pieméram, iOS, Android, Windows, macOS);
2.2.3. visas atradanas vietas (birojs, majas, attalinats darbs, publiskas vietas).
2.3. Politika ir piemérojama visas darba vidés, un ta ir jaievéro neatkarigi no ierices 1paSumtiesibam.
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3. Mérki
3.1.

Noveérst datu zudumu: nodrosinat, ka mobilo ieri¢u izmantoSana nepaklauj sensitivus uznémuma

vai klientu datus nesankcionétai piekluvei, zadzibai vai neatbilstoSai izmantoSanai.

3.2.

Noteikt skaidrus BYOD noteikumus: noteikt izpildamus nosacijumus personigo ieri¢u izmantoSanai

darba vajadzibam, nodroSinot tiesiskos un tehniskos droSibas pasakumus.

3.3.

Atbalstit regulativo atbilstibu: izpildit ISO/IEC 27001, GDPR, NIS2 un citu tiesisko pienakumu

prasibas, ievieSot piemérojamus mobilo ieri€u drostbas pasakumus.

3.4.

Samazinat operacionalo risku: mazinat darbibas traucéjumu iesp&jamibu, ko rada mobilo ieri¢u

neatbilstoSa izmanto$ana, kompromitéSana vai atteice.

3.5.

Uzturét klientu uzticéSanos: apliecinat klientiem un partneriem, ka vinu dati saglaba aizsardzibu

art tad, ja tiem piekltst no mobilajam vai personigajam iericém.

4. Lomas un pienakumi

41.

4.2.

[... Sad
saturam

Generaldirektors (GM):

4.1.1. nodrosSina parskatatbildibu par So politiku;

4.1.2. apstiprina jebkadu mobilas piekluves un BYOD izmanto$anu piekluvei uznémuma sistémam;
4.1.3. nodrosina, ka BYOD vienoS$anas tiek parakstitas, glabatas un uzraudzitas;

4.1.4. parbauda, vai aré€jie IT pakalpojumu sniedzéji ievie§ prasitos mobilo ieriCu aizsardzibas
pasakumus.

Norikotais personals vai IT atbalsts:

42.1. palidz ar darba vajadzibam izmantoto mobilo ieri¢u iestatiS8anu, registréSanu un
konfiguréSanu;

4.2.2. ievie§ ar mobilajam iericem saistitds piekluves kontroles, lietotnu ierobeZzojumus un
uzraudzibas prasibas;

4.2.3. nodroSina incidentu reagéSanas atbalstu attiecibd uz mobilajam iericem (nozaudétam,
nozagtam vai kompromitétam iericém).

alas 4.3-8 nav ieklautas Saja priek8skatijuma. legadajieties pilnu dokumentu, lai piekldtu pilnam

o]

9. ParskatiSanas un atjauninasanas prasibas

9.1.

9.2.

9.3.

lkgadéja parskatiSana
9.1.1. Generaldirektors (GM) parskata So politiku vismaz reizi 12 ménesos.

9.1.2. ParskatiS8ana japarbauda nepéartraukta atbilstiba ISO/IEC 27001 prasibam, mobilo
tehnologiju attistibai un izmainam uznémuma darbiba.
9.1.3. Atjauninajumos janem véra art nesenie incidenti, auditu rezultati vai normativa reguléjuma
izmainas (pieméram, GDPR, NIS2, DORA).
Starpposma parskatiSanas ierosinataji
9.2.1. 81 politika nekavéjoties jaatjaunina, ja notiek kads no Siem gadijumiem:
9.2.1.1. batisks mobilas drosibas incidents (pieméram, parkapums, kas radies no nozaudétas
vai uzlauztas ierices);
9.2.1.2. atbalstito platformu vai mobilo ieriCu parvaldibas riku maina;

9.2.1.3. tiesiska vai regulativa reguléjuma izmainas, kas ietekmé personigo ieri¢u izmantoSanu
vai datu aizsardzibu;

9.2.1.4. jaunu lietotnu, pakalpojumu vai treSo pusu riku ievieSana lietoSanai mobilajas iericés.
Izmainu dokumentésana
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9.3.1. Visas parskatiSanas un atjaunindjumi jadokumenté, noradot parskatisanas datumu, veiktas
izmainas un GM apstiprinajumu.
9.3.2. Audita vajadzibam jaglaba versiju kontroles vésture.

9.4. Komunikacija un piekluve
9.4.1. GM nodroSina, ka visi lietotaji (darbinieki, lTgumslédzgji, treSas puses) ir informéti par
izmainam.
9.4.2. Atjauninatajam versijam jabat viegli pieejamam, pieméram, koplietojamajas mapés vai
iekSejas platformas.

10. Saistitas politikas un sasaiste

10.1. ST politika ir dala no kopéja MVU informacijas drosibas politiku kopuma un jaievie$S kopa

ar Sadam politikam:
10.1.1. P4S - Piekluves kontroles politika: nosaka prasibas droSas piekluves parvaldibai
sisttmam, tostarp sisttmam, kurdm piekllst, izmantojot mobilas ierices. Ta nosaka parolu
parvaldibas un sesiju kontroles prasibas.

10.1.2. P8S — Informacijas drosibas informétibas un apmacibas politika: nodrosina, ka lietotaji ir
apmaciti dro8a mobilo ieri€u izmantoS$ana, incidentu zino8ana un BYOD nosacijumos.

10.1.3. P17S — Datu aizsardzibas un privatuma politika: nosaka GDPR prasibam atbilstoSu
personas datu un uznémuma datu apstradi mobilajas platformas, Tpasi, ja darbam tiek izmantotas
personigas ierices.

10.1.4. P9S — Attalinata darba politika: ir saskanota ar mobilo ieri¢u izmanto$anas prasibam darba
arpus organizacijas telpam vai no majam, tostarp attieciba uz ieriu lietoSanu un tikla piekluves
drosibas pasakumiem.

10.1.5. P30S - Incidentu reagésanas politika: nosaka reagésanas ietvaru ar mobilajam iericém
saistitiem incidentiem, tostarp kompromitétam vai nozaudétam iericém.

10.2. Sis saistitas politikas kopa veido pilnigu kontroles pasakumu kopumu mobilo ieriéu dro$ibai MVU
bez specializéta IT personala, nodroSinot piemérojamibu, parredzamibu un gatavibu sertifikacijai.

11. Atsauces standarti un ietvari
11.1. ST politika atbalsta pilnigu saskanotibu ar $adiem droSibas un atbilstibas standartiem:
11.2. ISO/IEC 27001:
11.2.1. Punkts 5.1 — Vadiba un apnems$anas: nodroSina vadibas parraudzibu un parskatatbildibu
attieciba uz mobilo piekluvi un BYOD;
11.2.2. Punkts 6.1 — Darbibas risku novér§anai: nosaka pienakumu izvértét un apstradat mobilo
ieri¢u droSibas riskus;

11.2.3. Punkts 8.1 — Darbibas planoSana un kontrole: prasa konsekventas mobilas piekluves
procedlras biznesa datu aizsardzibai.

11.3. ISO/IEC 27002:

11.3.1. Kontroles pasakumi 5.10 (mobilo ieri¢u izmantoSana), 5.11 (attalinatais darbs), 5.12 (attala
piekluve) un 5.13 (BYOD): sniedz ievieSanas vadIinijas ieri¢u risku parvaldibai maza uznémuma
konteksta.

11.4. NIST SP 800-53 Rev.5:

11.4.1. AC-19 — Piekluves kontrole mobilajam iericém: nosaka droSibas iestatijumu prasibas
autorizétai mobilo ieri¢u izmantoSanai;

11.4.2. AC-20 — Argjo sistému izmanto$ana: regulé BYOD un attalas piekluves riskus;

11.4.3. CM-6 — Konfiguracijas iestatljumi: nosaka droSus nokluséjuma un pielagotos iestatljumus
mobilajas platformas;
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11.4.4. MP-7 — Datu neséju izmantoSana: nosaka pareizu lietoSanu un ierobezojumus mobilajai
datu glabasanai un piekluvei datiem.

11.5. ES GDPR (2016/679):

11.5.1. Pants 5(1)(f) — Integritate un konfidencialitate: prasa datu aizsardzibu, nodroSinot atbilstoSu
personas datu dro$ibu, jo Tpasi mobilajas platformas;

11.5.2. Pants 32 — Apstrades droSiba: uzliek pienakumu izmantot atbilstoSus tehniskos un
organizatoriskos pasakumus, lai aizsargatu datus, kuriem piekldst vai kurus glaba mobilajas
ierices.

11.6. ES NIS2 direktiva (2022/2555):
11.6.1. Pants 21(2)(d) — lericu droSibas pasakumi: prasa droSibas kontroles pasdkumus aparatdrai
un programmatarai, ko izmanto piekluvei kritiskam biznesa sistétmam, tostarp personigajam
iericém.

11.7. ES DORA (2022/2554):
11.7.1. Pants 9 — IKT risku parvaldibas ietvars: prasa aizsargat mobilas galiekartas, ko izmanto
kritiski svarigai biznesa sazinai un makonpakalpojumiem;
11.7.2. Pants 10 — IKT darbibas nepartrauktiba: nosaka piendkumu nodroSinat nepartrauktu drosu
piekluvi biznesa sistémam art traucéjumu laika vai attalinata darba apstaklos.

11.8. COBIT 2019:

politikas, kas ir saskanotas ar uznémuma riska profilu;
11.8.2. DSS01 — Parvaldit operacijas: nodrosina droSas piekluves mehanismu tehnisko ievieSanu;

11.8.3. DSS05 — Parvaldtt dro$ibas pakalpojumus: regulé treSo pusu iesaisti droSas mobilas vides
uzturé$ana un incidentu reagésanas koordinacija.
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