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Saskanotiba ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 9.2. un 10. punkts lek$éjie auditi, nepartraukta
pilnveide un neatbilstibu
novérsana

ISO/IEC 27002:2022 Kontroles pasakumi 5.35, 5.37 Planota iek$éja parskatiSana,

neatkariga arpakalpojumu procesu
parskatiSana

NIST SP 800-53 Rev.5 CA-2, CA-7, AU-6 DroSibas izvértéSana,
nepartraukta uzraudziba, audita
parskatiSana, analize un zino8ana

ES GDPR 24.un 32. pants Tehnisko un organizatorisko
pasakumu auditéSana, kontroles
pasakumu efektivitates

apliecinajumi

ES NIS2 21. panta 2. punkta f) apakSpunkts | Proaktiva parskatiSana un uz
pieradijumiem balstita atbilstiba

ES DORA 10. pants IKT risku parvaldiba, uzraudziba
un zino$ana

COBIT 2019 MEAO01, MEAO3 Uzraudziba, atbilstibas

izvértéSana, gataviba treSo pusu
parskatiSanai

1. Mérkis
1.1 ST politika nosaka organizacijas pieeju iek$&jo auditu veik$anai, drosibas kontroles pasakumu
parbaudém un regulativas atbilstibas uzraudzibai. Ta nodrosSina, ka visi kontroles pasakumi, politikas,
sistémas un pakalpojumu sniedzgji tiek regulari un strukturéti parskatti.

1.2 Politikas mérkis ir identificeét kontroles pasakumu nepilnibas, novérst neatbilstibas un apliecinat
pienacigu rapibu saskana ar ISO/IEC 27001, GDPR un saistitajiem ietvariem.

1.3 Ta lauj MVU uzturét efektivus darbibas kontroles pasakumus un gatavibu sertifikacijai arT bez
atseviSkas atbilstibas struktdrvienibas, izmantojot vienkarSus, atkartoti lietojamus kontrolsarakstus un
uz risku balstitu konstatéjumu prioritizéSanu.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visam iek3éjam struktdrvienibam un aré&jiem pakalpojumu sniedzé&jiem, kuru pienakumi ir
saistiti ar IT sistéemam, personas datiem un darbibai kritiskiem pakalpojumiem;

2.1.2 visiem kontroles pasdkumiem un sistémam, kas ietilpst informacijas droSibas parvaldibas
sistémas darbibas joma3;

2.1.3 visiem iek$g&jiem auditiem, droSibas kontroles pasdakumu parskatiSanam un atbilstibas
parbaudém neatkarigi no ta, vai tas veic organizacija, aréjais konsultants, klients vai regulators.

2.2 Si politika attiecas ari uz pieradijumu vak$anu un zinosanu saistiba ar:
2.2.1 ISO/IEC 27001 sertifikacijas un atkartotas sertifikacijas auditiem;
2.2.2 datu aizsardzibas auditiem saskana ar GDPR vai llguma noteikumiem;
2.2.3 klientu pieprasitam droSibas anketam vai sakotnéjas izpétes parskatiSanam;
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2.2.4 jebkuram regulativajam vai neatkarigam parskatiSanam saskana ar NIS2 vai DORA, ja tas ir
piemeérojamas.
3. Merki
3.1 Nodros$inat, ka visi galvenie kontroles pasdkumi un politikas tiek regulari parskatiti attieciba uz
efektivitati un atbilstibu.
3.2 Uzturét audita pierakstus un korektivo darbibu ierakstus, lai apliecinatu parskatatbildibu un
pilnveidi.
3.3 NodroSinat gatavibu sertifikacijai, atkartotai sertifikacijai un klientu apliecindjuma programmam,
pieméram, ISO 27001 un piegadataju izvertésSanai.
3.4 Savlaicigi identificét nepilnibas, lai nodrosinatu to operativu novérSanu, pirms tas eskaléjas vai rada
atbilstibas parkapumus.

3.5 Nodrosinat generaldirektoram un aréjam |IT pakalpojumu sniedz&jam iespéju koordinét
parskati§anas ar minimalu sarezgitibu, vienlaikus saglabajot juridiski pamatotus rezultatus.
4. Lomas un atbildiba
4.1 Generaldirektors (GM)
4.1.1 parrauga audita programmui;
4.1.2 apstiprina iek$éjas parskatiSanas planus un konstatéjumus;
4.1.3 nosaka korektivas darbibas un uzrauga to izpildi;
4.1.4 pilnvaro piesaistit aréjos auditorus vai konsultantus.
4.2 IT pakalpojumu sniedzéjs / administrators
4.2.1 nodroSina pieradijumus iek$éjo un aréjo auditu laika, pieméram, zurnalus, konfiguracijas un
piekluves kontroles ierakstus;
4.2.2 sniedz atbalstu tehnisko parbauzu veik§ana, pieméram, attieciba uz rezerves kopiju statusu
un atbilstibu ielapu parvaldibas prasibam;
4.2.3 uztur audita pieradijumu repozitoriju.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Politikas un audita plana ikgadéja parskatiSana
9.1.1 Generaldirektors (GM) parskata So politiku un audita grafiku vismaz reizi gada.
9.1.2 ParskatiSana izverte:
9.1.2.1 auditu efektivitati trdkumu identificé$ana;
9.1.2.2 auditu un korektivo darbibu izpildes ITmeni;
9.1.2.3 izmainas piemérojamajas tiesiskajas, regulativajas vai sertifikacijas prasibas.
9.2 Uz ierosinosiem notikumiem balstiti atjauninajumi
9.2.1 Politika tiek parskatita un atjauninata, ja:
9.2.2 sertifikacijas vai uzraudzibas audits konstaté batisku neatbilstibu;

9.2.3 mainas tiesiskais vai regulativais ietvars, pieméram, tiek izdotas jaunas GDPR vadlinijas vai
notiek NIS2 ievieSana nacionalaja Iiment;

9.2.4 uznémeéjdarbibas izmainas ietekmé sistémas, procesus vai piegadatajus, kas ietilpst audita

pieméro$anas joma;

9.2.5 kritisks incidents vai parkapums atklaj iepriek$ nekonstatétus kontroles pasakumu trakumus.
9.3 Atjauninajumu dokumentésana
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9.3.1 Visi grozijumi jauzskaita politikas versiju kontroles Zurnala.
9.3.2 Atjauninajumi jaizplata visiem komandas locekliem, kuri ir iesaistiti auditos.
9.3.3 Lai nodroS$inatu izpratni, kopa ar atjauninato politiku ieklauj izmainu kopsavilkumu.
10. Saistitas politikas un sasaiste
10.1 So politiku atbalsta un papildina vairakas citas MVU politikas:

10.1.1 P1S — Informacijas droSibas politika: nosaka bazes limeni visam kontroles pasakumu
prasibam un paredz to ievéroSanas parbaudi auditos.
10.1.2 P2S - Parvaldibas lomu un atbildibas politika: nosaka parskatatbildibu par audita
planosanu, izpildi un atbildibu par korektivajam darbitbam.
10.1.3 P6S — Risku parvaldibas politika: identificé auditos atklatos kontroles pasakumu trikumus
un nodrosina, ka konstatéjumi tiek dokumentéti risku registra.
10.1.4 P17S — Datu aizsardzibas un privatuma politika: nosaka GDPR kontroles pasakumus, kas
ir auditgjami, tostarp datu apstradi, reagéSanu uz parkapumiem un privatuma pazinojumus.
10.1.5 P22S — Zurnalé$anas un uzraudzibas politika: nodro$ina audita Zurnalus un digitalas
kriminalistikas pieradijumus, ko izmanto atbilstibas un kontroles pasakumu parskatiSana.
10.1.6 P30S - Incidentu reagésanas politika: paredz periodisku incidentu ierakstu un pécincidenta
parskatisanu, lai parbauditu reagésanas efektivitati.
10.1.7 P31S — Pieradijumu vakSanas un digitdlas kriminalistikas politika: nosaka procediras
parbaudamu pieradijumu vak3anai un pieradijumu glabaSanas kédes nodroSinasanai auditu laika.

10.2 Kopa Sis politikas veido noslégtu kontroles vidi, kas nodroSina iek$&jo verificéSanu, aréjo

apliecinajumu un parvaldibu atbilstosi standartiem.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001:
11.1.1 9.2. punkts — nosaka prasibu veikt iek8&jos auditus, lai izveértetu IDPS veiktspéju un
atbilstibu prasibam.
11.1.2 10.1. punkts — nosaka pienakumu nodrosSinat nepartrauktu pilnveidi, pamatojoties uz audita
rezultatiem un neatbilstibu novérSanu.

11.2 ISO/IEC 27002:
11.2.1 5.35. kontrole — nosaka prasibu veikt planotu kontroles pasakumu un procesu iekS€jo
parskatiSanu.
11.2.2 5.37. kontrole — uzsver neatkarigas parskatiSanas nozimi, Tpasi attieciba uz arpakalpojumu
procesiem.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — DroS8ibas izvértéSana: nosaka prasibu auditét ieviestos kontroles pasakumus, lai
parbaudttu to efektivitati.
11.3.2 CA-7 — Nepartraukta uzraudziba: uzsver proaktivu kontroles pasakumu nepilnibu atklasanu
un parskatisanu.
11.3.3 AU-6 — Audita parskatiSana, analize un zinoSana: nosaka prasibu regulari analizét un
novérst problémas, kas konstatétas audita Zurnalos un konstatéjumos.

11.4 ES GDPR:
11.4.1 24. un 32. pants — nosaka prasibu ieviest un auditét tehniskos un organizatoriskos
pasakumus, tostarp nodrosinat kontroles pasakumu efektivitates pieradijumus un to pilnveidi laika
gaita.

11.5 ES NIS2 direktiva (2022/2555):
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11.5.1 20.-21. pants — nosaka pienakumu nodroSinat proaktivu kontroles pasakumu parskatisanu,
uz pieradijumiem balstitu atbilstibu un auditéjamibu batiskam un svarigam vientbam.

11.6 COBIT 2019:
11.6.1 MEAO1 — Veiktspéjas un atbilstibas uzraudziba, izvértéSana un novértéSana: nosaka
prasibu periodiski izvertét procesu un kontroles pasakumu veiktspéju attieciba pret standartiem un
mérkiem.
11.6.2 MEAOS3 — Atbilstibas nodroSinasana aréjam prasibam: koncentréjas uz iek8&jo uzraudzibu
un gatavibu treSo pusu auditiem un regulativajam parskatiSanam.
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