Seit ievadiet registrétas juridiskas personas nosaukumu

Dokumenta numurs:

Dokumenta nosaukums:

P32S Darbibas nepartrauktibas un avarijas
atjaunosanas politika

Versija: Spéka stasanas Dokumenta Tpasnieks:

1.0 datums:

01.01.2025
X Politika Standarts Procedira Veidlapa Registrs Cits
Parskatijumu vésture

Parskatijuma Parskatijuma | Izmainas Parskatija Procesa

numurs datums ipasnieks
Apstiprinajumi

Vards Amats Datums Paraksts

atlaujas.

Neautorizéta lietoSana ir stingri aizliegta un var izraistt tiesvedibu.

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokuments ir Clarysec LLC intelektualais Tpasums. Nevienu §T dokumenta dalu nedrikst kopét, atkartoti
izmantot, izplatit vai grozit komercialiem vai ievieSanas nollkiem bez iepriek§€jas skaidras rakstiskas

Par licencéSanu sazinieties: info@clarysec.com

Juridiskais pazinojums (autortiesibas un lietoSanas ierobezojumi)

Page 1 of 5




Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 6.1, 6.3, 8

ISO/IEC 27002:2022

Kontroles pasakumi 5.29, 5.30

NIST SP 800-53 Rev.5

CP-2, CP-4, CP-6, CP-7

ES GDPR Panti 32, 33
ES NIS2 Pants 21(2)(f)
ES DORA Pants 10
COBIT 2019 DSS04

1. Mérkis

1.1 8T politika nodrosina, ka organizacija spéj uzturét darbibas procesus un atjaunot bitiskus IT
pakalpojumus traucéjosu notikumu laikd un péc tiem, pieméram, elektroapgades partraukumu,
kiberuzbrukumu, izspiedéjprogrammatdras infekciju vai sistému atteices gadijuma.

1.2 Ta nosaka skaidru darbibas nepartrauktibas un avarijas atjaunosanas (BC/DR) plano$anas ietvaru,
kas pielagots MVU bez specializétam IT komandam.

1.3 ST politika palidz organizacijai izpildit obligatas prasibas saskana ar ISO/IEC 27001:2022, GDPR,
NIS2, DORA un COBIT 2019, vienlaikus stiprinot darbibas noturtbu un klientu uzticésanos.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 visam darbibai kritiskam sisttmam un pakalpojumiem (pieméram, e-pastu, makonkratuvi,
rékinu izrakstiSanas platformam, klientu ierakstiem);
2.1.2 visiem darbiniekiem un aré&jiem IT pakalpojumu sniedzé&jiem, kas atbild par BC/DR gatavibu
un izpildi;
2.1.3 visu veidu traucéjumiem, tostarp kiberdroSibas incidentiem, aparatiras atteicem,
elektroapgades zudumu, pladiem un biroja nepieejamibu.
2.2 Ta aptver:
2.2.1 rezerves kopiju parvaldibu;
2.2.2 darbibas nepartrauktibas planodanu (BCP);
2.2.3 avarijas atjauno$anas darbibas;
2.2.4 personala apmacibu un testésSanu;
2.2.5 juridiskas un regulativas reagésanas proceddras.

3. Mérki

3.1 Aizsargat organizacijas spéju nodrodinat pamatpakalpojumus, neraugoties uz neplanotiem
traucéjumiem.

3.2 Nodrosinat savlaicigu sistému un datu atjaunosSanu atbilstoSi iepriek$ noteiktiem atjaunosanas laika
mérkiem (RTO).

3.3 NodroS$inat, ka viss personals krizes situacijas spéj ieveérot nepartrauktibas procediras ar minimalu
neskaidribu.
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3.4 Uzturét atbilstibu datu aizsardzibas un darbibas noturibas normativajam prasibam, tostarp GDPR
32. pantam un NIS2 21. pantam.

3.5 Izveidot praktisku un testéjamu nepartrauktibas un atjaunos$anas stratégiju, kas ir piemérota MVU.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 ir BC/DR procesa un $Ts politikas Tpasnieks;
4.1.2 apstiprina darbibas nepartrauktibas planu (BCP);
4.1.3 koordiné reagésanu uz incidentiem un iek$&jo komunikaciju traucéjumu laika;
4.1.4 veic normativajos aktos noteikto zinoSanu, ja tada ir nepiecieSama (pieméram, pazinoSanu
par GDPR parkapumiem).
4.2 Aréjs IT pakalpojumu sniedzéjs / sistému administrators
4.2.1 uztur un testé rezerves kopijas;
4.2.2 izpilda avarijas atjaunoSanas procediras, kad tas tiek aktivizétas;
4.2.3 dokumenté visas atjauno$anas darbibas un sistému atjaunoSanas notikumus;
4.2.4 nekavejoties zino GM par kritiskiem IT incidentiem.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Politikas un plana ikgadéja parskatiSana
9.1.1 Generaldirektoram (GM) janodroSina, ka 8T politka un ar to saistitais darbibas
nepartrauktibas plans (BCP) tiek formali parskatiti vismaz reizi gada.
9.1.2 ParskatiSana jaieklauj:
9.1.2.1 jaunu vai aktualu risku izvértéSana;
9.1.2.2 RTO/RPO atkartota validacija;
9.1.2.3 piegadataju un kontaktinformacijas parbaude;
9.1.2.4 saskanoS$ana ar izmainam IT sistémas, juridiskajos pienakumos vai darbiba.
9.2 Atjauninasana péc ierosinatajiem
9.2.1 Si politika jaatjaunina ari, reagéjot uz:
9.2.1.1 batiskiem incidentiem vai traucéjumiem, 1pasi, ja mérki nav sasniegti;
9.2.1.2 jauniem juridiskajiem vai regulativajiem pienakumiem (pieméram, DORA grozijumiem);
9.2.1.3 izmainam kritiskajas sistémas, makonplatformas vai personal;
9.2.1.4 konstatéjumiem no ikgadéjiem BCP/DR testiem.
9.3 Izmainu kontroles process
9.3.1 Visas izmainas jaapstiprina GM.
9.3.2 Jauztur versiju véstures Zurnals, ietverot datumu, izmainu aprakstu un apstiprinataju.

9.3.3 Atjauninata politika atkartoti jaizplata visam attiecigajam personalam, tostarp IT pakalpojumu
shiedz&jam un struktdrvienibu vaditajiem.
9.4 Guto atzinu dokumentésana

9.4.1 Péc testiem vai redliem traucéjumiem dokumentétas gutas atzinas jaizmanto turpmakajos
grozijumos.
9.4.2 Sajas parskatisanas jaieklauj arl piegadataju snieguma izvértéSana un reagésanas
atbilstibas parbaudes.

10. Saistitas politikas un sasaiste
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10.1 ST politika ir ciesi integréta ar $adam SME politikam:
10.1.1 P1S - Informacijas droSibas politika: nosaka augsta limena droSibas mérkus, kurus
darbibas nepartrauktibas un atjauno$anas praksei jaatbalsta.

10.1.2 P4S — Piekluves kontroles politika: nodroSina arkartas piekluves tiesibu atsaukSanu vai
atjaunosanu lietotajiem darbibas traucéjumu scenarijos.

10.1.3 P6S — Risku parvaldibas politika: veido pamatu ar darbibas nepartrauktibu saistito risku
identificéSanai, izvértéSanai un prioritizésanai.

10.1.4 P8S — Informacijas droSibas informétibas un apmacibas politika: nodrosina, ka darbinieki ir
sagatavoti ricibai traucé&jumu laika un izprot BCP.

10.1.5 P15S — Rezerves kopiju veidoSanas un atjaunoSanas politika: nosaka konkrétas tehniskas
procedlras datu pieejamibas aizsardzibai un atjauno$anai.

10.1.6 P17S — Datu aizsardzibas un privatuma politika: nodroSina, ka darbibas nepartrauktibas
planosana tiek ievérota personas datu aizsardziba un atbilstiba GDPR incidentu laika un péc tiem.

10.1.7 P22S — Zurnalfiksé$anas un uzraudzibas politika: atbalsta tddu notikumu identificé$anu, kas
var aktivizét BC/DR procesus, un nodroSina audita pédas digitalas kriminalistikas vajadzibam péc
traucéjumiem.

10.1.8 P30S - Incidentu reagésanas politika: piemérojama tieSi pirms atjaunoSanas procesa
aktivizéSanas kiberdroSibas vai operacionalu incidentu gadijuma.

10.1.9 P31S — Pieradijumu vakSanas un digitalas kriminalistikas politika: nodroSina, ka darbibas
nepartrauktibas scenariju laikd tiek ieguti digitalas kriminalistikas pieradijumi atbilstibas,
apdroSinasanas vai izmekléSanas vajadzibam.
10.2 Sis politikas kopa veido saskanotu, auditam gatavu ietvaru noturibai, parskatatbildibai un
kontroles pasakumu nepartrauktibai visas SME darbibas.
11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001:

11.1.1 Punkts 6.1 — nosaka prasibu uz risku balstitai planoSanai un apstradei, tostarp darbibas
nepartrauktibai un atjaunoSanai.

11.1.2 Punkts 6.3 — uzsver nepartrauktu pilnveidi péc traucéjumiem.

11.1.3 Punkts 8.1 — nosaka obligatus darbibas kontroles pasadkumus, tostarp dokumentétus
darbibas nepartrauktibas pasakumus.

11.2 ISO/IEC 27002:
11.2.1 5.29. kontrole — nosaka prasibu izveidot un uzturét darbibas nepartrauktibas kartibu.
11.2.2 5.30. kontrole — nosaka prasibu testét un parskatit So kartibu.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — definé prasibas arkartas situaciju planosanai.
11.3.2 CP-4 — nosaka prasibu organizacijas personala apmacibai arkartas situaciju planosana.
11.3.3 CP-6 — aptver prasibas alternativai glabasanas vietai.
11.3.4 CP-7 — nosaka prasibas alternativai apstrades vietai.

11.4 ES GDPR:

11.4.1 Pants 32 — nosaka prasibu Tstenot pasakumus, lai nodroSinatu apstrades sistému un
pakalpojumu nepartrauktu pieejamibu un noturibu.

11.4.2 Pants 33 — nosaka pazinoSanas pienakumus parkdpumu gadijumos, kad darbibas
nepartrauktibas traucéjums izraisa personas datu kompromitésanu.

11.5 ES NIS2 direktiva (2022/2555):

Page 4 of 5



11.5.1 Pants 21(2)(f) — nosaka prasibu péc darbibas nepartrauktibas planoSanas un krizes
parvaldibas spé&jam ka kiberrisku gatavibas nosacijumu.

11.6 ES DORA regula (2022/2554):
11.6.1 Pants 10 — nosaka prasibu ieviest digitalas darbibas noturibas testéSanas un atjauno$anas
spéjas, 1pasi finansu sektora MVU.

11.7 COBIT 2019:
11.7.1 DSS04 — Darbibas nepartrauktibas parvaldiba: sniedz uznémuma parvaldibas vadlinijas
darbibas noturibas uzturéSanai un validéSanai, tostarp attieciba uz atbildibu, testéSanu,
piegadataju integraciju un parskatisanu péc notikuma.
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