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Saskanots ar piemérojamajiem standartiem un normativo reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

6.1., 6.3. un 8. punkts

Uz risku balstita plano$ana,
pilnveides pasakumi un darbibas
kontroles pieradijumu integritates
nodrosinasanai

ISO/IEC 27002:2022

5.24.-5.27. kontroles pasakumi

Nosaka drosu apstradi,
pécincidenta parskatiSanu un uz
pieradijumiem balstitus
uzlabojumus

ISO/IEC 27035-3:2016

6.3., 6.4. un 7. punkts

NodroSina pienacigu planosanu,
likumigu digitalo pieradijumu
iegdSanu un droSu apstradi,
izmantojot glabaSanas kédes
dokumentaciju

NIST SP 800-53 Rev.5

IR-07, IR-08, AU-09, AU-12, PE-18

Datorforensiska gataviba, audita
zurnalu aizsardziba un efektiva
integracija incidentu reagésana

EU GDPR

33. un 34. pants

Dokumentacija un izsekojamiba
personas datu aizsardzibas
parkdpumu gadijumos

EU NIS2

23. pants

Izsekojama zinoSana par
incidentiem un droSa pieradijumu
apstrade

EU DORA

17(1), 17(2) pants

NodrosSina ar IKT saistitu incidentu
pieradijumu iegisanu,
saglabasanu un glabasanu,
datorforensisko pamatotibu un
reagéSanu uz regulatoru
pieprasijumiem

COBIT 2019

DSS05.06, DSS05.07

Uzticama ZurnalfikséSana un
strukturéta pieradijumu apstrade
dro$ai un auditéjamai
izmekléSanai

1. Mérkis

1.1. ST politika nosaka, ka organizacija apstrada digitalos pieradijumus, kas saistiti ar dro$ibas
incidentiem, personas datu aizsardzibas parkapumiem vai iek8&jam izmekléSanam. Ta nodro$ina, ka
pieradijumi tiek iegati, glabati un saglabati juridiski pamatota un auditam gatava veida, atbalstot gan
iekSejo Iemumu pienemsSanu, gan iespéjamas aréjas darbibas.

1.2. Politika |auj mazam organizacijam aizsargat Zurnalu, datnu un sistému attélu integritati, vienlaikus
apliecinot pienacigu ripibu atbilstosi ISO/IEC 27001, GDPR un saistitajiem standartiem.

1.3. Ta atbalsta datorforensisko gatavibu, neprasot sarezgrtus tehniskos resursus vai pilna laika IT
komandu, nosakot skaidrus piendkumus, procesus un glabasanas prasibas.

2. Piemérosanas joma
2.1. Si politika attiecas uz:
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2.1.1. visiem darbiniekiem, |IT pakalpojumu sniedz&jiem un argjiem konsultantiem, kuri iesaistiti
incidentu reagésana, izmeklé$ana vai parkapumu analizé
2.1.2. visam uznémuma sistémam, tostarp klépjdatoriem, mobilajam iericém, serveriem, e-pasta
kontiem, SaaS platformam un makonkratuvém (pieméram, Microsoft 365, Google Workspace)
2.1.3. jebkuru notikumu, kura nepiecieSami pieradijumi disciplinarai ricibai organizacijas ietvaros,
juridiskajai aizstavibai, apdroSinaSanas prasibam vai sazinai ar regulatoriem
2.2. Ta ietver gan faktiskus, gan iespéjami notikuSus gadijumus, kas saistiti ar:
2.2.1. datu nopludi
2.2.2. iekSejo apdraudéjumu vai neatbilstoSu lietoSanu
2.2.3. droSibas parkapumiem (pieméram, launatdru, neatlautu piekluvi)
2.2.4. klientu sudzibam, kuram nepiecieSama digitala validacija
2.2.5. regulatoru vai tiesibaizsardzibas iestazu pieprasijumiem
3. Mérki
3.1. Nodrosinat, ka visi pieradijumi tiek iegati un apstradati ta, lai saglabatu to integritati, autentiskumu
un glabasanas kédi.
3.2. Noverst nejausu Zurnalu, datnu vai sistému attélu modificéSanu, dzéSanu vai neatbilstoSu apstradi,
ja tie var bat nepiecie$ami izmekléSanai.
3.3. NodroSinat konsekventu un auditéjamu pieeju pieradijumu parvaldibai, kas atbilst tiesiskajam un
regulativajam prasibam (pieméram, GDPR pazinoSanai par parkdpumu, NIS2 izsekojamibas
prasibam).
3.4. Noteikt skaidras lomas un pienakumus, lai droStbas incidentu laikd nodroSinatu atru, droSu un
tiesiski atbilstoSu pieradijumu fikséSanu.
3.5. Atbalsttt MVU Imena datorforensisko gatavibu, vienlaikus mazinot sarezgitibu un nepielaujot
traucéjumus ikdienas darbiba.
4. Lomas un pienakumi
4.1. generaldirektors (GM)
4.1.1. apstiprina visas formalas izmekléSanas, kuram nepiecieSama pieradijumu iegusana.
4.1.2. parskata un apstiprina incidentu zinojumus, kas saistiti ar iesp&jamam juridiskam darbibam
vai disciplinarpasdkumiem.
4.1.3. pienem Iémumu par aréja juridiska konsultanta vai regulatoru informésanas nepiecieSamibu.
4.1.4. nodroS8ina regularu politikas parskatiSanu un atjauninasSanu.
4.2. IT pakalpojumu sniedzéjs / sistému administrators
4.2.1. ieglst un saglaba digitalos pieradijumus atbilstoSi droSam proceddram.
4.2.2. dokumenté laikspiedolus, sistémas informaciju un apstrades solus.
4.2.3. nodrosina visu iegito materialu glabasanu aizsargata vieta.
4.2.4. ja nepiecieSams, sniedz atbalstu datorforensiskaja analize.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. lkgadéja politikas parskatiSana
9.1.1. ST politika @eneraldirektoram (GM) japarskata vismaz reizi 12 ménes$os, lai
apstiprinatu:
9.1.1.1. atbilstibu ISO/IEC 27001 A pielikuma kontroles pasakumiem
9.1.1.2. pastavigu atbilstibu aktualajam digitalajam platformam un IT pakalpojumiem
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9.1.1.3. zurnalfikséSanas, pieradijumu glabasSanas un datorforensiskas gatavibas procediru
pietiekamibu
9.2. Politikas parskatiSanas ierosinataji
9.2.1. Politika japarskata un jaatjaunina ari péc:
9.2.1.1. jebkura bitiska incidenta, kam nepiecieSama pieradijumu iegtSana
9.2.1.2. neveiksmiga audita vai regulatora pieprasijuma, ja tika apSaubita pieradijumu
integritate
9.2.1.3. jaunu riku vai proceddru ieviesanas incidentu reagésanai vai sistému uzraudzibai
9.2.1.4. tiesisko prasibu izmainam (pieméram, atjauninatam GDPR vai NIS2 vadlinijam)
9.3. Izmainu apstiprinasana un izplatiS8ana
9.3.1. Visas izmainas parskata un apstiprina GM.
9.3.2. Atjauninata versija jaizplata:
9.3.2.1. IT pakalpojumu sniedzé&jiem un konsultantiem, kas iesaistiti izmekle$anas
9.3.2.2. jebkuram personalam ar sistému administréSanas pienakumiem
9.3.3. Atjauninata kopija jasaglaba uznémuma politiku arhiva un péc pieprasijuma jaiesniedz
auditoriem.
10. Saistitas politikas un sasaiste
10.1. ST politika ir savstarpéji saistita ar $adam MVU vajadzibam pielagotam politikam:
10.1.1. P2S — Parvaldibas lomu un atbildibas politika: nosaka pilnvaras incidentu izmeklé3ana,
l[emumu pienemSana par pieradijumiem un nodosana juridiskai izvértéSanai.
10.1.2. P4S — Piekluves kontroles politika: nodroSina, ka izmekléSanas laika sensitivam sistémam
un zurnaliem pieklUst tikai pilnvarots personals.

10.1.3. P22S — Zurnalfiksé$anas un uzraudzibas politika: nodrosina ievaddatus, kas tiek izmantoti
ka datorforensiskie pieradijumi, un nosaka glabasanas, piekluves kontroles un ZurnalfikséSanas
prasibas.

10.1.4. P30S - Incidentu reagésanas politika: nosaka nepiecieSamibu iegit pieradijjumus un
darbibu plismu, kas nodroSina datorforensisku saglabasanu.
10.1.5. P17S — Datu aizsardzibas un privatuma politika: nodrosina, ka visi ka pieradijumi iegatie
personas dati tiek apstradati likumigi saskana ar GDPR un saistitajiem normativajiem aktiem.
10.2. STs politikas kopa nodro$ina juridisko pamatojumu, izmeklé$anas integritati un pilnigu gatavibu
ISO/IEC 27001:2022 auditam.
11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001

11.1.1. 6.1. punkts — uz risku balstita plano$ana ietver gatavibu reagésanai un pieradijumu
proceduras.

11.1.2. 6.3. punkts — atbalsta pilnveides pasakumus, pamatojoties uz incidentu pieradijumiem.
11.1.3. 8.1. punkts — nosaka darbibas kontroles pieradijumu integritates nodroSinasanai.

11.2. ISO/IEC 27002
11.2.1. 5.24.-5.27. kontroles pasakumi — nosaka droSu apstradi, pécincidenta parskatiS8anu un uz
pieradijumiem balstitus uzlabojumus.

11.3. ISO/IEC 27035-3
11.3.1. 6.3., 6.4. un 7.3. punkts — nodrosina pienacigu planosanu, likumigu digitalo pieradijumu
iegdsanu un drosu apstradi incidentu reagésanas laika, tostarp saglabasanu un glabasanas kédes
dokumentésanu.
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11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 un AU-12 nodroSina datorforensisko gatavibu, audita Zurnalu
aizsardzibu un efektivu pieradijumu iegis$anas integraciju incidentu reagésanas dzives cikla

11.5. NIST SP 800-86
11.5.1. Nosaka labako praksi digitalo pieradijumu iegdSanai, analizei un aizsardzibai incidentu
reagésanas laika.

11.6. EU GDPR
11.6.1. 33.-34. pants — nosaka prasibu dokumentét incidentus un nodroSinat pieradijumu
izsekojamibu, zinojot par personas datu aizsardzibas parkapumiem.

11.7. EU NIS2 direktiva (2022/2555)

11.7.1. 23. pants — nosaka izsekojamu zinoSanu par incidentiem un droSu pieradijumu apstradi
batiskam un svarigdm struktaram.

11.8. EU DORA

11.8.1. 17(1) pants — nodrosina, ka ar IKT saistitu incidentu pieradijumi tiek iegati un glabati tada
veida, kas atbalsta datorforensisko izmekléSanu.

11.8.2. 17(2) pants — nosaka, ka finanSu iestadém jasaglaba visi attiecigie dati un zurnali, kas
saistiti ar drotbas notikumiem, ievérojot datorforensisko pamatotibu un regulatoru pieprasijumus.

11.9. COBIT 2019

11.9.1. DSS05.06 - incidentu uzraudziba, atklaS8ana un zino8ana: uzsver uzticamas
zurnalfikséSanas nozimi izmekléSanas atbalstam.

11.9.2. DSS05.07 - incidentu izmekléSana un riciba: nosaka strukturétu pieradijumu apstradi, lai
nodrosinatu droSu un auditéjamu izmekléSanu.
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