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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 6.1., 6.3., 8. punkts incidentu parvaldiba, nepartraukta
pilnveide, darbibu planosana un
kontrole

ISO/IEC 27002:2022 5.24., 5.25. kontrole incidentu atklasana, gataviba,
macisanas

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 incidentu apstrade un uzraudziba,
zinosana

ES GDPR 33. pants pazinoSanas prasibas personas
datu aizsardzibas parkapuma
gadijuma

ES NIS2 23. pants obligata zinoSana par
kiberdrosibas incidentiem

ES DORA 17. pants IKT incidentu parvaldiba

COBIT 2019 DSS02, DSS04 pakalpojumu un incidentu
parvaldiba un darbibas
nepartrauktiba

1. Merkis
1.1. ST politika nosaka, ka organizacija atklaj informéacijas drosibas incidentus, zino par tiem un reagé
uz tiem, ja tie ietekme tas digitalas sistémas, datus vai pakalpojumus.
1.2. Ta nodroS$ina organizacijai iesp&ju mazinat kaitéjumu, aizsargat klientu datus un izpildit normativas
prasibas, pieméram, GDPR noteikto 72 stundu prasibu pazino8anai par personas datu aizsardzibas
parkapumu.
1.3. Politika nosaka skaidru atbildibas sadalijumu, komunikacijas solus un pécincidenta darbibas art
mazas organizacijas bez atseviski izveidotas droSibas komandas.
2. Piemérosanas joma
2.1. Si politika attiecas uz:
2.1.1. visiem darbiniekiem, lilgumslédzéjiem un aré&jiem IT pakalpojumu sniedzéjiem;
2.1.2. visam uznémuma parvalditajam sisttmam un pakalpojumiem, tostarp timeklvietném,
makonplatformam, mobilajam iericém, klépjdatoriem un e-pasta kontiem;
2.1.3. visu veidu incidentiem, tostarp:
2.1.3.1. nesankcionétu piekluvi datiem vai sistémam;
2.1.3.2. inficéSanos ar launatdru vai izspiedéjprogrammataru;
2.1.3.3. pik8keréSanas vai socialas inZenierijas méginajumiem;
2.1.3.4. sistemu nepieejamibu kiberuzbrukuma vai nepareizas lietoSanas dél;
2.1.3.5. sensitivas informacijas nejausu izpau$anu vai dzeésanu;
2.1.3.6. uznémuma iericu vai datu neséju nozaudéSanu vai zadzibu.
3. Meérki
3.1. Noteikt skaidru procesu droSibas incidentu identificEéSanai un eskalacijai.
3.2. Nodrosinat, ka par incidentiem tiek zinots, tie tiek registréti un apstradati iepriek$ noteiktajos
terminos.
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3.3. NodroSinat atru ietekmes ierobezoSanu, datu atjaunoSanu un pakalpojumu darbibas atjaunoSanu.
3.4. Nodrosinat, ka skartas puses (pieméram, klienti un uzraudzibas iestades) tiek informétas, ja to
pieprasa tiesibu akti.
3.5. Noverst atkartoSanos, veicot pamatcélona analizi, korektivas darbibas un pilnveidojot politiku.
3.6. Nodrosinat, ka SME spégj izpildit ISO 27001 sertifikacijas prasibas un audita laika pieradit
parskatatbildibu.
4. Lomas un pienakumi
4.1. Generaldirektors (GM)
4.1.1. ir §1s politikas Tpasnieks un nodroSina tas ievie$anu;
4.1.2. parrauga incidentu reagésanas darbibas un apstiprina pazinojumus uzraudzibas iestadém
vai klientiem;
4.1.3. parskata pécincidenta zinojumus un nodroSina politikas atjauninasanu, ja tas ir
nepiecieSams;
4.1.4. var delegét koordinéSanas pienakumus, saglabajot parskatatbildibu.
4.2. Argjs IT pakalpojumu sniedzéjs / sistému administrators (iek$éjs vai aréjs)
4.2.1. atklaj un izmeklé iesp&jamos droSibas incidentus;
4.2.2. Tsteno ierobezoSanas un atjaunoSanas darbibas (pieméram, atspé&jo piekluvi, atjauno
rezerves kopijas);
4.2.3. pazino GM par visiem apstiprinatajiem vai iesp&jamiem incidentiem 1 stundas laika péc to
atkladanas;
4.2.4. uztur incidentu zurnalu ar laikspiedoliem, ietekmes novértéjumu un reagésanas darbibam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. Planota parskatisana
9.1.1. 81 politika Generaldirektoram (GM) japarskata vismaz reizi 12 meéneSos, lai
nodrosSinatu:
9.1.1.1. atbilstibu ISO/IEC 27001:2022 kontroles pasakumiem;
9.1.1.2. spéju reagét uz jauniem apdraudé&jumiem, riskiem un incidentiem;
9.1.1.3. nepartrauktu atbilstibu tiesiskajiem un ligumiskajiem pienakumiem (pieméram, GDPR,
DORA).
9.2. ParskatiSanas ierosinataji
9.2.1. Politika japarskata un jaatjaunina ari péc:
9.2.1.1. jebkura augstas smaguma pakapes incidenta vai pazinoSanas uzraudzibas iestadei;
9.2.1.2. jaunas IT infrastruktiras ievieSanas vai sistému izmainam;
9.2.1.3. grozijumiem tiesibu aktos, kas attiecas uz droSibas parkapumiem.
9.3. ParskatiSanas dokumentésana un izplatiSana
9.3.1. Visas parskatiS8anas un izmainas jadokumenté politikas izmainu zurnala.
9.3.2. Atjauninatas versijas jaizplata visiem darbiniekiem, piegadatajiem un IT pakalpojumu
sniedzéjiem, kas iesaistiti dros1ba vai sistému darbiba.
9.3.3. Personala informétibas pieradijumi (pieméram, sanaksmju piezimes vai e-pasta
apstiprindjumi) jasaglaba, lai nodroSinatu gatavibu auditam.
10. Saistitas politikas un sasaiste
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10.1. ST politika japieméro kopa ar $adam SME politikam:
10.1.1. P1S — Informacijas droSibas politika: nosaka visparéjas prasibas konfidencialitates,
integritates un pieejamibas uzturédanai darbibas laika, tostarp incidentu apstrade.
10.1.2. P2S — Parvaldibas lomu un atbildibas politika: nosaka pilnvaru un parskatatbildibas
struktdru incidentu atklaSanai, zino$anai un eskalacijai.
10.1.3. P4S — Piekluves kontroles politika: nodroSina taltéju piekluves tiesibu atsaukSanu incidentu
reagésanas laika.
10.1.4. P8S — Informacijas drosibas informétibas un apméacibu politika: nodrosina, ka visi darbinieki
spéj efektivi identificét droStbas incidentus un zinot par tiem.
10.1.5. P17S — Datu aizsardzibas un privatuma politika: nosaka tiesiskas pazino$anas proceduras
parkapumu gadijuma saskana ar GDPR un atbalsta regulativo atbilstibu incidentu laika.

10.1.6. P22S — Zurnalfiksé8anas un uzraudzibas politika: nodro$ina nepiecie$amos rikus un
parskatamibu droSibas notikumu atklaSanai, analizei un auditéSanai.
10.1.7. P31S - Pieradijumu iegi$anas un datorforensikas politika: atbalsta ar incidentiem saistito
darbibu izmekléSanu un juridisko pamatojumu, nosakot pareizu ricibu ar pieradijumiem.

10.2. Sis politikas kopa veido SME darbibas ietvaru informacijas drosibas incidentu atklaganai,

reagésanai uz tiem un atjaunos$anai péc tiem.

11. Atsauces standarti un ietvari

11.1. ISO/IEC 27001
11.1.1. 6.1. punkts — nosaka riska apstrades planosanu, tostarp gatavibu incidentiem.
11.1.2. 6.3. punkts — atbalsta nepartrauktu pilnveidi, izmantojot no droSibas notikumiem gitas
atzinas.
11.1.3. 8.1. punkts — uzsver darbibas kontroles pasakumu nozimi incidentu un traucéjumu
parvaldiba.

11.2. ISO/IEC 27002
11.2.1. 5.24. kontrole — nosaka strukturétu pieeju zinoSanai par informacijas droSibas incidentiem,
to izvértéSanai un reagésanai uz tiem.
11.2.2. 5.25. kontrole — vérsta uz macisanos no incidentiem, lai uzlabotu turpmako gatavibu un
sistému noturibu.

11.3. NIST SP 800-53 Rev.5
11.3.1. IR-4 — definé incidentu apstrades procediras, tostarp ierobezoSanu un atjaunosanu.
11.3.2. IR-5 — nosaka prasibas incidentu uzraudzibai un analzei.
11.3.3. IR-6 — nosaka obligatus aréjas un iek3&jas zinoSanas par incidentiem protokolus.

11.4. ES GDPR

11.4.1. 33. pants — nosaka pienakumu 72 stundu laika zinot uzraudzibas iestadém par personas
datu aizsardzibas parkapumiem, noradot apjomu un mazinasanas pasakumus.

11.5. ES NIS2 direktiva (2022/2555)

11.5.1. 23. pants — nosaka butisku un svarigu subjektu pienakumu zinot kompetentajam iestadém
par batiskiem incidentiem, izmantojot standartizétus zinoSanas formatus.

11.6. ES DORA regula (2022/2554)

11.6.1. 17. pants — nosaka pienakumu finanSu iestadém klasificét, zinot un izsekot ar IKT saistitus
incidentus un traucéjumus.

11.7. COBIT 2019
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11.7.1. DSS02 — Pakalpojumu pieprasijumu un incidentu parvaldiba: sniedz vadlinijas efektivai
darbibas un drosibas incidentu apstradei atbilstosi parvaldibas mérkiem.

11.7.2. DSS04 — Nepartrauktibas parvaldiba: sasaista incidentu reagéSanu ar plasakam
nepartrauktibas un atjauno$anas stratégijam.
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