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Saskanos$ana ar piemérojamajiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 6.1, 8

ISO/IEC 27002:2022

Kontroles pasakumi 8.28-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

ES VDAR Panti 5(1)(c), 25, 32
ES NIS2 Pants 21(2)(e), (h)
ES DORA Pants 9
COBIT 2019 BAIO7, DSS05

1. Mérkis

1.1 81 politika nosaka prasibas testa datu un testa vidu parvaldibai, lai testéSanas darbibu laika
novérstu nejausu informacijas izpausanu, datu aizsardzibas parkapumus un darbibas traucéjumus.
1.2 Ta nodroSina, ka programmatiras vai sistému testéSana reali klientu dati netiek izmantoti
neatbilstosi un ka testa vides ir logiski un tehniski nodalitas no razoSanas vidém.

1.3 Politika ir izstradata, lai palidzétu MVU izpildit ISO/IEC 27001 sertifikacijas prasibas un
piemérojamo datu aizsardzibas tiesibu aktu prasibas, vienlaikus saglabajot tas praktisku ievieSanu un
pieméroSanu organizacijas bez Tpasi izveidotas IT komandas.

2. Piemérosanas joma

2.1 Si politika attiecas uz:

2.1.1 visam testa vidém (pieméram, sagatavoSanas serveriem, smilSkastes sistémam, izstrades
un testéSanas videm);

2.1.2 visiem testa datiem neatkarigi no t3, vai tie ir izveidoti manuali, generéti vai atvasinati no
razoSanas vidé izmantotajiem datiem;

2.1.3 visu personalu, kas iesaistits testéSanas darbibas, tostarp darbiniekiem, ligumslédzéjiem,
arstata specialistiem un IT pakalpojumu sniedzé&jiem;
2.1.4 jebkuru testéSanu, kas var ietekmét klientiem pieejamas platformas, iek$€jas biznesa
sistémas vai treSo pusu pakalpojumus.
2.2 Ta aptver gan tehniskas vides, gan procesus, ko izmanto, lai nodrosinatu:
2.2.1 timek|vietnu, lietotnu un riku izstradi;
2.2.2 sistému atjauninajumu, konfiguraciju un integraciju testésanu;
2.2.3 automatizétus un manualus funkcionalos vai drosibas testus.

3. Mérki

3.1 Novérst realu, identificéjamu klientu datu izmanto$anu testéSana, ja vien tie nav anonimizéti un nav
sanemts neparprotams apstiprinajums.

3.2 Uzturet stingru nodalijumu starp testa un razoSanas vidém, lai nepielautu neparedzétu datu
izpauSanu vai ietekmi uz darbibu.

3.3 Aizsargat testa sistemas un datus pret neatlautu piekluvi, nejausSu izpauSanu vai atkartotu
izmanto$anu dazadas vidés bez atbilstoSiem kontroles pasakumiem.
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3.4 Nodro$inat atbilstibu piemérojamajam datu aizsardzibas prasibam (pieméram, VDAR, NIS2),
nodroSinot, ka visi testa dati tiek apstradati likumigi, godpratigi un drosi.
3.5 Atbalstit organizacijas gatavibu aréjiem auditiem un ISO/IEC 27001 sertifikacijai, dokumentéjot
testéSanas praksi un konsekventi piemérojot droSibas pasdkumus.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 Ir visparigi atbildigs par testa datu aizsardzibu un testa sistéemu drosibu.
4.1.2 Apstiprina jebkadu realu datu izmantoSanu testéSand péc péarliecinasanas par atbilstoSu
droSibas pasakumu piemérosSanu (pieméram, anonimizaciju vai datu maskésanu).
4.1.3 Parbauda, vai testéSanas darbibas ir pienacigi dokumentétas un atbilst Sai politikai.
4.2 Projekta ipasnieks
4.2.1 Koordiné testéSanas procesu izstradi un izpildi.
4.2.2 NodroS$ina, ka visi komandas locekli izprot un ievéro So politiku.
4.2.3 Pirms testéSanas sakuma apstiprina, ka testa sistémas ir drosi konfigurétas.
4.2.4 Zino GM par jebkuriem incidentiem, kas saistiti ar testa vidém vai datu nopladém.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Planota parskatiSana
9.1.1 81 politika generaldirektoram (GM) japarskata vismaz reizi gada. Parskatisanas mérkis
ir nodrosinat, ka politika saglaba aktualitati attieciba uz:
9.1.1.1 izmainam programmatdras izstrades rikos, platformas vai vidés;
9.1.1.2 atjauninatam tiesiskajam prasibam, tostarp datu aizsardzibas vai digitalas noturibas
joma;
9.1.1.3 MVU sertifikacijas prasibam un gatavibu auditam saskana ar ISO/IEC 27001.
9.2 Starpposma parskatiSanas ierosinataji
9.2.1 Papildu parskatiSana javeic péc:
9.2.1.1 jebkura incidenta, kas saistits ar datu izpauSanu vai kompromitédanu testa videés;
9.2.1.2 realu datu izmanto8anas testéSana, pat ja tie ir anonimizéti;
9.2.1.3 jaunu testéSanas metozu, sistému vai piegadataju ievieSanas;
9.2.1.4 normativo prasibu izmainam, kas ietekmé datu apstradi testéSanas laika.
9.3 Izmainu parvaldiba un komunikacija
9.3.1 GM ir atbildigs par:
9.3.1.1 31s politikas atjauninaSanu un visu grozijumu dokumentéSanu, uzturot versiju vésturi;
9.3.1.2 darbinieku, izstradatdju un attiecigo pakalpojumu sniedzéju informéSanu par
atjauninajumiem;
9.3.1.3 apstiprinasanu, ka viss ar testéSanu saistitais personals izprot un pieméro jaunakas
prasibas;
9.3.1.4 aktualas politikas versijas pieejamibas nodroSinasanu parskatiSanas un audita
vajadzibam.
9.4 Audits un dokumentacija
9.4.1 lerakstiem par visam politikas parskatiSanam, realu datu izmantoSanas
apstiprinajumiem un visu iznémumu pamatojumiem jabut:
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9.4.1.1 drosi glabatiem audita vajadzibam;
9.4.1.2 pieejamiem péc pieprasijuma iek$€jo vai treSo pusu auditu laika;
9.4.1.3 reizi gada parskatitiem, lai nodroSinatu atbilstibu testéSanas praksei.
10. Saistitas politikas un sasaiste
10.1 ST politika japieméro kopa ar $adam MVU politikam, lai testé$anas laika uzturétu drosibu
un atbilstibu:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka, kur$ ir atbildigs par izstrades,
testéSanas un sistému nodalidanas pienakumu parraudzibu.
10.1.2 P4S — Piekluves kontroles politika: reglamenté piekluves un autentifikacijas datu
pieskirSanu, parvaldibu un atsaukSanu testa sistémam.

10.1.3 P8S — Informacijas droSibas informétibas un apmacibas politika: nodrosina, ka personals
izprot testa datu riskus, droSas apstrades praksi un pareizu vides nodaliSanu.

10.1.4 P13S — Datu klasifikacijas un markésanas politika: atbalsta skaidru testa datu klasifikaciju
un nosaka anonimizacijas vai datu maskésanas pieejas.

10.1.5 P17S — Datu aizsardzibas un privatuma politika: nodroSina saskanotibu ar VDAR prasibam,
tostarp attieciba uz personas datu apstrades un glabaSanas drosibas pasakumiem arT testa vides.

10.1.6 P24S - Drosas izstrades politika: nosaka visparéjas droSibas prasibas izstrades
komandam, tostarp droSu datu izmantoSanu testéSanas posmos.

10.1.7 P30S - Incidentu parvaldibas politika: nosaka, ka reagét uz jebkuru parkapumu vai
problému, kas konstatéta testa vidé vai radusies neatbilstoSas testa datu apstrades dél.

10.2 Sis politikas kopa veido vienotu dro$ibas ietvaru, lai atbalstitu testé$anas integritati, datu

minimizéS$anu un pilntgu atbilstibu ISO/IEC 27001 izstrades un kvalitates nodro$inasanas darbibas.
11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001

11.1.1 Punkts 6.1 — nosaka risku izvértéSanas un riska apstrades darbibas, tostarp ar testéSanu
saistitos riskus.

11.1.2 Punkts 8.1 — nosaka darbibas procesu plano$anu un kontroli, tostarp testa sistému izveides
un uzturéSanas vidi.

11.2 ISO/IEC 27002

11.2.1 Kontroles pasadkums 8.28 — nosaka prasibu organizacijam aizsargat testa datus un
nodroSinat, ka tie nesatur sensitivus datus vai realus razoSanas vides datus.

11.2.2 Kontroles pasakums 8.29 — nosaka skaidru izstrades, testéSanas un razoSanas vides
nodaliSanu.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — aptver izstrades un testéSanas kontroles pasakumu prasibas.
11.3.2 SA-12 — attiecas uz piegades kédes testéSanas riskiem un droSibas izvertéjumiem.
11.3.3 SC-32 — nosaka vides nodaliSanu un testa datu konfidencialitates un integritates
aizsardzibu.
11.4 Eiropas Savienibas Vispariga datu aizsardzibas regula (VDAR)

11.4.1 Pants 5(1)(c) — nosaka datu minimizéSanu, tostarp tikai nepiecieSamo datu izmantoSanu
testéSanai.

11.4.2 Pants 25 — nosaka datu aizsardzibu péc projektéSanas un péc nokluséjuma, kas ietver art
testa vides kontroles pasakumus.
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11.4.3 Pants 32 — nosaka dro3u personas datu apstradi visas sistémas, tostarp neprodukcijas
vidés.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 Pants 21(2)(e, h) — nosaka droSu izstradi un sistému testéSanu, jo 1pasi gadijumos, kad
digitalie pakalpojumi ir paklauti kiberriskam.

11.6 ES DORA regula (2022/2554)

11.6.1 Pants 9 — uzsver digitalas darbibas noturibas nozimi, tostarp drosu IKT sistéemu testéSanu
MVU finanSu sektora.

11.7 COBIT 2019

11.7.1 BAIO7 — parvaldit izmainu pienem8anu un pareju: ietver testéSanas kontroles pasdkumus
jaunu sistému un datu apstrades validéSanai.

11.7.2 DSS05 — parvaldtt droSibas pakalpojumus: nosaka testéSanas un izstrades praksi, kas
novers biznesa datu neatbilstoSu izmantoSanu vai izpausanu.
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