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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

5.1.,6.1. un 8. punkts

Piemérojamie kontroles pasakumi
attiectba uz informacijas droSibu,
piegadatajiem un izstradi

ISO/IEC 27002:2022

5.19., 5.20. un 8.25.-8.27.
kontrole

Kontroles pasakumi piegadatajiem
un droSam izstrades dzives ciklam

NIST SP 800-53 Rev.5

SA-4, SA-9, SA-11, SA-15, SR-3

Prasibas iepirkumam, piegades
kédei, drosai izstradei un
vienoSanam ar piegadatajiem

ES GDPR 28. pants Ligumiskas un datu aizsardzibas
prasibas treSo personu veiktai
datu apstradei

ES NIS2 21(2)(a), (h) pants Kontroles pasakumi piegades
kédes droSibai un dro3ai
lietojumprogrammu izstradei

ES DORA 10. pants IKT treSo pusu risku parvaldiba,
tostarp arpakalpojuma izstrade

COBIT 2019 BAIO3, DSS05 Prasibas aréjai izstradei un IS
pakalpojumu sniedzé&jiem

1. Mérkis

1.1 Sis politikas meérkis ir nodrosinat, ka visa arpakalpojuma programmataras izstrade neatkarigi no ta,
vai to veic arstata specialisti, agentiras vai treSo pusu pakalpojumu sniedzgji, tiek Tstenota drosi, ar
atbilstoSu Iigumisko kontroli un saskana ar piemérojamajam tiesiskajam, regulativajam un audita

prasibam.

1.2 Ta aizsarga organizaciju pret riskiem, kas saistiti ar nedroSu kodu, neskaidru TpasSumtiesibu
reguléjumu, datu neatlautu izpauSanu un nepietiekamu piegadataju parvaldibu, nosakot saistoSus
izstrades standartus un piegadataju parraudzibu ari tad, ja organizacija nav atseviskas IT

struktdrvienibas.

1.3 ST politika atbalsta ISO/IEC 27001:2022 sertificé$anu, nosakot skaidras izstrades prasibas,

atbildibu un dokumentétus kontroles pasakumus treSo pusu veiktam izstrades darbitbam.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visiem arpakalpojuma izstradatajiem, tostarp arstata specialistiem un izstrades agentiram;
2.1.2 jebkuru izstrades darbu, kas saistits ar iek8&jiem rikiem, publiski pieejamam timek|vietném,

programmatdras lietojumprogrammam vai biznesa procesu automatizaciju;

2.1.3 personalu, kas atbild par aréjo izstradataju atlasi, parvaldibu vai parraudzibu;

2.1.4 jebkuru treSas puses sistému integraciju, skriptéSanu vai izstradi, kas mijiedarbojas ar

uznémuma datiem vai sistémam.

2.2 Ta attiecas arT uz jebkuru personu vai platformu, kurai ir piekluve uznémuma pieteikSanas datiem,

datu repozitorijiem, pirmkoda repozitorijiem, testéSanas videi vai razo8anas sistémam.

3. Mérki

Page 2 of 5




3.1 NodroSinat, ka visa arpakalpojuma izstrade atbilst droSas kodé&Sanas principiem un ka
izstradatajiem Iigumiski ir noteikts pienakums ievérot dokumentétos standartus un konfidencialitates
nosacijumus.

3.2 Noteikt TpaSumtiesibas uz visiem nodevumiem — kodu, resursiem, autentifikacijas datiem un
dokumentaciju —, nodrosinot pilnigu tiesibu nodoSanu uznémumam un izsekojamu nodoSanas
procesu projekta nosléguma.

3.3 Noverst tipiskos izstrades riskus, tostarp aizsargata koda neatlautu atkartotu izmantoSanu,
piegades kédes uzbrukumus, izmantojot biblioteékas, neatbalstitu ietvaru izmantoSanu un neparbauditu
administrativo piekluvi.

3.4 Noteikt prasibu pirms sadarbibas uzsak$anas noformét dokumentaciju katram arpakalpojuma
projektam, tostarp llgumus, konfidencialitates vienoSanos un minimalas drosibas prasibas.
3.5 Aizsargat klientu datus, sistémas un iek8€jos procesus, nodroSinot efektivu izstrades parraudzibu,
testéSanu péc piegades un drosu piekluves parvaldibu sistemam.
4. Lomas un atbildiba
4.1 Generaldirektors (GM)
4.1.1 Apstiprina visas attiecibas ar piegadatajiem un paraksta izstrades vienoSanas.
4.1.2 NodroSina, ka visa arpakalpojuma izstrade atbilst Sai politikai.
4.1.3 Péc projekta pabeigSanas nodroSina piekluves tiesibu atsaukSanu uznémuma sistémam.
4.1.4 Parskata péc piegades sanemto dokumentaciju un rezultatus.
4.2 Projekta ipasnieks (parasti iekSéjais darbinieks vai norikots koordinators)
4.2.1 Veic ikdienas koordinaciju ar aréjo izstradataju.
4.2.2 Parbauda, ka funkcionalas prasibas ir izpilditas un nodevumi ir notestéti.
4.2.3 Nodrosina droSu koda un autentifikacijas datu nodoSanu.
4.2.4 Zino GM par jebkadam ar izstradi saistitam problémam vai incidentiem.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadéeja parskatiSana
9.1.1 81 politika generaldirektoram (GM) japarskata vismaz reizi gada. Parskatisanas merkis
ir nodrosinat, ka ta joprojam atbilst:
9.1.1.1 ISO/IEC 27001 sertifikacijas prasibam;
9.1.1.2 izmainam tiesiskajos pienakumos (pieméram, GDPR 28. pants, DORA 10. pants);
9.1.1.3 aktualajai MVU Ilimena izstrades praksei un treSo puSu riskiem.
9.2 Starpposma parskatiSana
9.2.1 Politika japarskata ar1 tad, ja:
9.2.1.1 tiek piesaistits jauns arpakalpojuma izstrades piegadatajs vai platforma;
9.2.1.2 notiek bdtisks incidents, kas saistits ar arpakalpojuma izstradi;
9.2.1.3 tiek veiktas batiskas izmainas izmantotajos rikos, platformas vai vidés.
9.3 ParskatiSanas process
9.3.1 GM ir atbildigs par:
9.3.1.1 parbaudi, ka l\gumi, konfidencialitates lgumi un piekluves kontroles procesi saglaba
efektivitati;
9.3.1.2 apstiprinajumu, ka pasreizéjie piegadataji un arstata specialisti ievéro 3o politiku;
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9.3.1.3 nosacijumu parskatiSanu, pamatojoties uz iepriek8€jo projektu vai incidentu
atgriezenisko saiti.
9.4 Versiju kontrole un komunikacija
9.4.1 Visam izmainam jabut:
9.4.1.1 registrétam, noradot datumu, iemeslu un izmainu aprakstu;
9.4.1.2 GM apstiprinatam un ieklautam versiju vésture;
9.4.1.3 pazinotam visam personalam vai projektu TpasSniekiem, kas sadarbojas ar aré&jiem
izstradatajiem;
9.4.1.4 atkartoti nosatitam visiem skartajiem piegadatajiem un treSajam pusém, ja tas
nepiecieSams.
10. Saistitas politikas un sasaiste
10.1 ST politika tiesi atbalsta turpmak minéto MVU vajadzibam pielagoto politiku ievie$anu un ir
ar tam ciesi saistita:
10.1.1 P2S - Parvaldibas lomu un atbildibas politika: precizé, kur$ atbild par piegadataju
apstiprinadanu, piekluves kontroli un riska pienems$anu, izmantojot arpakalpojuma izstradatajus.
10.1.2 P4S — Piekluves kontroles politika: nosaka lietotaju kontu un administrativas piekluves
pareizu izveidi, ierobeZo3Sanu un izbeig§anu arpakalpojuma izstrades laika.

10.1.3 P8S — Informacijas droSibas informétibas un apmacibu politika: nodrosina, ka iek$€jais
personals izprot, ka droSi koordinét darbu ar arejiem izstradatajiem, tostarp parvaldit
autentifikacijas datus un projekta datnes.

10.1.4 P17S — Datu aizsardzibas un privatuma politika: nosaka droSibas un tiesiskas prasibas
personas datu apstradei, ko saskana ar GDPR var veikt arpakalpojuma izstradataji.

10.1.5 P24S - DroSas izstrades politika: nosaka, ka iek$&ja un aréja izstradé jaievéro drosas
kodéSanas prakse un biblioteku un ietvaru parbaude.

10.1.6 P30S - Incidentu péarvaldibas politika: piemérojama, ja arpakalpojuma izstrade izraisa
droSibas incidentus vai ievainojamibas, nodrosSinot koordinétu izmekléSanu un novérSanas
pasakumus.

10.2 Sis politikas jaievies paraléli, lai nodro$inatu, ka arpakalpojuma izstrade nerada neparvalditu risku
un neparkapj MVU atbilstibas pienakumus.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 6.1. punkts — organizacijam jaizverté un jaapstrada informacijas dro&ibas riski, kas saistiti
ar piegadatajiem.
11.1.2 8.1. punkts — nosaka darbibu planoSanu un kontroli, tostarp attieciba uz treSo pusu
pakalpojumiem, piemé&ram, arpakalpojuma izstradi.

11.2 ISO/IEC 27002
11.2.1 5.19. kontrole — iesaka izvértét piegadataju spéju izpildit informacijas droSibas prasibas.

11.2.2 5.20. kontrole — paredz regularu treSo puSu pakalpojumu uzraudzibu un periodisku
parskatiSanu.

11.2.3 8.25.-8.27. kontrole — nosaka droSa izstrades dzives cikla praksi, kas piemérojama
arpakalpojuma izstradei.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-4 — nosaka, ka iegades stratégijas jaieklauj informacijas dro$ibas pasakumi.
11.3.2 SA-9 — attiecas uz aréjo sistému izstradi un piegades kédes riskiem.
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11.3.3 SA-11 — nosaka droSas izstrades praksi, tostarp koda parskatiSanu un ievainojamibu
novérsanu.

11.3.4 SA-15 — paredz automatizétu riku izmantoSanu ievainojamibu noteikSanai un
programmataras kvalitates apliecinaSanai.

11.3.5 SR-3 — nosaka, ka vieno$anas ar piegadatajiem ietver kiberdrosibas prasibas.
11.4 Eiropas Savienibas Vispariga datu aizsardzibas regula (GDPR)
11.4.1 28. pants — nosaka, ka ligumos ar treSo personu apstradatajiem japaredz atbilstoSi datu
aizsardzibas droSibas pasakumi; tas tieSi attiecas uz izstradatajiem, kuri apstrada personas datus
vai tiem pieklust.
11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21(2)(a), (h) pants — nosaka piegades kédes droSibas kontroles pasakumus un droSas
programmatdras izstrades praksi pieméro$anas joma esoSiem digitalo pakalpojumu sniedzéjiem,
tostarp MVU, ja tas ir piemérojams.
11.6 ES Digitalas darbibas noturibas akts (DORA)
11.6.1 10. pants — nosaka IKT treSo pusu risku parvaldibu, tostarp izstrades vieno$anas, drostbas
pienakumus un riska kontroles pasdkumus, kas saistiti ar treSo pusu pakalpojumu sniedzéjiem.
11.7 COBIT 2019
11.7.1 BAIO3 — Risinajumu identificéSanas un izveides parvaldiba — nodrosina, ka aréja izstrade
atbilst darbibas prasibam un drosibas prasibam.
11.7.2 DSS05 — DroSibas pakalpojumu parvaldiba — nosaka, ka aréjie drosibas pakalpojumu un
izstrades sniedz&ji darbojas saskana ar noteiktajam droSibas prasibam un parraudzibu.

Page 5 of 5



