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Saskanota ar piemérojamiem standartiem un regul&umu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

ISO/IEC 27002:2022

5.23.-5.25. kontroles pasakumi

NIST SP 800-53 Rev. 5

AC-20, SC-12, SC-13, SR-5

ES Vispariga datu aizsardzibas
regula (VDAR)

28. pants, 32. pants un V nodala

ES NIS2 21. panta 2. punkta f) un i)
apakSpunkts
ES DORA 5. panta 2. punkts, 28. pants
COBIT 2019 DSS01, DSS05, BAIO4
1. Mérkis

1.1 ST politika nosaka prasibas dro$ai makonpakalpojumu izmanto$anai organizacija. Ta nodrosina, ka
makonvidé apstradatie vai glabatie dati ir aizsargati, piekluve ir kontroléta un riski tiek parvalditi

atbildigi.

1.2 Ta palidz MVU izpildtt tiesiskos piendkumus un klientu prasibas attieciba uz sensitivas informacijas
aizsardzibu, datu nopldZu novérSanu un ar makonpakalpojumiem saisttto risku efektivu parvaldibu bez

uznémuma méroga infrastruktaras.

1.3 ST politika atbalsta ISO/IEC 27001 sertifikaciju, atbilstibu VDAR un piegades kédes apliecinajumu,

nodroSinot konsekventu visu treSo pudu makonpakalpojumu parvaldibu.

2. Piemérosanas joma

2.1 Si politika attiecas uz:

2.1.1 jebkuru makonpakalpojumu, ko izmanto uznémuma datu glabaSanai, apstradei vai
parsutisanai;

2.1.2 visu personalu, llgumslédzéjiem vai pakalpojumu sniedzé&jiem, kuri organizacijas varda
izmanto makonrikus;

2.1.3 bezmaksas un maksas makonrisindjumiem, tostarp e-pasta platformam, dokumentu
koplietoSanai, SaaS rikiem, rezerves kopéSanas platformam, videokonferen€u risinajumiem un
klientu platformam;

2.1.4 jebkuru ierici (galddatoru, mobilo ierici, planSetdatoru), ar kuru caur makonlietotném pieklast
uznémuma informacijai.

2.2 Ta ietver, bet neaprobezojas ar:

2.2.1 Microsoft 365, Google Workspace, Dropbox Business;

2.2.2 Zoom, Microsoft Teams, Google Meet;

2.2.3 AWS, Azure, GCP;

2.2.4 makonpakalpojumu rezerves kopéSanas un avarijas atjaunoSanas rikiem;

2.2.5 koplietotam mapém vai lietotném, ko izmanto rékinu izrakstiSanai, projektu vadibai vai sazinai
ar klientiem.

3. Mérki
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3.1 Novérst neatlautu vai augsta riska neapstiprinatu makonpakalpojumu izmantoSanu.

3.2 Nodrosinat, ka makonvidé glabatie sensitivie vai reguléti dati tiek aizsargati ar atbilstoSiem
tehniskajiem un organizatoriskajiem kontroles pasakumiem.

3.3 Noteikt skaidras lomas makonpakalpojumu apstiprina8anai, konfiguréSanai, uzraudzibai un
ekspluatacijas partrauksanai.
3.4 Kontrolét datu plismas un nodroSinat glabasanas, dzéSanas un privatuma prasibu izpildi attieciba
uz makonvidé glabato informaciju.
3.5 Samazinat palauSanos uz personigajiem kontiem vai neuzskaititiem rikiem, nodrosinot visu biznesa
vajadzibam izmantoto makonsistému apstiprinasanu.
3.6 leverot ISO/IEC 27001:2022, VDAR, NIS2 un DORA prasibas aréjo makonatkaribu parvaldibai.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 apstiprina visu jauno makonpakalpojumu izmantoSanu;
4.1.2 parskata riskus, kas saistiti ar makonpakalpojumu sniedzé&jiem un pakalpojumu veidiem;
4.1.3 nodroSina politikas ievéroSanu un parrauga lémumus par iznémumiem.
4.2 Aréjais IT pakalpojumu sniedzéjs vai tehniska atbalsta funkcija
4.2.1 izvérté un ievie$ droSas konfiguracijas makonpakalpojumiem;
4.2.2 izveido kontus, piekluves kontroles pasakumus un rezerves kopijas;
4.2.3 uzrauga atbilstibu parolu, daudzfaktoru autentifikacijas (MFA) un droSibas iestatljumu
prasibam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 81 politika japarskata vismaz reizi gada generaldirektoram sadarbiba ar aréjo IT pakalpojumu
shiedzéeju.
9.2 Formala parskatiSana javeic art:
9.2.1 péc ar makonpakalpojumiem saistita droSibas incidenta (pieméram, parkapuma, datu
zuduma);
9.2.2 kad tiek ieviesta jauna butiska makonplatforma;
9.2.3 ja mainas tiesiskas vai regulativas prasibas (pieméram, VDAR, NIS2, DORA atjauninajumi);
9.2.4 ja uzraudzibas darbibas atklaj nepareizu lietodanu vai jaunus riskus.
9.3 GM janodrosina, ka:
9.3.1 Makonpakalpojumu registrs tiek atjauninats ar jauniem vai iznemtiem pakalpojumiem;
9.3.2 tiesiskas un privatuma prasibas joprojam tiek izpilditas;
9.3.3 visas izmainas tiek pazinotas attiecigajiem lietotajiem un iesaistitajam pusém.
9.4 Arhivetas versijas jauzglaba droSi, un vecas politikas versijas jaapstrada saskana ar organizacijas
P14S — Datu uzglabasanas politika un Datu likvidéSanas politiku.
10. Saistitas politikas un sasaiste
10.1 1 politika japieméro kopa ar $adam MVU vajadzibam pielagotam informacijas drosibas
politikam:
10.1.1 P2S - Parvaldibas lomu un atbildibas politika: nosaka parskatatbildibu par
makonpakalpojumu apstiprinaSanu un attiecibu parvaldibu ar pakalpojumu sniedz&jiem.
10.1.2 P4S — Piekluves kontroles politika: atbalsta droSas pieteikSanas, sesiju parvaldibas un
piekluves tiestbu atsauk8anas praksi, kas nepiecieSama makonplatformam.
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10.1.3 P14S — Datu uzglaba8anas politika un Datu likvidéSanas politika: nosaka, ka makonvide
glabatie dati tiek dubléti, glabati un dzésti atbilstosi tiesiskajiem pienakumiem.
10.1.4 P17S — Datu aizsardzibas un privatuma politika: nodroSina, ka visi makonpakalpojumos
glabatie personas dati tiek apstradati saskana ar VDAR principiem.
10.1.5 P30S - Incidentu reagéSanas politika: nosaka strukturétas procediras reagéSanai uz
makondroSibas incidentiem, tostarp pieradijumu materialu vakSanai un aréjai pazinosanai.

10.2 Kopa 8is politikas nodrosina, ka makonpakalpojumu izmanto8ana ir dro3a, atbilstoSa un darbibas

zina noturiga.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8. punkts — nosaka, ka organizacijam jaievie$ darbibas kontroles pasakumi datu apstradei,
tostarp attieciba uz makonvidé izvietotam sistémam.

11.2 ISO/IEC 27002

11.2.1 5.23. kontrole — nosaka parvaldibas prasibas makonpakalpojumu un treSo puSu SaasS riku
izmantoSanai.
11.2.2 5.24. kontrole — paredz pienakumu noteikt makonpakalpojumu izmantoSanas politiku, kas
saskanota ar riska un regulativajam prasibam.
11.2.3 5.25. kontrole — paredz piendkumu organizacijam nodroSinat, ka droSibas kontroles
pasakumi makonvidé atbilst organizacijas vajadzibam.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — paredz formalas lietoSanas politkas aréjam sisttmam, pieméram,
makonpakalpojumiem.
11.3.2 SC-12, SC-13 — attiecas uz SifréSanu datiem parsité un glabasana makonvidé.
11.3.3 SR-5 — aptver makonpakalpojumu un treSo puSu riska kontroles pasakumus piegades
kede.

11.4 ES Vispariga datu aizsardzibas regula (2016/679)
11.4.1 28. pants — nosaka, ka makonpakalpojumu sniedzé&jiem, kuri darbojas k& apstradataji,
jaievéro saistosi llgumiski pienakumi.
11.4.2 32. pants — nosaka tehniskos un organizatoriskos kontroles pasdkumus makonvidé balstitai
datu apstradei.
11.4.3 V nodala — aizliedz neatlautu personas datu starptautisku parsatiSanu, ja tie glabajas
makonvidé.

11.5 ES NIS2 direktiva (2022/2555)

11.5.1 21. panta 2. punkta f) un i) apakSpunkts — nosaka, ka batiskajam un svarigajam vienibam
jaievies atbilstoSas politikas makonpakalpojumu droSibai un piegades kédes kontrolei.

11.6 ES DORA (2022/2554)

11.6.1 5. panta 2. punkts — nosaka, ka finansu MVU makondroSiba jaintegré savos IKT risku
parvaldibas ietvaros.
11.6.2 28. pants — nosaka parraudzibas noteikumus kritiskiem treSo pusSu IKT pakalpojumu
sniedzé&jiem, tostarp makonpakalpojumu sniedzé&jiem.

11.7 COBIT 2019
11.7.1 DSS01 — “Parvaldit operacijas” attiecas uz makonpakalpojumu darbibas integritati.

11.7.2 DSS05 — “Parvaldit droSibas pakalpojumus” ietver makonpakalpojumiem specifiskus
aizsardzibas un uzraudzibas pasakumus.
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11.7.3 BAIO4 — “Parvaldit pieejamibu un kapacitati” nodroSina darbibas nepartrauktibu un
veiktsp&ju makonvidée.
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