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Saskanotiba ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

Operativas kontroles prasibas
treSo puSu un piegadataju
attiectbam

ISO/IEC 27002:2022

Kontroles pasakumi 5.19-5.22

Piegadataju droSibas kontroles
pasakumi, llgumiskie droSibas
nosacijumi, izmainu parvaldiba,
uzraudziba un parskatiSana

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

lepirkuma, konfiguracijas,
starpsavienojumu vienosanos un
aréja personala kontroles
pasakumi

ES GDPR 28., 32. pants Datu apstrades Iigumi,
apstradataju drosibas prasibas
ES NIS2 21. panta 2. punkta a), b), i) Piegades kédes risku parvaldiba,
apak$punkts; 23. panta 1. punkts treSo pusSu pakalpojumu
uzraudziba
ES DORA 5. panta 1., 2. punkts; 28. panta 1., | IKT risku parvaldiba attieciba uz
2. punkts treSo pusu pakalpojumu
sniedzé&jiem
COBIT 2019 APO10, APO12, DSS05 Piegadataju parvaldiba un risku
integrésana
1. Mérkis

1.1 ST politika nosaka obligatas drosibas prasibas attiecibu ar tre$ajam pusém un piegadatajiem
uzsakSanai, parvaldibai un izbeigSanai, ja tie pieklist organizacijas datiem, sisttmam vai
pakalpojumiem vai tos ietekmeé.

1.2 Ta nodroS8ina, ka aréjie pakalpojumu sniedzéji, tostarp IT atbalsta piegadataji, makonpakalpojumu
sniedzé&ji, programmatiras izstradataji un biznesa procesu arpakalpojumu sniedz&ji, uznémuma

aktivus apstrada droSi un atbilstoSi piemérojamajiem tiesibu aktiem un standartiem.

1.3 ST politika mazina tadus riskus ka datu noplide, neatlautas izmainas sistémas, regulativas
sankcijas vai darbibas trauc&jumi, ko izraisa nedroSi vai nepietiekami parvalditi sadarbibas modeli ar

treSajam pusém.
2. Piemérosanas joma

2.1 Si politika attiecas uz visam tre$ajam pusém, kas:

2.1.1 nodroSina programmatdru, infrastruktaru, mitinaSanas vai makonpakalpojumus;

2.1.2 pieklust iek8&jam sistemam, iericém vai lietotném vai tas parvalda;

2.1.3 apstrada uznémuma datus, dokumentus vai rezerves kopijas;

2.1.4 atbalsta uznémuma darbibu, personala vadibu, finanSu funkcijas vai klientu apkalpoSanu.

2.2 Ta attiecas ari uz:

2.2.1 iekSéjiem darbiniekiem, kas iesaistiti piegadataju atlasé, piesaisté vai uzraudzib3a;

2.2.2 personalu, kas parvalda piegadataju sakotnéjo izvértéSanu, ligumus, piekluves tiesibas vai

parskatiSanu;
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2.2.3 jebkuru sistému vai procesu, kas ir atkarigs no treSo puSu komponentém vai pakalpojumiem.
3. Merki

3.1 Nodrosinat, ka visi piegadataji atbilst skaidri noteiktam droSibas prasibam.
3.2 Noteikt, ka piegadataju ligumos obligati jaieklauj izpilddmas drosibas, privdtuma un incidentu
parvaldibas saistibas.
3.3 Pirms ligumu noslégSanas vai piekluves pieskirS8anas izvértét un dokumentét piegadataju riskus.
3.4 Augsta riska vai darbibkritisku piegadataju gadijuma veikt regularu parskatisanu, lai apstiprinatu
atbilstibu.
3.5 Noteikt formalu kartibu iznémumu parvaldibai, incidentu parvaldibai un ligumu atjauninaSanai.

3.6 Atbalstit atbilstibu ISO/IEC 27001:2022, GDPR, NIS2 un DORA prasibam attieciba uz piegadataju
parvaldibu.

4. Lomas un atbildiba

4.1 Visparejais vaditajs (GM)
4.1.1 Uznemas galigo atbildibu par piegadataju atlasi un droSibas atbilstibu.
4.1.2 Apstiprina ar piegadatajiem saistitos ligumus, iznémumus un eskalacijas gadijumus.
4.1.3 Uzrauga incidentu parvaldibu un [éBmumu pienem3sanu gadijumos, kad piegadataji nepilda
savas saistibas.

4.2 IT pakalpojumu sniedzéjs vai iek§éja drosibas kontaktpersona
4.2.1 Izverte piegadataju pieprasito tehnisko piek|uvi.
4.2.2 levie$ piekluves kontroles prasibas, parskata zurnalus un parbauda droSu datu apstradi.

4.2.3 Ja piemérojams, parskata pieradijumus par dro$ibas kontroles pasakumiem, sertifikaciju vai
audita rezultatiem.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 ST politika Visparéjam vaditajam japarskata vismaz reizi gada, iesaistot IT pakalpojumu sniedzéju
vai piegadataju parvaldnieku.
9.2 Politika japarskata arft:
9.2.1 péc jebkadam batiskam izmainam tiesiskajos, regulativajos vai llgumiskajos pienakumos;
9.2.2 péc ar piegadataju saistita droSibas incidenta vai audita konstatéjuma;
9.2.3 ievieSot jaunas piegadataju kategorijas (pieméram, darbibkritiskas SaaS platformas).
9.3 Visiem atjauninajumiem jabut:
9.3.1 dokumentétiem ar versiju vésturi un pamatojumu;
9.3.2 apstiprinatiem no Visparéja vaditaja puses;
9.3.3 pazinotiem attiecigajiem iek$&jiem darbiniekiem un piegadataju parvaldniekiem;
9.3.4 glabatiem kopa ar iepriek8€jam versijam saskana ar politiku P14S — Datu glabasanas un
drosas iznicind8anas politika.
10. Saistitas politikas un sasaistes
10.1 Sis politikas efektivitate ir atkariga no koordinacijas ar $adam MVU informacijas drosibas
politikam:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka atbildibu par piegadataju uzraudzibu
un [fgumu prasibu izpildi.
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10.1.2 P4S - Piekluves kontroles politika: nosaka piekluves ierobezo8anas prasibas, kas
japiemeéro, pieskirot piegadatajiem piek|uvi sistemam.
10.1.3 P17S — Datu aizsardzibas un privatuma politika: nodroSina, ka piegadataji, kuri apstrada
personas datus, ievéro datu aizsardzibas principus un tiesiskas prasibas.
10.1.4 P14S — Datu glabasanas un droSas iznicinaSanas politika: attiecas uz jebkadiem datiem vai
ierakstiem, kas kopigoti ar piegadatajiem vai tiek glabati pie tiem, un nosaka droSas iznicinaSanas
kartibu péc liguma izbeigSanas.
10.1.5 P30S - Incidentu parvaldibas politika: nosaka ricibu gadijumos, kad piegadatajs izraisa
droS$ibas incidentu vai ir taja iesaistits, tostarp eskalacijas un pieradijumu apstrades kartibu.

10.2 STs politikas kopuma nodrosina, ka piegadataju risks tiek kontroléts visa liguma darbibas cikla.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8. punkts nosaka operativo kontroles pasakumu ievieSanu, tostarp pasakumus, kas
piemérojami treSo pusu un piegadataju attiectbam.

11.2 ISO/IEC 27002
11.2.1 Kontroles pasakums 5.19 nodroSina, ka piegadataju droSibas pasakumi ir saskanoti ar
organizacijas prasitbam.
11.2.2 Kontroles pasakums 5.20 nosaka formalas vienoSanas, kas aptver droStbas nosacijumus,
atbildtbu un pienakumus parkapumu gadijuma.
11.2.3 Kontroles pasakums 5.21 regulé izmainas piegadataju pakalpojumos, kas var ietekmét
droSibas stavokli.

11.2.4 Kontroles pasakums 5.22 nosaka piegadataju pakalpojumu un atbilstibas uzraudzibu un
parskatiSanu.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-9 regulé aréjo sistému un pakalpojumu iegadi, pieprasot risku izvértéSanu un skaidri
noteiktas prasibas.

11.3.2 SA-10 nosaka konfiguracijas un izmainu proceddru kontroli sisttmam, ko parvalda tre$as
puses.
11.3.3 CA-3 nosaka starpsavienojumu vienoSanos nepiecieSamibu sistémam, kuras iesaistitas
aréjas personas vai organizacijas.
11.3.4 PS-7 nosaka prasibas aréja personala parbaudei un atbildibai.

11.4 ES GDPR (2016/679)
11.4.1 28. pants nosaka datu apstrades ligumu nepiecieSamibu ar piegadatajiem, kuri darbojas ka
apstradataji.
11.4.2 32. pants nosaka atbilstodus tehniskos un organizatoriskos dro&ibas pasakumus visiem datu
apstradatajiem.

11.5 ES NIS2 direktiva (2022/2555)

11.5.1 21. panta 2. punkta a), b), i) apakSpunkts nosaka IKT piegades kédes risku parvaldibu un
treSo pusu kontroles pasakumus.

11.5.2 23. panta 1. punkts nosaka dokumentétu treSo pusu pakalpojumu uzraudzibu batiskajiem
un svarigajiem subjektiem.
11.6 ES DORA (2022/2554)

11.6.1 5. panta 1. punkts nosaka IKT risku parvaldibas satvaru, kas aptver visus kritiskos treSo
pusu pakalpojumu sniedzéjus.
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11.6.2 5. panta 2. punkts nosaka ligumiskos un operativos kontroles pasakumus IKT pakalpojumu
atkaritbam.
11.6.3 28. panta 1. un 2. punkts nosaka uzraudzibas prasibas finanSu nozares IKT treSo pusu
riskam.

11.7 COBIT 2019
11.7.1 APO10 — “Piegadataju parvaldiba” nosaka prasibas iepirkuma kontroles pasakumiem un
attiecibu parvaldibai.
11.7.2 APO12 — “Risku parvaldiba” integré piegadataju risku organizacijas risku parvaldiba.
11.7.3 DSS05 — “DroSibas pakalpojumu parvaldiba” attiecas uz parvalditiem treSo pusu un
arpakalpojumu sniedzé&jiem.
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