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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Darbibas kontroles pasakumi,
tostarp lietojumprogrammu
droSiba

ISO/IEC 27002:2022 Kontroles pasakumi 8.25—-8.26 Drosa projekté$ana, izstrade,
testéSana un koda parskatiSana

NIST SP 800-53 Rev.5 SA-11, SI-10 Izstradataju un lietojumprogrammu
testéSana, koda analize, trikumu
novérsana

ES VDAR 25. pants Datu aizsardziba péc nokluséjuma
un integréti péc projektéSanas

ES NIS2 21. panta 2. punkta a) un e) Tehniskie pasakumi

apakSpunkts lietojumprogrammu aizsardzibai

un risku identificéSanai

ES DORA 9. panta 2. punkta c) apakSpunkts, | Lietojumprogrammu drosiba
10. panta 2. punkta c) digitalas darbibas noturibas
apak$punkts nodrosinasanai

COBIT 2019 BAIO3 DroSas programmatras izstrades

un iegades parvaldiba

1. Merkis
1.1 8T politika nosaka minimalos obligatos lietojumprogrammu dro$ibas kontroles pasdkumus, kas
japiemeéro visiem programmatdras un sistému risindjumiem, kurus organizacija izmanto, neatkarigi no
ta, vai tie ir izstradati iek$&ji vai iegadati no aréjiem piegadatajiem.
1.2 Ta nodro$ina, ka lietojumprogrammas tiek projektétas, ieviestas un uzturétas ta, lai aizsargatu
klientu, darbinieku un organizacijas datus pret nesankcionétu piekluvi, neatbilstoSu izmantoSanu,
izmainiSanu vai iznicina8anu.
1.3 S politika atbalsta organizacijas centienus iegt un uzturét ISO/IEC 27001 sertifikaciju, izpildit
VDAR un NIS2 prasibas un samazinat darbibas riskus, kas saistiti ar nedroSu programmatiras
izvietoSanu.

1.4 Ta palidz izveidot konsekventu un auditéjamu pieeju lietojumprogrammu droSibai MVU vide,
nosakot vienotu droSibas funkciju un praksu kontrolsarakstu, kas pielagots vidém ar ierobezotiem
iekSejiem tehniskajiem resursiem.

2. Piemérosanas joma

2.1 Si politika attiecas uz visam lietojumprogrammam, sistémam, rikiem un platformam, kas:
2.1.1 tiek izstradatas iek$éji, pielagotas vai skriptétas iekséjai lietoSanai;
2.1.2 tiek iegadatas ka komerciala programmatira, SaaS vai makonpakalpojumi;
2.1.3 apstrada, glaba vai parsata personas datus, organizacijas ierakstus vai sensitivu darbibas
informaciju;
2.1.4 ir pieejamas darbiniekiem, ligumslédzé&jiem, klientiem vai partneriem, izmantojot iekS&jos
tiklus, internetu vai mobilas platformas.

2.2 Politika attiecas uz:
2.2.1 izstradatajiem (iek$éjiem vai arpakalpojuma sniedzéjiem);
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2.2.2 programmattras piegadatajiem un makonpakalpojumu sniedzé&jiem;
2.2.3 IT atbalsta personalu vai administratoriem, kas atbild par ievieSanu un atbalstu;
2.2.4 lietojumprogrammu Tpadniekiem un biznesa lietotajiem, kuri iesaistiti sistému apstiprinadana
un uzraudziba.
3. Merki
3.1 Nodros$inat, ka visam organizacijas izmantotajam lietojumprogrammam ir iebdvéti un parbaudami
droSibas kontroles pasakumi, kas mazina izplatitas programmattras ievainojamibas.

3.2 Aizsargat lietojumprogrammu apstradato datu konfidencialitati, integritati un pieejamibu neatkarigi
no to izvietoSanas vietas.

3.3 Noteikt prasibu veikt formalu lietojumprogrammu droSibas testéSanu, parskatiSanu un validaciju
pirms jebkuras jaunas lietojumprogrammas vai batiska atjaunindjuma apstiprinad8anas lietoSanai
produkcijas vide.
3.4 Nodrosinat konsekventu un droSu lietotaju autentifikacijas datu, sesiju datu un piekluves tiesibu
apstradi visas darbibai kritiskajas sistémas.
3.5 Noteikt prasibu, ka visam lietojumprogrammam janodroSina droSa zZurnaléSana, auditéjamiba un
uzraudzibas funkcijas, lai atbalstitu aizdomigu darbibu identificé$anu un reagé$anu uz tam.
3.6 Samazinat juridiskos un atbilstibas riskus, nodroSinot, ka lietojumprogrammas atbilst
piemérojamajam normativajam droSibas prasibam.

4. Lomas un pienakumi
4.1 Generaldirektors (GM)

4.1.1 Uznemas visparé&jo atbildibu par lietojumprogrammu dro$ibu visa organizacija.

4.1.2 Apstiprina So politiku un nodroSina, ka visas iegades vai izstrades iniciativas atbilst tas
prasibam.

4.1.3 NodroSina, ka piegadataju un pakalpojumu sniedz€ju ligumos ir ietvertas lietojumprogrammu
droSibas prasibas.

4.1.4 Parskata un apstiprina riska iznémumus, ja pilnigu atbilstibu nav iesp&jams nodroSinat
darbibas ierobeZojumu dél.

4.2 Lietojumprogrammas 1pasnieks (ja ir norikots)
4.2.1 Nosaka lietojumprogrammai specifiskas droSibas vajadzibas sistémas izvéles vai projekta
uzsaksanas laika.

4.2.2 Parbauda, vai ir ieklautas galvenas funkcijas, pieméram, pieteikSanas aizsardziba, SifréSana
un darbibu zurnaléSana.

4.2.3 Piedalas pirmsievieSanas parskatiS8ana un apstiprina, ka droSibas kontroles pasakumi atbilst
darbibas vajadzibam.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Si politika generaldirektoram japarskata vismaz reizi kalendaraja gada, lai:
9.1.1 atspogulotu izmainas normativajas prasibas (pieméram, VDAR, NIS2, DORA);
9.1.2 ieklautu jaunus vai pieaugoSus apdraud&jumus un uzbrukumu panémienus;

9.1.3 atjauninatu formuléjumus un prasibas atbilstoSi izmainam platformas, piegadatajos vai
izstrades metodés.

9.2 Starpposma parskatiSana javeic ari tad, ja:
9.2.1 tiek ieviestas jaunas lietojumprogrammas;
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9.2.2 eso3ajam lietojumprogrammam tiek veikti batiski atjauninajumi vai integracija;
9.2.3 notiek ar lietojumprogrammu saistits incidents vai parkapums;
9.2.4 tiek identificéti jauni riski, pamatojoties uz aréjiem pazinojumiem vai nozares bridinajumiem.
9.3 Visi Sis politikas atjauninajumi:
9.3.1 jaapstiprina generaldirektoram;
9.3.2 jadokumenté, noradot versiju vésturi un izmainu pamatojumu;
9.3.3 japazino visiem darbiniekiem, izstradatdjiem un piegadatajiem, kuri iesaistiti
lietojumprogrammu parvaldiba;
9.3.4 dro8i jauzglaba audita un atbilstibas vajadzibam.
10. Saistitas politikas un sasaiste

10.1 So politiku tiesi atbalsta un tas ieviesanu nodrosina $adas MVU vajadzibam pielagotas

drosibas politikas:
10.1.1 P2S — Parvaldibas lomu un atbildibas politika: nosaka atbildibu par lietojumprogrammu
apstiprinasanu, politikas ievéroSanas nodrosinaSanu un piegadataju parvaldibu.
10.1.2 P4S — Piekluves kontroles politika: nodroSina, ka piekluve lietojumprogrammam atbilst
minimalo privilégiju principam un sesiju kontroles principiem.
10.1.3 P8S — Informacijas droSibas informétibas un apmacibas politika: nodroSina, ka lietotaji un
izstradataji ir apmaciti atpazit un zinot par ar lietojumprogrammam saistitiem apdraudé&jumiem.
10.1.4 P17S — Datu aizsardzibas un privatuma politika: nosaka datu privatuma drosibas
pasakumus, kas japieméro jebkurai lietojumprogrammai, kura apstrada personas informaciju.
10.1.5 P14S - Datu uzglabasanas politika: regulé, ka lietojumprogrammu generétie Zurnali,
rezerves kopijas un sensitivie dati jaglaba, jaarhivé un drosi jaiznicina.
10.1.6 P30S - Incidentu reagéSanas politika: nosaka darbibas ar lietojumprogrammam saistitu
droSibas notikumu identificéSanai, zinoSanai un ierobezoSanai.

10.2 Kopa S$1s politikas nodroSina, ka lietojumprogrammu droSiba ir pilniba integréta organizacijas

informacijas droSibas parvaldibas sistéma un ir auditéjama.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8. punkts — nosaka prasibu organizacijam ieviest darbibas kontroles pasakumus
informacijas droSibas risku parvaldibai, tostarp risku, kas saistiti ar lietojumprogrammam un
programmatiras sistémam, parvaldibai.

11.2 ISO/IEC 27002
11.2.1 8.25. kontrole — paredz droSas projektéSanas, izstrades un koda parskatiSanas praksu
ievieSanu visam lietojumprogrammam, tostarp tam, ko nodroSina piegadataiji.
11.2.2 8.26. kontrole — paredz formalu lietojumprogrammu droSibas kontroles pasdkumu testéSanu,
jo Tpasi piekluves kontroles, ievades validacijas un sesiju apstrades jomas.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-11 — nosaka prasibas izstradataju testéSanai, koda analizei un dinamiskajai
lietojumprogrammu skenésanai pirms ievieSanas.

11.3.2 SI-10 — attiecas uz izplatitu programmatdras trikumu identificéSanu un novér$anu, uzsverot
izstradataju informétibu un tehniskos drosibas pasakumus.

11.4 ES VDAR (2016/679)
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11.4.1 25. pants — “datu aizsardziba péc nokluséjuma un integréti péc projektéSanas” nosaka
pienakumu iestradat privatuma un droSibas prasibas lietojumprogrammu, kas apstrada personas
datus, pamatprojektéjuma.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta a) un e) apakSpunkts — nosaka prasibu bitiskam un svarigam struktdram
ieviest tehniskos pasakumus lietojumprogrammu aizsardzibai un ar programmattru saistrto risku
identificéSanai.

11.6 ES DORA (2022/2554)
11.6.1 9. panta 2. punkta c) apakSpunkts, 10. panta 2. punkta c) apakSpunkts — nosaka prasibu
finanSu sektora MVU iestradat lietojumprogrammu limena dro$ibas kontroles pasakumus un veikt
regularu izvertéSanu digitalas darbibas noturibas uzturé$anai.

11.7 COBIT 2019

11.7.1 BAIO3 - “Risinajumu identificéSanas un izveides parvaldiba” sniedz vadlinijas drosas
programmatdras izstradei vai iegadei atbilstoSi riskam, atbilstibas prasibam un darbibas
vajadzibam, art MVU vidé ar ierobezotiem resursiem.
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