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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Attiecinami dro$ibas kontroles
pasakumi darbibas prakses,
tostarp drosa izstrade

ISO/IEC 27002:2022 8.25-8.27. kontroles pasakumi Aptver dro$as izstrades dzives
ciklu, testedanu un treSo pusu
izstradataju droSibas pienakumus

NIST SP 800-53 Rev.5 SA-3-SA-15, SI-10 Aptver droSu SDLC, piekluves
kontroli un ievainojamibu apstradi
izstrades procesa

ES GDPR 25. pants Nosaka datu aizsardzibu péc
projektéSanas un péc nokluséjuma
programmatdras izstradé

ES NIS2 21. panta 2. punkta a), e), h) Nosaka pienakumu ieviest droSas
apakSpunkts izstrades politikas, parraudzit
atvértd pirmkoda izmantoSanu un
dokumentét risku mazinaSanas
pasakumus

ES DORA 6. panta 7. punkts, 9. panta 1. Dzives cikla droSiba kritiskam IKT
punkta c) apakSpunkts, 10. panta sistémam finandu sektora
2. punkta c) apakSpunkts

COBIT 2019 BAI letvars strukturétai, izsekojamai un
noturigai droSas izstrades
parvaldibai

1. Mérkis

1.1 ST politika nodrosina, ka visa programmatira, skripti un timekla risinajumi, ko organizacija vai tas
arégjie partneri izstrada vai modificé, tiek izstradati drosi, samazinot ievainojamibu, neatlautas piekluves
datiem un darbibas traucéjumu risku.
1.2 Ta nosaka obligatas droSas izstrades prasibas un droSas kodé3anas praksi, kas jaievéro visiem
iekSejiem izstradatajiem, ligumslédzéjiem un piegadatajiem neatkarigi no projekta apjoma vai
sarezgitibas.
1.3 Sis politikas mérkis ir aizsargat klientu datus, novérst dro§ibas incidentus un nodroginat, ka
organizacijas vajadzibam vai tas uzdevuma izstradata vai pielagota programmatira spéj izturét
dro$ibas auditus, atbilst normativajam prasibam (pieméram, GDPR, NIS2, DORA) un atbalsta ISO/IEC
27001 sertifikaciju.
2. Piemérosanas joma

2.1 Si politika attiecas uz visam personam un vienibam, kas organizacijas varda piedalas $adu
risindjumu izstrade, pielagosana, ievieSana vai parvaldiba:

2.1.1 timek|vietnes, lietotnes vai automatizacijas riki;

2.1.2 iek3eji izstradati skripti vai programmatdra;

2.1.3 pirmkods, ko izstradajusi treSo pusu izstradataji vai arStata specialisti;

2.1.4 spraudni, bibliotékas un programmatiras komponenti, kas integréti razoSanas sistémas.
2.2 Ta attiecas uz visam videm, ko izmanto izstrades darbibas, tostarp:
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2.2.1 izstrades un testéSanas vidém;
2.2.2 sagatavoS$anas un pirmsrazo3$anas vidém;
2.2.3 razoSanas sistéemam, kuras tiek darbinats individuali izstradats pirmkods.

2.3 Politika regulé arT datu apstradi izstrades un ievieSanas laika, jo TpaSi jebkadu razoSanas datu
izmantoSanu neprodukcijas sistémas.

3. Merki
3.1 Noveérst droSibas trikumu vai ievainojamibu ievieSanu individuali izstradata vai treSo pusu
izstradata programmatara.
3.2 NodroSinat, ka droSsas kodéSanas prakse un ievainojamibu novérSana ir integréta katra
programmatdras izstrades dzives cikla posma.
3.3 Samazinat riskus, kas saistiti ar atvérta pirmkoda vai treSo pusu komponentu izmanto$anu, nosakot
pienakumu veikt pienacigu parbaudi un uzturét uzskaiti.
3.4 Noteikt obligatu formalu pirmkoda parskatiSanu un lietotnu droSibas testéSanu pirms nodoSanas
ekspluatacija.
3.5 Kontrolét piekluvi izstrades vidém un nodroSinat to noskirSanu no aktivajam razoSanas sistemam.

3.6 Izpildit obligatas prasibas saskana ar starptautiskajiem standartiem un reguléjumu (pieméram,
ISO/IEC 27001, GDPR, DORA, NIS2).

4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 apstiprina 8o politiku un ir tas Tpasnieks;
4.1.2 nodrosina, ka visa programmatiras izstrade (iekS$€ja vai arpakalpojuma) atbilst Sai politikai;
4.1.3 parskata un paraksta izstrades vai pakalpojumu ligumus, kuros ieklautas droSas izstrades
klauzulas;
4.1.4 parbauda piegadataju atbilstibu, veicot regularas parbaudes vai pieprasot droSibas
apliecinajumus.
4.2 lekSéjais izstradatajs vai lietotnes TpasSnieks
4.2.1 ievéro droSas kodésanas un ievieSanas praksi;
4.2.2 pieméro drosas izstrades kontrolsarakstu katram projektam;
4.2.3 parbauda izmantoto atvérta pirmkoda vai treSo pusu komponentu droSibu;
4.2.4 nekavejoties zino GM par jebkuru atklatu ievainojamibu.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatijuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Generaldirektoram $i politika japarskata vismaz reizi gada, lai:
9.1.1 parbaudttu turpmaku atbilstibu ISO/IEC 27001, GDPR, NIS2 un DORA,;
9.1.2 atspogulotu aktualizétos apdraudéjumus vai izmainas droSas izstrades labakaja praksé;
9.1.3 nodrosinatu savietojamibu ar jauniem rikiem, platformam vai sadarbibu ar piegadatajiem.
9.2 Starpposma parskatiSana jaierosina Sados gadijumos:
9.2.1 jebkurs zinots programmatiras droSibas incidents;
9.2.2 jauna izstrades ietvara vai mitinasanas platformas ievieSana;
9.2.3 izmainas treSo pusu izstrades partneros;
9.2.4 reguléjuma atjauninajumi, kas ietekmé programmatiras vai droSibas pienakumus.
9.3 Visi Sis politikas grozijumi:
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9.3.1 jadokumenté, noradot datumu, izmainu kopsavilkumu un GM apstiprinajumu;
9.3.2 skaidri japazino visam iek8&jam un aréjam izstrades personalam;
9.3.3 jaglaba ka dala no organizacijas politiku versiju kontroles un izmainu véstures.

9.4 Atjauninatajam versijam jabat viegli pieejamam — iek$éjas platformas, drukata dokumentacija vai

piegadatajiem pieejamos makonpakalpojumos.

10. Saistitas politikas un sasaiste

10.1 ST politika atbalsta vairaku citu SME politiku sekmigu ievie$anu un ir ar tam saistita:
10.1.1 P2S - Parvaldibas lomu un atbildibas politika: nosaka atbildibu par izstrades droSibas
kontroles pasakumu pieskirSanu un parbaudi projektu un piegadataju ietvaros.
10.1.2 P4S — Piekluves kontroles politika: nosaka pamatnoteikumus piekluves ierobeZoSanai
izstrades videém un pirmkoda repozitorijiem, tostarp pienakumu nodaliSanu.
10.1.3 P8S — Informacijas droSibas informétibas un apmacibas politika: nodroSina, ka iekséjie
izstradataji un lfgumslédzeji izprot droSas kodéSanas praksi un ar to saistitos droSibas pienakumus.
10.1.4 P17S — Datu aizsardzibas un privatuma politika: precizé€, ka personas dati jaapstrada
izstrades, testéSanas un zurnalfikséSanas procesos, lai nodrosinatu atbilstibu GDPR.
10.1.5 P30S — Incidentu parvaldibas politika: nosaka, ka jazino par ar izstradi saistitiem droSibas
incidentiem, ka tie jaizvérté un ka janovers to sekas, tostarp gadijumos, kas saistiti ar pirmkoda
raditu paklautibu riskam.

10.2 Sis politikas kopuma nodro$ina, ka dro$a izstrade ir Tstenojama un parbaudama ari maza vai

netehniska organizacija.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001
11.1.1 8. punkts — nosaka pienakumu ieviest darbibas kontroles pasakumus, tostarp droSu izstradi,
atbilstosi biznesa mérkiem un riska stavoklim.

11.2 ISO/IEC 27002
11.2.1 8.25. kontrole — iesaka integrét drosibu visa programmatiras dzives cikla, tostarp pirmkoda
kontrolé, versiju parvaldiba un izstradataju piekluvé.
11.2.2 8.26. kontrole — nosaka lietotnu testéSanas metodes un droSibas funkcionalitates parbaudi
pirms nodoSanas razosSanas videé.
11.2.3 8.27. kontrole — nosaka, ka treSo pudu izstradatajiem jaievéro tie pasi izstrades standarti un
ka vinu droSibas pienakumi jadefiné skaidri.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 lidz SA-15 — nosaka droSas izstrades procesus, tostarp izstradataju piekluves kontroli,
testéSanu, apdraudéjumu modeléSanu un dokumentésanu.
11.3.2 SI-10 — nosaka pienakumu izstradatajiem identificét un mazinat izplatitus programmataras
trakumus un, kur piemeérojams, izmantot automatizétus rikus.

11.4 ES GDPR (2016/679)
11.4.1 25. pants — “datu aizsardziba péc projektéSanas un péc nokluséjuma” nosaka pienakumu
programmatiras projektéSand un izstradé integrét droSibas un privatuma aizsardzibas
pasakumus, jo Tpasi gadijumos, kad tiek apstradati personas dati.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta a), €) un h) apakSpunkts — nosaka pienakumu ieviest droSas izstrades
politikas, parraudzit atvérta pirmkoda izmantoSanu un dokumentét ar lietotném saistito risku
mazinaSanu batiskajas un svarigajas vienibas.
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11.6 ES DORA (2022/2554)
11.6.1 6. panta 7. punkts, 9. panta 1. punkta c) apakSpunkts un 10. panta 2. punkta c) apakSpunkts
— nosaka izstrades dzives cikla droSibas pienakumus finansu sektora subjektiem, tostarp SME, jo
Tpasi attieciba uz kritiskam IKT sisteémam.

11.7 COBIT 2019
11.7.1 BAIO3 — “Risinajumu identificéSanas un izveides parvaldiba” atbalsta strukturétu izstrades
kontroles pasdkumu ievieSanu, uzsverot droSibu, izsekojamibu un noturibu, pielagojot tos SME
ierobezojumiem.
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