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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 8. punkts Attiecigo kontroles pasakumu
prasibas

ISO/IEC 27002:2022 8. kontrole Sinhronizéta sistému darbiba

NIST SP 800-53 Rev.5 SC-45, AU-8 Uzticami NTP avoti un precizi

zurnalu laikspiedoli

ES GDPR 5. panta 1. punkta d) apaksSpunkts, | Personas datu precizitate,
32. pants parskatatbildiba un integritate, ko
nodroSina sinhronizéti laikspiedoli
ES NIS2 21. panta 2. punkta d) Uzraudzibas un anomaliju
apakSpunkts noteik8anas spéjas, ko nodroSina
sinhronizéti Zurnali
ES DORA 10. pants, 15. pants Operacionala noturiba un precizi
tehniskie ieraksti
COBIT 2019 DSS05.02, MEAO3 Notikumu laikspiedoli un uz
pieradijumiem balstita uzraudziba
1. Mérkis

1.1 ST politika nosaka obligatos kontroles pasakumus preciza un sinhronizéta laika uzturé$anai visas

sistemas, kas glaba, parsuta vai apstrada organizacijas datus.

1.2 Laika sinhronizacija ir batiska, lai nodroSinatu sistéemu zurnalu izsekojamibu, korektu droSibas
incidentu korelaciju un pieradijumu ticamibu datorforensiskas analizes vai juridiskas izvértéSanas laika.

1.3 Organizacijai janodroSina automatizéta laika sinhronizacija k& pamatprasiba audita integritatei,

incidentu apstradei un atbilstibai ISO 27001, GDPR, DORA un NIS2 prasibam.

1.4 S7 politika nodro$ina, ka visas sistémas izmanto uzticamus laika avotus, nepielauj manualu laika

iestatljumu ignoréSanu un nosaka piendkumu savlaicigi novérst sistémas pulkstena novirzes.

2. Piemérosanas joma
2.1 Si politika attiecas uz:
2.1.1 visam uznémumam piedero8am sisttmam un iericém, tostarp serveriem, galddatoriem,

klépjdatoriem, mobilajam iericém, ugunsmariem, marsrutétajiem un virtualajam masinam;

2.1.2 attdlinatu un makonvidé izvietotu infrastruktiru, ko izmanto darbibas nodrosinasanai

(pieméram, AWS, Microsoft 365, SaaS platformas);

2.1.3 sisttmam, kas generé vai glaba notikumu Zurnalus, autentifikacijas ierakstus vai audita

pédas;

2.1.4 visiem darbiniekiem,

l[lgumslédzejiem, piegadatajiem vai aréjiem |T pakalpojumu

shiedzé&jiem, kas ir atbildigi par So sistemu konfiguréSanu vai uzturéSanu.

2.2 Politika attiecas art uz BYOD galiekartam, ko izmanto piekluvei biznesa sistémam, ja Sis galiekartas

glaba vai generé auditam nozimigus datus.

3. Mérki

3.1 NodroS$inat, ka visas kritiski svarigas sistémas automatiski sinhronizé laiku, izmantojot uzticamus
Network Time Protocol (NTP) serverus vai lldzvértigus makonpakalpojumu sniedz&ju mehanismus.
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3.2 Noveérst laika neatbilstibas, kas var mazinat sistému zurnalu uzticamibu vai korelacijas iespé&jas
auditu vai droSibas izmekléSanu laika.
3.3 Nodrosinat savlaicigu laika novirzu noteik8anu un novérSanu, ja tas parsniedz pielaujamos
sliekSnus.
3.4 Uzturét konsekventu laikspiedolu pieskirsanu visas vidés (lokalaja infrastruktdra, makonvidé un
attalinataja vide).
3.5 Izpildtt tehniskas un tiesiskas prasibas attieciba uz ierakstu un notikumu integritati, izsekojamibu
un nenoliedzamibu.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 apstiprina $o politiku un nodrosina tas ievéroSanu visa organizacija;
4.1.2 parrauga periodisku sistému Iimena laika precizitates parskatiSanu un ievieSanas nepilnibu
izvertéSanu;
4.1.3 apstiprina iznémumus no automatizétas laika sinhronizacijas, ja tie ir pamatoti un
dokumentéti.
4.2 Argjais IT pakalpojumu sniedzéjs / iek$&ja IT funkcija
4.2.1 konfiguré laika sinhronizaciju visam uznémumam piedero$am vai parvalditam sistémam;
4.2.2 parbauda, vai ikdienas vai planota sinhronizacija darbojas pareizi;

4.2.3 izmeklé un novérs laika novirzu gadijumus, sinhronizacijas klimes vai NTP piekluves
problémas;
4.2.4 dokumenté laika sinhronizacijas statusu ikménesa sistému darbspéjas parbauzu ietvaros.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Planota parskatiSana
9.1.1 81 politika reizi gada japarskata generaldirektoram, aréjam IT pakalpojumu sniedzéjam un
privatuma koordinatoram.
9.1.2 ParskatiSana janem véra visi zurnali un parskati par atbilstibas statusu laika sinhronizacijas
prasibam.
9.2 Uz ierosinatajiem balstiti atjauninajumi
9.2.1 $i politika jaatjaunina, ja:
9.2.1.1 sistémas klimes rezultata rodas batiska laika novirze;
9.2.1.2 audits atklaj nepilnibas laika sinhronizacija;
9.2.1.3 organizacija ievie$ jaunas makonvides, hibridvides vai virtualizacijas vides;
9.2.1.4 tiesiskas vai regulativas izmainas nosaka jaunas prasibas laika integritatei.
9.3 Versiju kontrole un komunikacija
9.3.1 Visi atjauninajumi javersé un jadato.
9.3.2 Bitiskas izmainas japazino visam tehniskajam personalam.
9.3.3 lepriek3gjas versijas jaglaba 3 gadus audita vajadzibam.
10. Saistitas politikas un sasaiste
10.1 ST politika japieméro kopa ar $adam SME politikam:
10.1.1 P22S — Zurnalfiksé$anas un uzraudzibas politika: nodrosina konsekventu laikspiedolu
pieSkirSanu zurnalos izsekojamibai un datorforensiskajai korelacijai.
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10.1.2 P30S - Incidentu reagésanas politika: balstas uz preciziem laikspiedoliem, lai rekonstruétu
incidentus, noteiktu laika Iinijas un pamatotu pazino$anas [émumus.

10.1.3 P17S — Datu aizsardzibas un privatuma politika: nodrosSina, ka piekluves Zurnali un datu
apstrades termini, kas saistiti ar personas datiem, ir precizi un aizstavami atbilsto8i GDPR.
10.1.4 P12S — Aktivu parvaldibas politika: atbalsta to sistému identificéSanu, kuram nepiecieSama
sinhronizacija, jo 1pasi mobilajam un attalinatajam iericém.
10.1.5 P26S — TreSo puSu un piegadataju droSibas politika: nodroSina, ka piegadataji, kuri
organizacijas varda piekldst datiem vai generé to Zurnalus, llgumiski ievéro sinhronizéta laika
prasibas.
11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001:
11.1.1 8. punkts — nosaka prasibu ieviest droSai darbibai nepiecieSamos kontroles pasakumus,
tostarp zurnalfikséSanu un laikspiedolu izmantoSanu.

11.2 ISO/IEC 27002:
11.2.1 8.17. kontrole — iesaka sinhronizétu laiku visam sistémam, kas generé zurnalus vai darbojas
savstarpéji saistti.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AU-8 — nosaka prasibu izmantot iekS€jus vai aréjus laika avotus zurnalu laikspiedolu
precizitates nodroSinasanai.
11.3.2 SC-45 — nosaka uzticamu NTP avotu izmantoSanu un manualu laika izmainu novérsanu
kritiski svarigas sistémas.

11.4 ES GDPR:
11.4.1 5. panta 1. punkta d) apak$punkts — nosaka precizitates un parskatatbildibas prasibu
personas datu apstrade, ko atbalsta sinhronizéti laikspiedoli.

11.4.2 32. pants — nosaka droSibas pasakumus datu integritdtes nodroSinaSanai, tostarp
konsekventus zurnalfikséSanas laika ietvarus.

11.5 ES NIS2 direktiva:
11.5.1 21. panta 2. punkta d) apakSpunkts — nosaka uzraudzibas un noteik8anas spéju prasibu, ko
atbalsta sinhronizéti sistemu Zurnali.

11.6 ES DORA:
11.6.1 10. pants — nosaka operacionalas noturibas prasibu, kas paredz izsekojamus IKT incidentu
zurnalus ar laikspiedoliem.

11.6.2 15. pants — nosaka prasibu pakalpojumu sniedzé&jiem uzturét precizus tehniskos ierakstus,
tostarp audita pédas ar laikspiedoliem.

11.7 COBIT 2019:

11.7.1 DSS05.02 — uzsver laikspiedolu integritates nozimi notikumu noteikS§ana un reagésana uz
tiem.

11.7.2 MEAO03.01 — nosaka uz pieradijumiem balstitu veiktspé&jas uzraudzibu, ko atbalsta precizi
un laika sinhronizéti dati.
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