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Saskanotiba ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. sadala

Darbibas kontroles pasakumi,
tostarp zurnalfikséSana

ISO/IEC 27002:2022

Kontroles pasakumi 8.15, 8.16,
8.17

Notikumu Zurnalfiksésana,
aizsardziba un uzraudziba

NIST SP 800-53 Rev.5

AU-2 lldz AU-12, SI-4

Audita zurnalu saturs un
parskatiSana, glabasana,
anomaliju noteik8ana un
bridinasana

ES GDPR

5. panta 1. punkta f) apakSpunkts,
32. un 33. pants

Personas datu konfidencialitate un
integritate, tehniskie pasakumi un
pazinoSana par parkapumiem

ES NIS2

21. panta 2. punkta d)
apak$punkts, 23. pants

Zurnalé$anas mehanismi
anomaliju noteik§anai un
zinoSanai par incidentiem 24
stundu laika

ES DORA

10. un 15. pants

Operacionala noturiba,
pakalpojumu sniedzéju uzraudziba
un zurnalfikséSana

COBIT 2019

DSS01.03, DSS05.02

Darbibu izsekojamiba un
aizsardziba, izmantojot
zurnalfikséSanu un uzraudzibu

1. Mérkis

1.1 ST politika nosaka obligatos audita Zurnalu veido$anas un uzraudzibas kontroles pasakumus, lai

nodrosinatu organizacijas IT sisteému droSibu, parskatatbildibu un darbibas integritati.

1.2 Ta nosaka, kada veida notikumi ir jaregistré Zurnalos, ka zurnali tiek glabati, ka tie tiek parskatiti un

kadi ir personala un pakalpojumu sniedzé&ju pienakumi.

1.3 Zurnalfiksé$ana un uzraudziba atbalsta apdraudéjumu noteik$anu, regulativo atbilstibu, reagésanu

uz incidentiem un kriminalistisko analizi.

pastavigu gatavibu auditam, klientu uzticéSanos un atbilstibu GDPR, NIS2 un DORA prasibam.

2. Piemérosanas joma

2.1 Si politika attiecas uz visam organizacijas sisttmam un lietotajiem, tostarp:

2.1.1 darbstacijam, klépjdatoriem, serveriem, ugunsmiriem, komutatoriem, marSrutétajiem un

bezvadu piekluves punktiem;

2.1.2 makonpakalpojumiem, ko izmanto saimnieciskas darbibas nodroSinasSanai (pieméram, e-

pastam, failu glaba8anai, rezerves kopijam, sadarbibas rikiem);

2.1.3 ZurnalfikséSanas funkcijam pretvirusu programmatara, lietotnés, operétajsistémas un tikla

iekartas;

2.1.4 visiem darbiniekiem, llgumslédzé&jiem un parvaldito pakalpojumu sniedz€&jiem (MSP), kuri

izmanto vai administré sistémas;
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2.1.5 jebkuru vidi, kura tiek izmantotas organizacijas IT sistémas, tostarp attalinata darba,
hibriddarba vai BYOD vidés.

administrativa piekluve vai audita tiesibas atbilstoSi lilgumam.

3. Merki
3.1 NodroSinat sistéemu darbibu ZurnalfikséSanu, tostarp autentifikaciju, konfiguracijas izmainas,
piekluvi sensitiviem datiem un dro$ibas bridinajumus.

3.2 Uzturet droSus un precizus Zurnalus, lai atklatu politikas parkapumus, sistému kladas vai
nesankcionétas darbibas.

3.3 Nodrosinat iespéju operativi parskatit Zurnalus incidentu, izmekléSanu un auditu laika.
3.4 Atbalstit laika sinhronizaciju, lai nodroSinatu zurnalu datu integritati un savstarpéjo korelaciju.
3.5 Aizsargat zurnalus pret manipulacijam, zudumu vai priekslaicigu dzéSanu.
3.6 Izpildtt tiesiskos un regulativos pienakumus attieciba uz sistemu parskatatbildibu, izsekojamibu un
reagésanu uz parkapumiem.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 Apstiprina 3o politiku un nodro$ina tas ievieSanu visas organizacijas pamatdarbibas sistemas.

4.1.2 Parskata augstas smaguma pakapes bridinajumus un butiskus audita konstatéjumus, par
kuriem zino IT vai datu aizsardzibas funkcija.
4.1.3 Apstiprina iznémumus, ja zurnalfikséSanu vai glabasanu tehniski nav iesp&jams nodro$inat.
4.2 IT atbalsta pakalpojumu sniedzéjs / iek$éja IT funkcija
4.2.1 levie$ un konfiguré zurnalfikséSanu operétajsisttmam, tikla iekartam, pretvirusu rikiem un
batiskajam lietotném.
4.2.2 NodroSina, ka Zurnali tiek glabati, ieklauti rezerves kopijas un aizsargati pret izmainam.
4.2.3 Parskata zurnalus saskana ar noteikto grafiku un izmeklé aizdomigas vai nesankcionétas
darbibas.
4.2.4 Uztur bridina8anas mehanismus, kas identificé anomalu uzvedibu vai ielau$anas indikatorus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadéja parskatiSana
9.1.1 ST politika japarskata vismaz reizi gada generaldirektoram ar IT atbalsta pakalpojumu
shiedzé&ja un privatuma koordinatora atbalstu.
9.2 ParskatiSanas ierosinataji
9.2.1 Neplanota parskati$ana javeic, reagéjot uz:
9.2.1.1 ar zurnaliem saistitiem konstatéjumiem iek$éjos vai aréjos auditos;
9.2.1.2 droS1bas incidentiem, kuros Zurnali bija trakstoSi, bojati vai nepietiekami;
9.2.1.3 bdtiskam izmaindm IT infrastruktdra (piemé&ram, migracijai uz makonvides
zurnalfikséSanas platformam);
9.2.1.4 izmainam tiesiskajos vai regulativajos pienakumos (pieméram, GDPR, NIS2, DORA).
9.3 Versiju kontrole

9.3.1 Visas izmainas $aja politika jaregistré, noradot versijas numuru, datumu un grozijumu
kopsavilkumu.

9.3.2 lepriek$&jas versijas jaarhivé un jaglaba vismaz 3 gadus.
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9.3.3 Atjauninatas politikas japazino ietekmétajam iesaistitajam pusém, Tpasi tiem, kuriem ir
sistému limena piekluve.
10. Saistitas politikas un sasaiste

10.1 ST politika tiesi atbalsta turpmak minétas MVU informacijas drosibas politikas un ir ar tam

savstarpéji saistita:
10.1.1 P17S — Datu aizsardzibas un privatuma politika: nodro$ina, ka zurnalu dati, kas satur
personas informaciju, tiek parvalditi ar integritates, glabasanas un piekluves aizsardzibas
pasakumiem atbilsto$i GDPR prasibam.

10.1.2 P21S — Tikla droSibas politika: nodrosina pamatu ar ugunsmdriem, bezvadu piekluvi, VPN
un segmentéanas uzraudzibu saisttto Zurnalu iegtsanai.

10.1.3 P24S — DroSas izstrades politika: nodrosSina, ka lietotnu Zurnali (pieméram, pieteikSanas
méginajumi, klddas un iznémumi) tiek ieklauti programmatiras projekté$ana un ekspluatacija.
10.1.4 P30S - Incidentu reagésanas politika: balstas uz preciziem un pilnigiem Zurnalu datiem, lai
noteiktu, analizétu un apstradatu informacijas drosibas notikumus.

10.1.5 P23S - Laika sinhronizacijas politika: nodrosina konsekventus un izsekojamus laikspiedolus
visas sistémas, |aujot korelét Zurnalus izmeklésanu laika.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001

11.1.1 8. sadala — nosaka prasibu ieviest darbibas kontroles pasakumus informacijas droSibas
risku mazinaSanai, tostarp zurnalfiksésanu.

11.2 ISO/IEC 27002

11.2.1 8.15. kontrole — nosaka notikumu zurnalfiksé$anu, lai atbalstitu anomaliju noteik§anu un
parskatatbildibu.

11.2.2 8.16. kontrole — nosaka Zurnalu aizsardzibu pret manipulacijam un nesankcionétu piek|uvi.

11.2.3 8.17. kontrole — nosaka sistému uzraudzibu neparastas aktivitates noteikSanai un
uzraudzibas kontroles pasakumu efektivitates apstiprinasanai.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 Iidz AU-12 — aptver audita Zurnalu saturu, parskatiSanu, glabaSanu un automatisku
bridinasanu.
11.3.2 SI-4 — nosaka sistému anomaliju noteik8anu un zinoSanu par aizdomigiem notikumiem.
11.4 ES GDPR

11.4.1 5. panta 1. punkta f) apakSpunkts — nosaka personas datu integritati un konfidencialitati,
tostarp piekluves ZurnalfikséSanu.

11.4.2 32. pants — nosaka tehniskus un organizatoriskus pasdakumus dro$ibas nodroSinasanai,
tostarp ZurnalfikséSanu un uzraudzibu.

11.4.3 33. pants — nosaka savlaicigu pazinosanu par parkapumiem, ko atbalsta Zurnali, kuri |auj
veikt pamatcélona analizi.

11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta d) apakSpunkts — nosaka ZurnaléSanas mehanismus, kas identificé
anomalijas un atbalsta incidentu izmekléSanu.

11.5.2 23. pants — nosaka pienakumu zinot par incidentiem 24 stundu laika, kas ir atkarigs no
preciziem un savlaicigiem Zurnalu datiem.

11.6 ES DORA
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11.6.1 10. pants — nosaka digitalas darbibas noturibas prasibas, tostarp ar IKT saistitu incidentu
izsekojamibu, izmantojot zurnalfiksésanu.

11.6.2 15. pants — nosaka pienakumu uzraudzit pakalpojumu sniedzéjus, tostarp nodroSinot
piekluvi Zurnaliem un to parskatiSanas tiesibas.

11.7 COBIT 2019

11.7.1 DSS01.03 — nosaka sistému darbibu izsekojamibu, izmantojot ZurnalfikséSanu un
uzraudzibu.

11.7.2 DSS05.02 — nosaka zurnalfikséSanu ka batisku kontroles pasakumu aizsardzibai pret
launatdru un citam nesankcionétam darbibam.
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