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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 8. punkts -
ISO/IEC 27002:2022 8. kontrole -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
ES GDPR 32. pants -
ES NIS2 21(2)(d), (e) pants -
ES DORA 9., 10. pants -
COBIT 2019 DSS05.02, APO13 -
1. Mérkis

1.1. Sis politikas mérkis ir nodroSinat, ka visa iekS&ja un aréeja tikla komunikacija ir aizsargata pret
nesankcionétu piekluvi, manipulacijam, noklausiSanos un neatbilstoSu izmantoSanu, ievieSot skaidri
noteiktus dro8ibas kontroles pasakumus.

1.2. Ta nosaka prasibas tikla infrastruktiras droSai projektéSanai, izmanto$anai un parvaldibai, tostarp
attieciba uz marsrutétajiem, bezvadu piekluves punktiem, attalas piekluves savienojumiem un
segmentétiem tikliem.

1.3. Tas mérkis ir mazinat paklautibu interneta balstitiem apdraudéjumiem, nodro$inat pa iekS&jiem un
aréjiem tikliem parsatito datu konfidencialitati un uzturét kritiskos pakalpojumus pieejamus.

1.4. ST politika atbalsta ISO/IEC 27001:2022 sertifikaciju un tiesi veicina GDPR, NIS2 un DORA noteikto
tiesisko un regulativo pienakumu izpildi, vienlaikus nodroSinot tehnisku apliecindjumu klientiem un
auditoriem.

2. Piemérosanas joma

2.1. Si politika attiecas uz visam organizacijas IT tikla komponentém, tostarp:
2.1.1. vadu un bezvadu infrastruktdru biroja lokacijas;
2.1.2. marS8rutétajiem, komutatoriem, piekluves punktiem, ugunsmdriem un vartejam;
2.1.3. attalas piekluves savienojumiem, tostarp VPN, RDP un makontuneliem;
2.1.4. makonpakalpojumos balstitam lietotném, kuradm pieklast no iekS&jiem vai aréjiem tikliem;
2.1.5. iericém, ko tiklam pieslédz darbinieki, [fgumslédzgji vai viesi.
2.2. ST politika reglamenté gan fiziskos, gan logiskos tikla segmentus, tostarp viesu zonas, loT ierices

un biroja iek8éjas sistemas.
2.3. Politika attiecas uz visu personalu, kam ir piekluve organizacijas tiklam, tostarp:
2.3.1. iekSéjiem darbiniekiem;
2.3.2. attalinata darba veicéjiem un hibriddarba personalam;
2.3.3. aréjiem piegadatajiem, konsultantiem un pakalpojumu sniedzéjiem;
2.3.4. viesiem ar pagaidu Wi-Fi piekluvi.

3. Mérki

3.1. Nodrosinat, ka organizacijas tikls ir aizsargats pret nesankcionétu piekluvi un aréjiem
kiberdraudiem.

3.2. NodroSinat pienacigu segmentéSanu starp uzticamiem un neuzticamiem tikliem, pieméram, viesu
Wi-Fi un piegadataju piekluvi.

Page 2 of 4



3.3.
3.4.
3.5.

Nodrosinat droSu attalinato savienojamibu, neapdraudot iek$€jas sistémas.
Noveérst launprogrammaturas izplatiSanos un datu neatlautu iznesi tikla kanalos.
NodroSinat tikla darbibas uzraudzibu, bridinaSanu un auditéjamibu, lai atbalstitu incidentu

atklasanu un atbilstibu.

3.6.
3.7.

Nodrosinat, ka iek$&jiem tikliem drikst pieslégties tikai apstiprinatas un aizsargatas ierices.
Izpildit ISO 27001, GDPR un saistito kiberdroSibas ietvaru prasibas.

4. Lomas un atbildiba

4.1.

4.2.

Generaldirektors

4.1.1. Ir 81s politikas TpasSnieks un nodroSina, ka drosai tikla projekt€Sanai un parvaldibai tiek
piesKkirti atbilstoSi resursi.

4.1.2. Izverté iznémumus no tikla drosibas kontroles pasakumiem un apstiprina piegadataju tikla
piekluves vienoSanas.

4.1.3. Izskata incidentus vai audita konstatéjumus, kas saistiti ar tikla droSibas ievainojamibam.
IT atbalsta pakalpojumu sniedzéjs / iek$éeja IT funkcija

4.2.1. levie$, konfiguré un uztur visus ugunsmirus, marSrutétajus, komutatorus un bezvadu
kontrolierus.

4.2.2. Parvalda segmentéSanu starp iek§€jiem, viesu un aréjiem tikliem.

4.2.3. Uzrauga zurnalus un bridinajumus par nesankcionétas piekluves méginajumiem vai tikla
anomalijam.

4.2.4. NodroSina, ka aparatprogrammatiras un konfiguracijas atjauninajumi tiek ieviesti drosi un
savlaicigi.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]

9. ParskatiSanas un atjauninasanas prasibas

9.1.

9.2.

9.3.

lkgadéja parskatiSana
9.1.1. ST politika japarskata vismaz reizi gada generaldirektoram kopa ar IT atbalsta pakalpojumu
sniedzeju un privatuma koordinatoru.
Starpposma parskatiSanas ierosinataji
9.2.1. Politikas parskatiSana jaierosina ari Sados gadijumos:
9.2.1.1. bitiskas izmainas tikla arhitektara, pieméram, jaunas VPN vai ugunsmira sistémas;

9.2.1.2. ar tiklu saistits incidents, pieméram, ielausanas, izspied&jprogrammatiras izplatidanas
vai datu neatlauta iznese;

9.2.1.3. tiesiska, regulativa vai ietvaru atjaunind8ana, kas ietekmé tikla aizsardzibu;

9.2.1.4. jaunas piegadataju platformas, kuram nepiecieSamas alternativas piekluves metodes
vai protokoli.

Versiju parvaldiba un dokumentésana

9.3.1. Politikas parskatijumi jaregistré ar versijas numuru, datumu un izmainu kopsavilkumu.

9.3.2. lepriek3ejas versijas jaarhivé vismaz 3 gadus.

9.3.3. Par atjauninajumiem japazino ietekmétajiem darbiniekiem, un, ja tiek ieviestas butiskas
uzvedibas izmainas, jasanem obligats apliecindjums.

10. Saistitas politikas un sasaiste

10.1. Si politika jaievie$ kopa ar $adam MVU drosibas politikam:

10.1.1. P9S — Attalinata darba politika: nosaka droSas attalas piekluves metodes, VPN prasibas un
galiekartu aizsardzibu lietotajiem arpus organizacijas telpam.
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10.1.2. P12S — Aktivu parvaldibas politika: nodroSina, ka visas tiklam pieslégtas sistémas ir
identificétas, klasificétas un uzskaititas ar aktualu dro$ibas statusu.
10.1.3. P17S — Datu aizsardzibas un privatuma politika: nodrosina, ka tikla segmentéSana,
piekluves kontroles pasakumi un ZurnalfikséSana atbalsta GDPR noteiktos privatuma un datu
aizsardzibas principus.
10.1.4. P22S — Zurnalfiksé$anas un uzraudzibas politika: nosaka prasibas Zurnalu iegi$anai un
parskatiSanai no tikla iericém, attalajiem savienojumiem un bezvadu kontrolieriem.
10.1.5. P30S - Incidentu reagésanas politika: nosaka nepiecieSamas darbibas, reagéjot uz tikla
parkapumiem, nesankcionétas piekluves méginajumiem vai launprogrammatdras izplatiSanos
iek3€jos tiklos.
11. Atsauces standarti un ietvari

11.1. ISO/IEC 27001
11.1.1. 8. punkts — nosaka prasibu ieviest kontroles pasakumus dro$as un noturigas darbibas
nodroSinasanai, tostarp attieciba uz tikliem.

11.2. ISO/IEC 27002
11.2.1. Kontrole 8.20 — sniedz tehniskas un procesualas vadlinijas tikla piekluves, segmentéSanas
un uzraudzibas aizsardzibai.

11.3. NIST SP 800-53 Rev.5

11.3.1. AC-4 — nosaka prasibu kontrolét informacijas plismu tiklos un starp sistémam.

11.3.2. SC-7 - nosaka prasibu Tstenot robezapsardzibu, droSu marSrutéSanu un tikla
segmentésanu, lai mazinatu nesankcionétas piekluves risku.
11.4. ES GDPR

11.4.1. 32. pants — nosaka pienakumu Tstenot atbilstoSus tehniskos un organizatoriskos
pasakumus, lai nodroSinatu personas datus apstradajoSu tiklotu sisttmu un pakalpojumu
konfidencialitati, integritati un pieejamibu.

11.5. ES NIS2 direktiva
11.5.1. 21(2)(d) pants — nosaka uz risku balstitus tehniskos pasakumus, tostarp tikla droSibu un
piekluves kontroli.
11.5.2. 21(2)(e) pants — nosaka sisttmu segmentéSanu un izolaciju, lai novérstu kiberdroSibas
incidentu izplatiSanos.

11.6. ES DORA
11.6.1. 9. pants — nosaka prasibu organizacijam ieviest IKT risku parvaldibas kontroles pasakumus,
tostarp droSiem tikliem un sakariem.
11.6.2. 10. pants — nosaka, ka digitalas noturibas stratégijam jaaptver tikla infrastruktdras un attalas
savienojamibas aizsardziba.

11.7. COBIT 2019
11.7.1. DSS05.02 — nosaka prasibu efektivi aizsargat IT infrastruktdru un tikla vidi pret iek$é&jiem
un aréjiem apdraudéjumiem.
11.7.2. APO13.01 — nosaka prasibu risku parvaldibas stratégijas ieklaut tikla segmentéSanu un
uzraudzibu ka dalu no apdraudéjumu mazinasanas.
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