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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime
ISO/IEC 27001:2022 8. nodala Darbibas kontroles pasakumi
aizsardzibai pret launataru
ISO/IEC 27002:2022 8. kontrole Galapunktu aizsardzibas kontroles
pasakumi
NIST SP 800-53 Rev.5 SI-3, SI-4 Aizsardziba pret |aunpratigu kodu
un reagé$ana uz incidentiem
ES NIS2 21. panta 2. punkta d) un e) Aizsardziba pret |aunatdru un risku
apaksSpunkts parvaldiba bdtiskdm un svarigam
struktiram
ES DORA 10. panta 1. punkts, 15. pants Operacionala noturiba un treSo
pusu verifikacija
COBIT 2019 DSS05.02, DSS05.04 Galapunktu un tikla aizsardziba un
uzraudziba
ES GDPR 32. panta 1. punkta b) Tehniskie un organizatoriskie
apak$punkts, 33. pants pasakumi un pazinoSana par
parkapumu
1. Mérkis

1.1 ST politika nosaka minimalas tehniskas, procesualas un uzvedibas prasibas visu galapunkta ieriéu,
pieméram, klépjdatoru, galddatoru, mobilo ieriéu un parnésajamu datu neséju, aizsardzibai pret
launpratigu kodu, tostarp virusiem, izspiedéjprogrammatiru, spiegprogrammatdru, rootkit tipa
launatiru un citiem launatiras apdraud&jumiem.
1.2 Tas mérkis ir nodro8inat, ka galapunkti ir aprikoti, uzturéti un lietoti ta, lai samazinatu launatiras
inficéSanas, izplatiS8anas un sistemu kompromitésanas risku.
1.3 Organizacija atzist, ka galapunkti ir biezi sastopami launatiras iekluves punkti, tadé| tie ir jacietina,
jauzrauga un jaaizsarga, izmantojot daudzslanu aizsardzibu.
1.4 Politika atbalsta organizacijas ISO/IEC 27001:2022 sertifikacijas mérkus un ir saskanota ar
Visparigo datu aizsardzibas regulu (GDPR), NIS2 direktivu, Digitalas darbibas noturibas aktu (DORA)
un citiem piemé&rojamiem ietvariem.

2. Piemérosanas joma
2.1 Si politika attiecas uz:

2.1.1 visiem organizacijas galapunktiem, tostarp galddatoriem, klépjdatoriem, plandetdatoriem,
mobilajiem talruniem un tirdzniecibas vietu terminaliem;
2.1.2 personigajam iericem (BYOD), ko izmanto piekluvei biznesa lietojumprogrammam vai
datiem;
2.1.3 nonemamiem datu nesé&jiem, pieméram, USB datu neséjiem un argjiem cietajiem diskiem;
2.1.4 jebkuram operétajsistemam, galapunktu programmattrai vai sazinas rikiem, kas darbojas
Sajas platformas.

2.2 Ta vienlidz attiecas uz:

2.2.1 iek$éjo personalu, ligumdarbiniekiem, praktikantiem un parvaldito pakalpojumu sniedzéjiem
(MSP);
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2.2.2 iericém, ko izmanto klatiené, attalinati vai hibriddarba rezim3;

2.2.3 ar makonpakalpojumiem savienotiem vai bezsaistes galapunktiem, kuros tiek glabati biznesa
dati vai personas dati.
3. Merki
3.1 Noverst launatdras inficéSanos un izplatiS8anos iekS&jas sistémas, lietotaju iericés un argjos
savienojumos.

3.2 Savlaicigi atklat un ierobezot ar launatlru saistitus apdraud&jumus, izmantojot automatizétas
galapunktu dro$ibas tehnologijas un noteiktus eskalacijas celus.

3.3 NodroSinat, ka piekluve biznesa informacijai notiek tikai no autorizétam, aizsargatam un
uzraudzitam iericém.

3.4 Noteikt skaidrus personala pienakumus un lietotdju uzvedibas noteikumus, lai samazinatu ar
launatiru saistitu incidentu risku.
3.5 Uzturet izsekojamus un audit&jamus ierakstus par launatdras atkla$anu, reagéSanu un atbilstibu
Sai politikai.
3.6 Aizsargat personas datus un biznesa datus pret kompromitéSanu launatiras dé|, izmantojot
daudzslanu aizsardzibas stratégijas.

4. Lomas un pienakumi
4.1 Generaldirektors

4.1.1 ir 81s politikas Tpadnieks un nodroSina pietiekamu resursu pieejamibu galapunktu
aizsardzibai;

4.1.2 apstiprina pretvirusu programmattru, mobilo iericu parvaldibas (MDM) rikus un treSo pusu
piekluves noteikumus;
4.1.3 parskata ar galapunktiem saistito |aunattras incidentu parskatus, ietekmes kopsavilkumus
un pazinojumus par parkapumiem.

4.2 IT atbalsta pakalpojumu sniedzéjs / iek$€jais IT administrators

4.2.1 izvélas un ievie$ pretvirusu programmatiru, aizsardzibas pret launatiru risindjumus un
galapunktu atklasanas un reagésanas (EDR) risindjumus;

4.2.2 nodrosina konsekventu atjaunindjumu ievieSanu un zurnalu glabasanu;
4.2.3 reagé uz launatdras bridinajumiem, izolé inficétas sistémas un veic novér§anas pasakumus;
4.2 .4 ievies kontroles pasdkumus USB ieri€¢u un aréjo iericu lietodanai.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadejas parskatiSanas prasiba
9.1.1 ST politika vismaz reizi gada formali japarskata generaldirektoram sadarbiba ar IT atbalsta
pakalpojumu sniedzé&ju un privatuma koordinatoru.
9.2 Notikumu izraistti atjauninajumi
9.2.1 Politika jaatjaunina ar1 tad, ja:

9.2.1.1 jauns bitisks |launattras apdraudé&jums vai uzliesmojums ir vérsts pret organizacijas
izmantotajiem galapunktiem;

9.2.1.2 pretvirusu vai EDR riki tiek maintti, uzlaboti vai aizstati;

9.2.1.3 launatiras incidents atklaj nepilnibas $is politikas pieméroSanas joma vai ievieSana;

9.2.1.4 tiek atjauninatas tiesiskas vai regulativas prasibas (pieméram, GDPR, DORA, NIS2).
9.3 Versiju kontrole un informésana
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9.3.1 Visi politikas grozijumi jadokumenté, noradot versijas numuru, datumu un grozijumu
kopsavilkumu.
9.3.2 Personals jainformé par atjauninajumiem, 1pasi, ja tie maina darbibas vai uzvedibas prasibas.
9.3.3 lepriek8€jas versijas jasaglaba politikas arhiva vismaz 3 gadus, lai nodroSinatu atbalstu
auditiem.

10. Saistitas politikas un sasaiste

10.1 ST politika jaievies$ kopa ar $adam SME politikam:

10.1.1 P9S — Attdlinata darba politika: nodroSina, ka galapunktu aizsardzibas prasibas tiek
piemérotas iericEm, ko izmanto arpus organizacijas telpam vai hibriddarba rezim3;

10.1.2 P12S — Aktivu parvaldibas politika: atbalsta visu galapunktu uzskaiti un kontroli, nodrosinot,
ka tiek izmantotas tikai autorizétas un aizsargatas ierices;
10.1.3 P17S — Datu aizsardzibas un privatuma politika: nostiprina launatiras novérSanu ka batisku
privatuma kontroles pasakumu personas datu un sensitivu datu aizsardzibai pret kompromitéSanu;
10.1.4 P22S — ZurnalfikséSanas un uzraudzibas politika: nosaka prasibas launatiras notikumu
zurnalfiksé$anai un bridindjumu redzamibas uzturéSanai agrinai reagésanai;
10.1.5 P30S - Incidentu parvaldibas politika: nosaka eskalacijas, ierobezoSanas un aréjas
pazinoSanas darbibas, ja launatira izraisa datu kompromitéSanu vai darbibas traucéjumus.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001

11.1.1 8. nodala — prasa ieviest darbibas kontroles pasakumus, lai mazinatu tadus riskus ka
launatiras uzbrukumi.

11.2 ISO/IEC 27002

11.2.1 8.7. kontrole — apraksta aizsardzibas pret launatiru praksi, tostarp pretvirusu
programmatiru, skenésanu reallaika, atjaunindjumus un lietotaju apmacibu.

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — prasa ieviest aizsardzibas mehanismus pret launpratigu kodu visos galapunktos.

11.3.2 Sl-4 — nosaka uzraudzibas, atklasanas, analizes un reagé$anas darbibas galapunkta
[fmena apdraudéjumiem un bridingjumiem.

11.4 ES GDPR

11.4.1 32. panta 1. punkta b) apakSpunkts — prasa tehniskos un organizatoriskos kontroles
pasakumus (pieméram, pretvirusu programmattru) personas datu aizsardzibai.
11.4.2 33. pants — nosaka pienakumu pazinot par parkapumu, ja launatira apdraud datu integritati,
konfidencialitati vai pieejamibu.

11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta d) apakSpunkts — prasa pasakumus l|aunatiras apdraudé&jumu
novér$anai un reagésanai uz tiem batiskas un svarigas struktiras.

11.5.2 21. panta 2. punkta e) apakSpunkts — nosaka daudzslanu kiberdroSibas risku parvaldibas
stratégijas, tostarp galapunktu aizsardzibu pret launatdru.

11.6 ES DORA
11.6.1 10. panta 1. punkts — prasa aizsargat IKT sistémas pret launattru un citiem apdraud&jumiem
ka dalu no operacionalas noturibas.
11.6.2 15. pants — uzliek finanSu organizacijam pienakumu parbaudtt aizsardzibu pret launatdru
treSo pusu pakalpojumu sniedzgju vidé.

11.7 COBIT 2019

Page 4 of 5



11.7.1 DSS05.02 — uzsver aizsardzibas pasakumus galapunktu un tiklu aizsardzibai pret
launatdras apdraud&jumiem.

11.7.2 DSS05.04 — atbalsta uzraudzibu un bridinaSanu par ar launatiru saistitiem droSibas
notikumiem nepartrauktas darbibas ietvaros.
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