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Saskanotiba ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

ISO/IEC 27002:2022

8.8, 8. nodalas kontroles pasakumi

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

ES NIS2 21. panta 2. punkta d) un e)
apaksSpunkts

ES DORA 8. panta 1. punkts, 10. panta 2.
punkts

COBIT 2019 DSS05.02, APO12

ES VDAR 32. panta 1. punkta b)
apakSpunkts

1. Mérkis

1.1 ST politika nosaka, ka organizacija identificé, novérté un mazina ievainojamibas sistémas,
lietojumprogrammas un infrastruktdra.

1.2 Tas merkis ir samazinat kiberdrosibas risku, nodroSinot savlaicigu ieldpu ievieSanu un uz risku
balstitu trdkumu novérSanas praksi, kas ir piemérota mazajiem un vidéjiem uznémumiem (SME).

1.3 ST politika atbalsta atbilstibu ISO/IEC 27001:2022 sertifikacijas prasibam un palidz izpildit VDAR,
NIS2 un DORA noteiktos regulativos pienakumus, paredzot proaktivu tehnisko ievainojamibu
parvaldibu.

1.4 Organizacija atzist, ka neielapitas sistémas rada batisku apdraudéjumu informacijas droSibai un ir
sistematiski un bez kavéSanas janovers.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 visiem serveriem, galddatoriem, portativajiem datoriem, mobilajam iericém, tikla iekartdm un
makonvidé izvietotam platformam, ko izmanto organizacija;
2.1.2 visam operétajsistemam, treSo pusSu programmatdru, spraudniem un lietojumprogrammam,
ko izmanto biznesa procesos;
2.1.3 iek8&jo IT personalu un aréjiem pakalpojumu sniedzé&jiem, kuri ir atbildigi par sistému
uzturéSanu, atjauninaSanu vai uzraudzibu;
2.1.4 jebkuru individuali izstradatu pirmkodu vai iegulto programmatiru, ko uztur organizacija vai
kas tiek uzturéta tas varda.
2.2 Politika aptver gan infrastruktdru, ko organizacija parvalda tiesi, gan sistémas, ko administré noligtie
piegadataji vai mitina8anas pakalpojumu sniedzé&ji.

3. Mérki

3.1 Savlaicigi un konsekventi identificét un novértét zinamas ievainojamibas visos IT aktivos.

3.2 Piemérot ielapus un programmatiras atjauninajumus, pamatojoties uz smaguma pakapi un risku
organizacijas darbibai vai personas datiem.

3.3 Novérst tehnisko vajibu izmantoSanu, kas var izraistt pakalpojumu darbibas traucéjumus, personas
datu aizsardzibas parkapumu vai neatbilstibu tiesiskajam prasibam.
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3.4 Uzturét precizus ierakstus par uzstaditajiem ielapiem, neatrisinatajiem jautajumiem un
iznémumiem, lai nodroSinatu gatavibu auditam.

3.5 lIzmantot organizacijas lielumam un darbibas sarezgitibai atbilstoSus rikus un procesus,
nepasliktinot efektivitati.

3.6 Atbalstit tiesisko un regulativo atbilstibu, tostarp VDAR 32. pantam un ISO A pielikuma 8. kontrolei.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 ir visparigi atbildigs par to, lai tiktu ieviestas ielapu parvaldibas un ievainojamibu parvaldibas
darbibas;

4.1.2 apstiprina riska iznémumus gadijumos, kad ielapus nav iesp&jams uzstadit, un parskata
saistitas riska mazinasanas stratégijas;
4.1.3 parskata zinojumus par ielapu statusu un nodroSina resursu pieejamibu ielapu parvaldibas
pienakumu izpildei.
4.2 IT atbalsta pakalpojumu sniedzéjs / iek$€jais IT administrators
4.2.1 uzrauga sistémas attieciba uz ievainojamibam un pieejamajiem ielapiem, izmantojot
piegadataju bridinajumus, draudu pazinojumus un operétajsistému [Tmena pazinojumus;
4.2.2 pieméro operétajsistemu, aparatprogrammatdras un lietojumprogrammu atjauninajumus
noteiktajos terminos;
4.2.3 uztur formalu ielapu Zurnalu un dokumenté neatrisinatos vai atliktos atjauninajumus;
4.2.4 veic kritisko atjauninajumu testéSanu un planoS$anu, lai mazinatu darbibas traucéjumus.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatfjuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 Ikgadéeja parskatiSana
9.1.1 ST politika japarskata vismaz reizi gada generaldirektoram, sanemot ieguldijumu no IT
pakalpojumu sniedzé&ja un privatuma koordinatora.
9.2 ParskatiSanas ierosinataji
9.2.1 Starpposma parskatiSana javeic, ja:

9.2.1.1 bitiska ievainojamiba vai izmantoSanas panémiens ietekmé pieméroSanas joma
ietvertas sistémas;

9.2.1.2 notiek nozimigas sistému vai programmatiras izmainas;
9.2.1.3 audits konstaté trGkumus ielapu parvaldibas procesos;
9.2.1.4 tiek registréts ar ielapu parvaldibu saistits incidents vai parkapums.
9.3 Politikas versiju kontrole
9.3.1 Visi atjauninajumi jaregistré versiju zurnala, ietverot izmainu kopsavilkumu.
9.3.2 Izmainas japazino skartajam personalam.
9.3.3 Novecoju8as versijas jaarhivé ar ierobeZotu piek|uvi.
10. Saistitas politikas un sasaiste
10.1 S1 politika atbalsta vairakas citas SME politikas un ir ar tam savstarpéji saistita:
10.1.1 P12S - Akfivu parvaldibas politika: nosaka sisttmu TpaSumtiesibas un klasifikaciju,
nodroSinot, ka visi ielapu uzstadi$anai paklautie aktivi ir uzskaititi un ieklauti aktivu registra;
10.1.2 P14S - Datu glabasSanas un dzéSanas politika: nodroSina, ka sistémas, kuram planota
iznemSana no ekspluatacijas, tiek drosi atjauninatas vai dzéstas, tadgéjadi samazinot paklautibu
ievainojamibam;
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10.1.3 P17S — Datu aizsardzibas un privatuma politika: pieskir prioritati ievainojamibu novérsanai
sistémas, kuras tiek apstradati personas dati, lai nodroSinatu atbilstibu privatuma tiesibu aktiem;

10.1.4 P22S — Zurnalfailu registré$anas un uzraudzibas politika: atbalsta neielapitu sistému vai
aizdomigas uzvedibas noteikSanu, kas var liecinat par ievainojamibas izmanto3anu;

10.1.5 P30S - Incidentu reagésanas politika: nosaka procediras reagéSanai uz ievainojamibam,
kas izraisa droSibas incidentus, tostarp eskalacijas un zinoSanas solus.

11. Atsauces standarti un ietvari
11.1 ISO/IEC 27001
11.1.1 8. punkts — paredz kontroles pasakumu ievieSanu darbibas risku novérSanai, tostarp
ievainojamibu parvaldibai.
11.2 ISO/IEC 27002
11.2.1 8.8 kontrole — nosaka procesus zinamu sistému vajibu skenéSanai un novérsanai.

11.2.2 8.9 kontrole — uzsver droSu konfiguraciju, ielapu validaciju un izmainu kontroli, lai
atjauninajumu laika nepielautu jaunu paklautibu riskam.

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — nosaka prasibu identificét ievainojamibas un novérst tas noteiktajos terminos.
11.3.2 SI-2 — nosaka pienakumu nekavéjoties piemérot ielapus un atjauninadjumus atbilstosi
smaguma pakapei.
11.3.3 CM-2 — nosaka sistému bazlinijas konfiguracijas un atjaunindjumu dokumentéSanas
prasibas, lai nodroSinatu konsekventus aizsardzibas pasakumus.

11.4 ES VDAR

11.4.1 32. panta 1. punkta b) apakSpunkts — prasa organizacijam ieviest atbilstoSus tehniskos
pasakumus, tostarp ielapu parvaldibu, lai nodroSinatu apstrades droSibu.

11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta d) apakSpunkts — prasa ievainojamibu parvaldibu, izmantojot
sistematisku skenéSanu un trikumu novérsanu.

11.5.2 21. panta 2. punkta e) apak3punkts — uzliek pienakumu nodro$inat droSu konfiguraciju un
ielapu parvaldibu, lai stiprinatu IKT noturibu.

11.6 ES DORA
11.6.1 8. panta 1. punkts — prasa IKT risku noteikS8anu un mazinaSanu, tostarp tehnisko
ievainojamibu gadijuma.
11.6.2 10. panta 2. punkts — uzliek finansu iestadém pienakumu novérst vajibas, kas ietekmé IKT
sistémas un darbibu.

11.7 COBIT 2019
11.7.1 DSS05.02 — prasa apstradat zinamas tehniskas ievainojamibas, lai uzturétu drosu darbibu.
11.7.2 APO12.01 — saskano risku parvaldibu ar proaktivu sistému vajibu uzraudzibu un novérsanu.
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