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Saskanotiba ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

8. punkts

ISO/IEC 27002:2022

Kontroles pasakumi 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 lidz SC-17

ES NIS2 21. panta 2. punkta d) un e)
apaksSpunkts

ES DORA 6. panta 2. punkta d) apak$punkts,
9. panta 2. punkta f) apakSpunkts

COBIT 2019 DSS05.01, APO13

ES GDPR 32. panta 1. punkta a)
apakSpunkts, 34. pants

1. Mérkis

1.1 ST politika nosaka obligatds prasibas $ifréSanas un kriptografisko kontroles pasakumu
izmanto$anai, lai aizsargatu komercdatu un personas datu konfidencialitati, integritati un autentiskumu.
1.2 Ta nodroSina kriptografisko riku atbilstoSu izmantoSanu sistémas, iekartas un makonpakalpojumos
maza uznémuma vide.

1.3 ST politika tiesi atbalsta ISO/IEC 27001:2022 sertifikaciju un palidz organizacijai izpildit Eiropas
Savienibas Visparigas datu aizsardzibas regulas (GDPR), NIS2 direktivas un Digitalas darbibas
noturibas akta (DORA) prasibas.

1.4 Saja politika aptvertie kriptografiskie kontroles pasakumi ietver datu $ifréSanu, sertifikatu
parvaldibu, droSu atslégu parvaldibu un Sifrétas rezerves kopijas.

2. Piemérosanas joma

2.1 Si politika attiecas uz:
2.1.1 visiem darbiniekiem, ligumslédzejiem un treSajam personam, kas apstrada uznémuma datus;
2.1.2 visam komercsisttmam, galiekartam un makonplatformdm, ko izmanto konfidencialas
informacijas glabasanai, parsatiS8anai vai piekluvei tai;
2.1.3 visiem personas, finansu, juridiskajiem vai sensitivajiem ierakstiem, kas klasificéti saskana
ar organizacijas Datu klasificéSanas un markésanas politiku;
2.1.4 visiem kriptografiskajiem kontroles pasakumiem, tostarp SifréSanas metodém, atslégam,
parolém, sertifikatiem un droSibas moduliem.
2.2 Politika aptver datus glaba$ana, datus parsaté un lietoSana esoSus datus. Ta regulé arT SifréSanu,
ko izmanto rezerves kopijam, e-pastam, aréjai datu parsatiS8anai un publiski pieejamam timeklvietném.

3. Mérki

3.1 NodroSinat, ka sensitivi un reguléti dati vienmer tiek aizsargati ar atbilstoSiem kriptografiskiem
pasakumiem.

3.2 Noteikt atbildibu par SifréSanas riku izvéli, konfiguréSanu un atslégu parvaldibu.

3.3 Noverst neatlautu piekluvi, manipulacijas vai datu noplides, ievieSot droSus parsatiSanas un
glabasanas kontroles pasakumus.
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3.4 Nodrosinat atbilstibu tiesiskajam un regulativajam prasibam, kas paredz personas un komercdatu
SifréSanu.
3.5 Uzturét darbibas droSibu un pieejamibu, efektivi parvaldot sertifikatus un kriptografiskas atslégas.
4. Lomas un pienakumi
4.1 Generaldirektors (GM)
4.1.1 apstiprina $o politiku un nodrosina kriptografisko prasibu ievieSanu;
4.1.2 parskata iznémumus, pazinojumus par parkapumiem un piegadataju atbilstibu SifréSanas
prasibam;
4.1.3 parliecinas, ka arpakalpojumi un makonpakalpojumi atbilst SifréSanas standartiem.
4.2 Aréjais IT pakalpojumu sniedzéjs / iek$éjais IT administrators

4.2.1 ievie$ un uztur SifréSanas risindjumus, pieméram, pilna diska SifréSanu, SSL/TLS sertifikatus
un VPN;

4.2.2 parvalda kriptografisko atslégu dzives ciklu un droSas glabaanas risinajumus;
4.2.3 konfiguré un uzrauga $ifréSanu rezerves kopiju, timeklvietnu un iekartu aizsardzibai.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatfjuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 lkgadéeja parskatiSana
9.1.1 ST politika japarskata vismaz reizi gada generaldirektoram sadarbiba ar aréjo IT pakalpojumu
sniedzéju un privatuma koordinatoru.
9.2 Starpposma parskatiSanas ierosinataji
9.2.1 ParskatiSana javeic ar, ja:
9.2.1.1 mainas kriptografiskie standarti vai protokoli, pieméram, algoritma novecoSanas dél;
9.2.1.2 tiek ieviestas jaunas sistémas vai makonpakalpojumi;
9.2.1.3 parkadpums vai incidents ir saistits ar kompromitétu atslégu vai sertifikatu;
9.2.1.4 tiesisko vai regulativo prasibu izmainas ietekmé SifréSanas prasibas.
9.3 Versiju kontrole un sazina
9.3.1 Visas politikas izmainas jadokumenté versiju kontroles Zurnala.
9.3.2 Personals jainformé par atjauningdjumiem, un iepriek3&jas versijas jaarhive.
9.3.3 Jaunaka apstiprinata versija jaglaba centralaja politiku repozitorija.
10. Saistitas politikas un sasaiste
10.1 ST politika japieméro kopa ar $adam SME politikam:
10.1.1 P12S — Aktivu parvaldibas politika: nodroSina, ka SifréSana tiek piemérota klasificétiem
aktiviem glabasanas, parsutiSanas un likvidéSanas laika.
10.1.2 P14S - Datu glaba3anas politika un datu likvidéSanas prasibas: nosaka glabaSanas
terminus un paredz datu Sifrétu glabasanu I1dz to droSai dzéSanai.

10.1.3 P17S — Datu aizsardzibas un privatuma politika: saskano SifréSanu ar datu aizsardzibas
principiem un regulativajam prasibam saskana ar GDPR 32. pantu.

10.1.4 P22S — Zurnalé$anas un uzraudzibas politika: nosaka atslégu izmanto$anas, $ifré$anas
klamju un sertifikatu deriguma terminu ZurnaléSanu audita vajadzibam.

10.1.5 P30S - Incidentu parvaldibas politika: nosaka eskalacijas, ierobeZzoSanas un pazinosanas
procediras gadijumiem, kad SifréSana nedarbojas vai atslégas ir kompromitétas.
11. Atsauces standarti un ietvari
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11.1 ISO/IEC 27001

11.1.1 8. punkts — nosaka darbibas kontroles pasakumu, tostarp SifréSanas, ievieSanu informacijas
droSibas risku parvaldibai.

11.2 ISO/IEC 27002
11.2.1 8.24. kontroles pasdkums — apraksta prasibas SifréSanas pieméroSanai konfidencialitates
un integritates nodro$inadanai.
11.2.2 8.25. kontroles pasakums — nosaka kriptografisko atslégu un sertifikatu droSas parvaldibas
prasibas.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — nosaka prasibas kriptografisko atslégu izveidei un parvaldibai.
11.3.2 SC-13 — nosaka prasibas kriptografiskas aizsardzibas izmantosanai.
11.3.3 SC-17 — aptver publiskas atslégas infrastruktdru (PKI) un sertifikatu dzives cikla parvaldibu.
11.3.4 SC-28 — nosaka prasibu Sifrét datus glabasana.
11.3.5 SC-12 Iidz SC-17 kontroles saime — nodrosSina, ka kriptografiskie aizsardzibas pasakumi ir
pienacigi ieviesti visas sistemas.

11.4 ES GDPR

11.4.1 32. panta 1. punkta a) apakSpunkts — nosaka organizacijam pienakumu ieviest tehniskos
pasakumus, pieméram, SifréSanu, lai nodrosinatu datu konfidencialitati.

11.4.2 34. pants — nosaka, ka SifréSana var atbrivot organizaciju no pienakuma pazinot par
personas datu aizsardzibas parkapumu, ja dati neatlautam personam bija nesaprotami.

11.5 ES NIS2 direktiva

11.5.1 21. panta 2. punkta d) apakSpunkts — nosaka efektivas SifréSanas izmantoSanu sistému un
sakaru aizsardzibai.
11.5.2 21. panta 2. punkta e) apakSpunkts — uzsver datu aizsardzibu un kiberdraudu mazinasanu,
izmantojot SifréSanu.

11.6 ES DORA
11.6.1 6. panta 2. punkta d) apakSpunkts — nosaka, ka IKT sistémam jauztur drosi sakaru kanali un
janodroSina SifreSana.
11.6.2 9. panta 2. punkta f) apakSpunkts — uzliek finanSu struktiram pienakumu izmantot spécigu
SifréSanu digitalas sazinas un datu apmainas aizsardzibai.

11.7 COBIT 2019

11.7.1 DSS05.01 — nosaka sensitivas informacijas aizsardzibu, izmantojot S$ifréSanu un
kriptografiskos protokolus.

11.7.2 APO13.02 — nosaka efektivu drosibas kontroles pasakumu ievieSanu, tostarp kriptografiskos
droSibas pasakumus, ka dalu no informéacijas droSibas planoSanas.
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