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Saskanots ar piemérojamajiem standartiem un reguléjumu

Standarts/reguléjums Punkts/pants Piezime

ISO/IEC 27001:2022 Punkts 6.1.3, punkts 8 Informacijas droSibas riski un
nepiecieSamie kontroles
pasakumi, tostarp maskésana un
pseidonimizacija

ISO/IEC 27002:2022 Kontroles pasakumi 8.11, 8.12 Vadlinijas par maskésanu un datu
nopltdes novérsanu

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Datu aizklasana, privatumu
uzlabojosas tehnologijas

ES NIS2 Pants 21(2)(c) Samérigi tehniskie pasakumi,
tostarp pseidonimizacija ka
kontroles pasakums

ES DORA Pants 10(1) IKT risku kontroles pasakumi,
tostarp datu transformacijas
aizsardzibas pasakumi

COBIT 2019 DSS05.01, DSS06 Datu aizsardziba, aizklasanas un
pseidonimizacijas metodes

ES VDAR Panti 4(5), 5(1)(c), 32 Datu minimizé$ana,
pseidonimizacija ka tehnisks
kontroles pasakums

1. Merkis
1.1. ST politika nosaka saisto$as prasibas datu maskésanas un pseidonimizacijas izmanto$anai, lai
aizsargatu sensitivus, personas un konfidencialus datus mazos un vidéjos uznémumos (MVU).
1.2. So panémienu izmantoSana ir obligata, ja faktiskie dati nav nepiecieSami, pieméram, izstrades,
analitikas vai treSo puSu pakalpojumu snieg3anas scenarijos, tadéjadi samazinot datu atkladanas,
neatbilstoSas izmantoSanas vai parkapuma risku.

1.3. ST politika tie$i atbalsta atbilstibu ISO/IEC 27001:2022 sertifikacijas prasibam, ka arT Eiropas
regulativajam prasibam, pieméram, VDAR, NIS2 direktivai un DORA regulai.
1.4. Transforméjot datus pirms to izmanto8anas arpus to sakotnéja biznesa konteksta, organizacija
samazina atbildibas risku un stiprina spéju pieradit pienacigu rapibu privatuma un droSibas joma.
2. Piemérosanas joma

21. Si politika attiecas uz visiem strukturétiem un nestrukturétiem datiem, kas klasificéti ka
personas dati, konfidenciali dati vai sensitivi dati, neatkarigi no ta, vai tie tiek glabati vai
apstradati:

2.1.1. razoSanas, testa vai izstrades vidés;

2.1.2. lokalajas iericés, serveros vai makonplatformas;

2.1.3. iek8éja personala, ligumslédzéju vai treSo pusu pakalpojumu sniedzéju vajadzibam.
2.2. Ta attiecas art uz visiem datu transformacijas rikiem (maskésana, tokenizacija, pseidonimizacija),
neatkarigi no t3, vai tie ir atvertd pirmkoda, komerciali vai izstradati organizacijas iek3iené.
2.3. Sis politikas piemérosanas gadijumi ietver:

2.3.1. testa vai izstrades datu kopu sagatavosanu;

2.3.2. datu eksportéSanu uz analttikas sistémam;
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2.3.3. piegadataju vai konsultantu piekluvi operativajam sistémam;
2.3.4. datu subjektu datu minimizéSanu, lai samazinatu apstrades risku.
3. Merki
3.1. Nodrosinat, ka faktiskie personas dati vai sensitivi dati nekad netiek atklati vidés ar zemaku
droSibas ITmeni, kuras tie nav batiski nepiecieSami.

3.2. Noteikt par obligatu maskéSanas vai pseidonimizacijas panémienu izmantoSanu, ja uzdevuma
izpildei faktiskie identifikatori nav noteikti nepiecieSami.

3.3. Novérst nesankcionétu piekluvi datiem vai to neatbilstoS8u izmantoSanu, piemérojot datu
transformacijas kontroles pasdakumus pirms datu parsatiSanas vai apstrades.

3.4. Nodrosinat, ka visi maskés$anas un pseidonimizacijas procesi ir izsekojami, auditéjami un Tstenoti,
izmantojot apstiprinatus rikus.

3.5. levérot piemérojamas tiesiskds un regulativas prasibas attieciba uz datu minimizéSanu,
konfidencialitati un datu transformacijas aizsardzibas pasakumiem.

4. Lomas un pienakumi
4.1. Generaldirektors (GM)
4.1.1. ir §1s politikas Tpadnieks un to apstiprina;
4.1.2. nodros$ina, ka visas struktlrvienibas un pakalpojumu sniedzéji ievéro datu transformacijas
prasibas;
4.1.3. parskata iznémumus, risku izvértéjumus un datu transformacijas Zurnalus;
4.1.4. parkapumu gadijuma koording juridiskas, operativas vai ar piegadatajiem saistitas darbibas.
4.2. IT atbalsta pakalpojumu sniedzéjs / iek$éja IT funkcija
4.2.1. izvélas un parvalda maskéSanas vai pseidonimizacijas rikus;

4.2.2. nodroSina, ka atbilstoSas datu transformacijas metodes tiek piemérotas atbilstosi datu
veidam;
4.2.3. uztur transforméto datu kopu Zurnalus un atslégu parvaldibas procediras;
4.2.4. nodroSina, ka maskéSana tiek veikta pirms datu izmantoSanas testéSana, piegadataju
vajadzibam vai analitika.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1. Ikgadéja parskatiSana
9.1.1. Generaldirektoram 8i politika japarskata vismaz reizi gada, lai nodroSinatu, ka ta
atspogulo:
9.1.1.1. izmainas piemérojamajos tiesibu aktos un reguléjuma (pieméram, VDAR, DORA);
9.1.1.2. jaunas biznesa sistémas vai datu apmainu ar treSajam pusém;
9.1.1.3. atzinas no auditiem vai incidentiem, kas saistiti ar nemaskétu datu izmanto3anu.
9.2. Starpposma parskatiSana
9.2.1. ParskatiSana javeic ari, ja:
9.2.1.1. tiek ieviestas jaunas lietotnes vai platformas, kas apstrada sensitivus datus;
9.2.1.2. bitisks incidents atklaj trikumus eso$ajos datu transformacijas kontroles pasakumos;
9.2.1.3. klasifikacijas limenu izmainas ietekmé datu apstrades proceddras.
9.3. Versiju kontrole un izmainu parvaldiba
9.3.1. Visi politikas grozijumi:
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9.3.1.1. jaapstiprina GM un jadokumenté izmainu Zurnal;
9.3.1.2. skaidri japazino ietekmétajiem darbiniekiem un pakalpojumu sniedz&jiem;
9.3.1.3. drosi jaarhivée, ierobezojot piekluvi novecojusajam versijam.
10. Saistitas politikas un sasaiste
10.1. 81 politika japieméro kopa ar $adam MVU politikam, lai nodrosinatu konsekventu un
saistosu sensitivu datu aizsardzibu:
10.1.1. P13S — Datu klasificéSanas un markéSanas politika: nosaka Kklasifikacijas lTmenus
(pieméram, “konfidencidli — personas dati”), péc kuriem nosaka, kad japieméro maskésana vai
pseidonimizacija. ST politika nosaka datu transformacijas prasibas atbilstoSi datu sensitivitates
[Tmenim.
10.1.2. P14S — Datu glabasanas un likvidéSanas politika: nodroSina, ka transformétas datu kopas,
tostarp rezerves kopijas, kas satur maskétus vai pseidonimizétus datus, tiek glabatas un likvidétas
atbilstosSi piemérojamajam prasibam, tostarp dzéSot sasaistes atslégas, kad tas vairs nav
nepiecieSamas.
10.1.3. P17S — Datu aizsardzibas un privatuma politika: saskano datu transformacijas praksi ar
plasakiem privatuma piendkumiem, tostarp VDAR prasibdm par datu minimiz€Sanu un
pseidonimizacijas izmanto$anu ka aizsardzibas pasakumu personas datu apstrade.
10.1.4. P30S - Incidentu parvaldibas politika: aptver zinoSanas un eskalacijas kartibu
nesankcionétas datu izpauSanas gadijuma, tostarp maskétu vai pseidonimizétu datu neatbilstoSu
izmantoSanu vai atgriezenisku atjaunoSanu.
10.1.5. P2S — Parvaldibas lomu un atbildibas politika: nosaka visparéjo parskatatbildibu par
politkas ievieSanu, riska pienemS8anu un iznémumu apstiprinaSanu, galvenokart
generaldirektoram.
10.2. Sis politikas veido integrétu datu aizsardzibas ietvaru, nodro$inot, ka maské$anas un
pseidonimizacijas pasakumi atbalsta ISO 27001 sertifikaciju un atbilstibu vairakam regulativajam
prasibam.
11. Atsauces standarti un ietvari
11.1. ISO/IEC 27001
11.1.1. Punkts 6.1.3: nosaka informacijas droSibas risku apstradi, tostarp datu atklaSanas riska
mazinasanu, izmantojot datu transformacijas panémienus.
11.1.2. Punkts 8.1: nosaka tadu kontroles pasakumu ievieSanu, kas nepiecieSami droSibas mérku
sasniegsanai, tostarp pseidonimizaciju un maskésanu.
11.2. ISO/IEC 27002
11.2.1. Kontroles pasakums 8.11: sniedz vadlinijas sensitivu datu maskésSanai testa un izstrades
sistémas.
11.2.2. Kontroles pasakums 8.12: nosaka pieeju datu noplides novérSanai, izmantojot kontrolétu
transformaciju un piekluves praksi.
11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: nodro$ina informéacijas konfidencialitati, izmantojot datu aizklaSanu.
11.3.2. SC-28: aizsarga informaciju glabasana un lietoSana.
11.3.3. PT-2/PT-3: veicina privatumu uzlabojosu tehnologiju, tostarp pseidonimizacijas,
izmantos$anu PII apstrades laika.
11.4. ES VDAR
11.4.1. Pants 4(5): definé pseidonimizaciju un nosaka kontroles pasakumus sasaistes atslégam un
identifikatoriem.
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11.4.2. Pants 5(1)(c): atbalsta datu minimizéSanas principu Tsteno8anu, izmantojot maskésanu.
11.4.3. Pants 32: atzist pseidonimizaciju par tehnisku kontroles pasakumu, kas samazina
privatuma riskus.

11.5. ES NIS2 direktiva
11.5.1. Pants 21(2)(c): nosaka samérigus tehniskos pasakumus datu droSibas riska mazinasanai,
tostarp pseidonimizaciju ka dalu no risku kontroles pasakumiem.

11.6. ES DORA regula
11.6.1. Pants 10(1): nosaka ar IKT saistitus risku kontroles pasakumus, kas ietver datu
transformacijas aizsardzibas pasakumus darbibas nepartrauktibai un konfidencialitatei
arpakalpojumu izmanto$anas un sistému izstrades laika.

11.7. COBIT 2019
11.7.1. DSS05.01: nosaka informacijas aktivu aizsardzibu, tostarp transforméaciju, ja ta ir
iespéjama.
11.7.2. DSS06.06: paredz atbilstodu aizklaSanas un pseidonimizacijas panémienu izmantosanu,
lai ierobeZotu datu atkla8anu vidés ar zemaku uzticamibas limeni.
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